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B CONTEXTO

Costa Rica no constituye un mercado relevante de
activos virtuales dentro de América Latina. El pais
Nno aparece entre las jurisdicciones con mayores
volumenes de transacciones de criptoactivos de la
region, ni entre los paises con mayores niveles de
adopcioén global.

Asimismo, los factores que han impulsado el uso
masivo de activos virtuales en otros paises

latinoamericanos, tales como inflacién elevada, No obstante, el significativo y continuo incremento
restricciones cambiarias o inestabilidad monetaria, del uso de activos virtuales en la region y la reciente
no estan presentes con la misma intensidad en entrada en vigor de la normativa en Costa Rica de la
Costa Rica, lo que contribuye a una menor regulacion sobre PSAV puede suponer en el futuro
materialidad de los riesgos asociados a los activos un incremento del peso especifico del sector en el
virtuales. paisy, con ello, de dicha materialidad.
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AMENAZA RIESGO RIESGO

@ & Fraudes, estafas y pirateria relacionadas con los activos virtuales y los PSAV. 140

@ V Narcotrafico. 98 ALTO
@ 4 )  Comercio ilicito a través de la dark web. 86 ALTO

1
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A ) }
]]:[[ Corrupcion publica. 76
g. Delitos fiscales. 76
==

i Criminalidad organizada. 69
000
l m Trafico y trata de personas. 45

Presencia en el pais de personas que ejercen actividades delictivas susceptibles de
generar fondos de manera ilicita que puedan destinarse al financiamiento del 38 BAJO
&@=E® terrorismo.
Ingreso en el pais de personas con vinculos con redes terroristas con la intencién de
: s ' . 23 BAJO
recaudar, transferir o distribuir fondos con fines terroristas.
@ @ Presencia de actores extranjeros con antecedentes en actividades de proliferacion en 20 BAJO
el pais.
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Falta de regulacion completa y
efectiva del marco preventivo de los
PSAV

Falta de la capacitaciéon adecuada
en los organismos competentes
para la investigacion 'y el
procesamiento de delitos que
involucran a activos virtuales y a
PSAV para cumplir con su funcion

Dificultades en la comprensién por
parte de los organismos de
deteccion, investigacion Y
persecucion de la naturaleza y
operativa de los activos virtuales y
los PSAV

Dotacidn insuficiente de
infraestructura y herramientas
tecnoldgicas en los organismos de
andlisis e investigacion para
detectar y analizar situaciones de
LA/FT/FPADM que involucren a
activos virtuales y PSAV

Inexistencia de supervision sobre
los PSAV

m RIESGOS

Practica imposibilidad de los PSAV

para  mantener relaciones
comerciales con entidades
financieras

Fragilidad de las condiciones de
seguridad de los activos virtuales y
de los PSAV

Caracteristicas intrinsecas a los
activos virtuales y a las operaciones
que realizan los PSAV

Falta de cumplimiento por los
notarios de las obligaciones en las
transacciones que se efectUen con
activos virtuales

Deficiencias en la aplicacion del
marco preventivo por los sujetos
obligados sobre los PSAV por el
desconocimiento de las
caracteristicas y la dinamica del
sector

Carencias en la informacién sobre
los PSAV radicados en Costa Rica y
sobre los que, estando licenciados
en el extranjero, ejecutan sus
operaciones en el pais

[/

TIPO DE RIESGO

DESCRIPCION Y CLASIFICACION

NIVEL DE RIESGO

Fraudes, estafas y pirateria relacionadas con los activos virtuales y los PSAV. MUY ALTO

Narcotrafico.

Comercio ilicito a través de la dark web.

Lavado de Activos Corrupcién publica.

Financiamiento

Delitos fiscales.
Criminalidad organizada.
Trafico y trata de personas.

Presencia en el pais de personas que

ejercen actividades delictivas

susceptibles de generar fondos de manera ilicita que puedan destinarse al

del Terrorismo

Financiamiento

financiamiento del terrorismo.

Ingreso en el pais de personas con vinculos con redes terroristas con la
intencién de recaudar, transferir o distribuir fondos con fines terroristas.

de la Proliferacion proliferacién en el pais.

Presencia de actores extranjeros con antecedentes en actividades de

ALTO

MEDIO

BAJO
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B PROPUESTA DE LINEAS DE ACCION PARA LA MITIGACION DE LOS RIESGOS

Linea de accién

Aprobar y poner en

practica de un
marco juridico

integral en materia

de prevencién de
LA/FT/FP aplicable
alos PSAVy
desarrollo de la
actividad de
supervision

Fortalecer los
medios
tecnolégicos para
analisis e
investigacion

Reforzar las
capacidades de
investigacion y
procesamiento
penal

Mejorar el
conocimiento del
universo de PSAV
que operan en
Costa Rica

Principales medidas propuestas

Aprobacién de un
especificos para la aplicacion de
preventivas por los PSAV.

Articulacion de medidas divulgativas y capacitaciones
dirigidas a los PSAV para dar a conocer su contenido y
fomentar su cumplimiento.

Elaboracion de un plan de supervisiéon basado en riesgos
que permita inspeccionar al grado de cumplimiento del
sector con el marco preventivo.

Dotacion a la SUGEF del conocimiento y de los medios
técnicos precisos para poder ejecutar de manera 6ptima
las actividades de supervision.

reglamento y de lineamientos
las obligaciones

Realizacion de un estudio para detectar las carencias
concretas de medios tecnoldgicos.

Consulta de las soluciones adoptadas en otros paises para
conocer las posibles alternativas.

Concrecioén y adquisicion de los medios que se requieren
y capacitacion al personal para su uso.

Dotacién de licencias para analisis de casos en blockchain

e Imparticiéon de la capacitacion precisa para el manegjo

adecuado de los medios tecnoldgicos.

Conocimiento de las mejores practicas investigativas
llevadas a cabo por los paises de la regidon con respecto a
los activos virtuales y a los PSAV para seleccionar aquellas
que puedan ser adecuadas para la realidad de Costa Rica.
Dotacién de licencias para analisis de casos en blockchain.
Imparticion de formaciones en las que se aporten al
personal asistente los conocimientos y las técnicas de
analisis necesarias para poder mejorar sus capacidades de
investigacion desde la experiencia acumulada en Costa
Rica y en otros paises de su entorno.

Incentivacién de la inscripciéon en la SUGEF de los PSAV
radicados en Costa Rica mediante realizacion de
requerimientos por la SUGEF.

Perfeccionamiento de los estudios sobre los PSAV que
operan en Costa Rica, abarcando tanto a las personas
juridicas como fisicas y a los extranjeros y nacionales,
comprensivo de las operaciones que efectiuan y la
tipologia de clientes con los que interactuan.
Establecimiento de la obligatoriedad de que los PSAV
realicen algun tipo de inscripcion para poder actuar en
Costa Rica.

Solicitud de informacidén a paises donde se sospecha que
estan radicados PSAV que operan en Costa Rica sobre las
caracteristicas de dichos sujetos obligados, sus
beneficiarios finales y el tipo de regulacion al que estan
sometidos.

Entidades o
actores

e SUGEF

e PSAV

e autoridades
competentes
para aprobar
la normativa

s UIF
e OIJ

«OlJ
e Ministerio
Publico

¢ SUGEF

e PSAV

e Autoridades
extranjeras
competentes.

Prioridad

Elevada

Elevada

Elevada
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Linea de accién

Actualizar el
conocimiento
institucional sobre
activos virtuales y
PSAV

Fomentar el
cumplimiento
preventivo de los
PSAV

Facilitar el acceso
a servicios
financierosy
mejorar la
comprension del
sector

Fortalecer la
documentacioén
notarial de
operaciones con
activos virtuales

Principales medidas propuestas

Elaboracion de un estudio actualizado sobre las
operaciones mas comunes en Costa Rica realizadas por
PSAV, la forma en cémo se ejecutan y su posible
evolucion.

Imparticién de capacitaciones para dar a conocer entre el
personal de dichos organismos la realidad de los activos
virtuales y de la operativa de los PSAV, asi como las
posibles brechas de seguridad que plantean dichos
activos.

Implementacion de capacitaciones y de otro tipo de
acciones informativas y divulgativas dirigidas al sector que
contribuyan al cumplimiento del marco preventivo.
Refuerzo de la interlocucion entre el sector y las
autoridades.

Ejecucion de acciones de supervision que incentiven el
cumplimiento

Imparticion de capacitaciones a los sujetos obligados en
general y a las entidades financieras en particular sobre
las caracteristicas del sector y la forma en cémo opera.
Elaboracion y distribucion entre los sujetos obligados de
guias sobre la forma en cdmo realizar la debida diligencia
a los PSAV y conocer el origen de los fondos de
operaciones que involucren activos virtuales.

Elaboracion y distribucion entre los sujetos obligados de
guias con sefales de alerta que permitan detectar
operaciones involucradas en LA/FT/FP ejecutadas con
activos virtuales y por PSAV.

Desarrollo de medidas de sensibilizacion y supervision
encaminadas a mejorar el cumplimiento de las
obligaciones notariales relacionadas con el registro y
documentacién de operaciones que involucren activos
virtuales, fortaleciendo la trazabilidad de las transacciones
y la disponibilidad de informacién para fines de

prevencién e investigacién de LA/FT/FPADM (por ejemplo,
compraventa inmobiliaria).

Realizacion de supervisiones por parte de la Direccidon
Nacional del Notariado para verificar el cumplimiento de
esta obligacion, focalizadas en las operaciones con mas
riesgo de incurrir en lavado de activos y en las zonas
geograficas con mayor recurrencia de este delito.

Entidades o
actores

e UIF

«OlJ

e Ministerio
Publico

e PSAV

e Supervisor

e Autoridades
pertinentes

e Entidades
financieras

e Otros sujetos

obligados

e Autoridades
que
desarrollen
las

orientaciones

e Direccidn
Nacional de
Notariado

e Notarios

Prioridad

Elevada

Elevada

Media

Media




