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BREVEANALISISSOBRE LOREPORTES DE OPERACIONES
SOSPECHOSAS (ROX)

La Unidad de Inteligencia Financiera (UH#3liz6 un andlisis de Reportes de Operaciones
Sospechosa®cibidos erel periodo 2020 identificandana bajarelevanteen el usale personas
juridicas relacionadas en laperaciones sospechoskegando a totakar225personas juridicas
identificadas con la movilizacion de flujos financieros en condicién de sospecha, pasando de un
83% en el periodo 2019 a un 39% en el 2020

Seinfiere que la aplicacion de medidas transparencia de las personas juridicasdianteel

registro de informacién del beneficiario finglie establece la Ley No. 9416, podria disuadir el
uso abusivo de estas figurasin embargo, debe ser monitoreado durante mayor tiempo para
reafirmar estagendencias las cuales se ven complementadas con la implementacion de un
adecuado enfoque basado en riesgos que realicen las instituciones financieras y demas sujetos

obligados

Segun los datos procesados en la Unidad de Inteligencia Financiera durpetimdd 2020 se
recibieron 550 reportes de operaciones sospechosas por una cifra cercana a los 350 millones de

délares.

En el siguiente grafico se muestra un comparativo de los ROS ingresados en los periodos 2019 y 2020

donde se muestra un incremento cetante.

Cantidad de ROS ingresados 2019 vs 2020
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Principales tipologias detectadas
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Riesgo geografico

La UIF pone a disposicion de los sujetos obligados matrices de riesgo basada en indices de

gestioninterna

S provee alsujeto obligado una base preliminafno exhaustiva)que debe ser
complementada con las propias caracteristicas del negocio y de oudfmt con el

enfoque basado en riesgo que se apliguecada sector

Los productos elaborados por la UIF son los siguientes:

ME.ltI'IZ de Matriz de
riesgo Riesgo

Segﬁn segt’m
pal's provincia

Matriz de M 3 p 3

riesgo

segun de calor
cantony

distrito pa IS

Los documentos pueden ser accedidos por los encargados de Cumplimiento a través de las

plataformas de reporte en logpartados de documentos de interés.
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1 Sobrefacturacion en el sector exportador

Sociedades quee dedica a realizaractividades de xportacion. Segun declaré en el KYC, el
negocio consiste en comprar producto terminado a pequefios productores para posteriormente

empacarlo y exportarlo a paises como A, B,y C.

Al realizar el andlisis de los movimientos bancarios, se identifica la existencia de la actividad
economicacon unacreciente exponencidlo que levanta alertas. Adema® se muestran
alteraciones del negocioor los efectos ddéa Pandemia Mundiaklacionado das restricciones

gue ha impuesto el Gobierno en materia de transporte y otras actividddegie si se refleja

con otros negocios similares

Se solicité informacion adicional sobre las exportaciones y se identifica que los fondo®secibid
por transferencias internacionalesobrepasan en una cuantia relevaradas exportaciones

reportadas.

Se identifica que el representante legal es nacido en el pais Z, pero el Unico accionista de la
sociedad es nacido el pais M, pais catalogado deiakgo en la regién. Tampoco existe claridad

de la informacion respecto al origen del capital utilizado para iniciar el negocio.

Este tipo de transacciones también son utilizadas para generar espacios en los cuales se lleva a
cabo la evasién de impuestoa gran escala y la incorporacion de capitales ilegitimos a la

economia del pais.

Sefales de alerta

w Ingresos en cuentas que no muestran afectacién significativa por la Pandemia Mundial.

w Exportaciones realizadas por montos inferiores al total de fondmsbidos por
transferencias internacionales, en el periodo de analisis.

w El accionista mayoritario de la sociedad es de origen de pais suramericano catalogado de
riesgo y no ostenta representacion judicial de la sociedad.

w No se logra identificar el origeredos fondos utilizados como capital origen del negocio






2 Empresa de mickpréstamoscon alta transaccionalidad de
efectivo

Proliferacion de empresatedicada a servicios demicro-préstamos registran unareciente
constitucidny poca trayectoria empresaripbr lo que se define comon capitalemergente
Bajo esta figura frecen facilidades de préstamos por montos bajos acpltazo y con tasas

de interés altas en comparacion con el mercado.

Reciben grandes cantidades por medio de depdsitos en efectivo, y realizan transferencias
AYGSNYyLFOA2yLFESa KFEOAF St LI Na - odilak NGdzBSSY f G2

apaiiencia pertenece a los mismos duefios de la empresa reportada.

Los duefios y accionistas de la sociedad reportada cuentan con antecedentes que los
relacionan con actividades criminales relacionados con el trasiego de droga y con bandas
internacionales dedadas a prestar servicios tecnoldgicos a organizaciones criminales en el

extranjero.

Sefales de Alerta

1 Manejo de grandes volimenes de dinero en efectivo.

1 Transferencias internacionales sin razén aparente, considerando que la actividad
econOmica es a nivécal.

1 Antecedentes criminales de los representantes legales y accionistas.

1 No se logra identificaclaramenteel origen de los fondos utilizados como capital del

negocio.
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3 Comprade vehiculogson pagos eefectivo

Descripcion general
Esta tipologia hace referencigarsonas o grupo de personas, que realizan depdsitos en efectivo
en moneda extranjera, en cuentas de agencias de vehiculos y concesionarias de marcas de autos

de lyjo.

Las agenciagoseencuentasen diversas instituciones financieras del pail sector financiero

revela preocupaciones por la recurrencia de casos detectados.

No hay congruencia en la alta transaccionalidad de délares en efectivo cuando los ingresos de la
mayoria de personas se percibe en colones y no solo existen riesgos de la portacion del dinero en
efectivo, sino que los servicios financieros se extiendenqutur el territorio nacional ofreciendo

medios de pago incluyendo transferencias por medio de aplicaciones web.

Sefales de alerta

1 Depositos en efectivo en moneda extranjera sin razén aparente de poseer una actividad
generadora de divisas

1 No poseer agvidad econémica demostrahle

1 La persona o grupo de persona no son clientes de la institucion financiera donde realizan
el depdsito, sino simplemente son usuarios y aprovechan esto con el fin de realizar los
depodsitos a nombre de agencias dedicadas amdéavée vehiculos de alta gama.

91 Depositos realizados en un mismo dia en una m&roarsal o en varias, por parte de una
sola persona o grupo de personas.

1 Montos de las transacciones por debajo del monto requerido jgawdir controles por
parte de la entidd financiera.

1 Multiplicidad de depdsitobajo una estructuracion

f Uso de elementos de engafio comocumentos de respaldaitilizando lad dzLJdzS & G & LI | Ol
LINE GAaA2Yy €& & NBI frelelahtgs. RSLIsaAdG2a LN Y2y G2a
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4 Supuestas actividades dein@ria para justificar altodlujos
financieros

Los bndossonjustificados por la supuesta actividadé mineria relacionada al oro y plataas

actividadesse tifien delegaldadpor las vedas y restricciones establecidas en el pais.

Este tipo de actividades son altamente reguladas debido a que prowocalto impactocontra
el ambiente especialmenteen zonas protegidas, contaminando mantos acuiferos, generando

deforestacion, caceria furtiva, entre otros delitos.
Uso de mecanismaangafiosos pareovilizar material extraido de zonas restringidas.

Las actividades se mezclan con supuestospradores de oro queperan a través de personas
juridicas y negocios vinculadd®roducen documentos conpermisos de exportacion, pago de

impuegos, registros y otros que dan apariencia de legalidad

Existen zonas protegidas, mantos acuiferos y otros recmensales seriamente afectados y se
utiliza la mampara desupuestas exportaciones basadas en produccion lpaed justificar el

ingreso @ transferencias del exterior por millones de délares

Sefales de alerta

T Compras de bienes muebles e inmuebles de alto valor.
Incremento exponencial en corto tiempo de sus transaccidinesicieras desmedidas
Alto perfil econdmico de las personasohwradas

Movimientos de operaciones a través ansferencias internacionales

= =4 4 -2

Levantamiento de alertas en el sistema financiero nacional por diversas incongruencias en
la recaudacion de informacion.
1 Documentacion e informacion deficientBalta de docmentos, contratos, proveedores,

actividad comercial, facturacion, renta.
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5 SQupuestas empresague se promocionan en &hanciamiento
de proyectos

Son supuestas empresgege se dedican a captar clientes para que inviertan el dinero a cambio
de una rentabilidad garantizada cgosibilidades deinanciamientopero fuera del sistema

bancario nacionaf ello los mantiene al margen de la regulagi@upevision

El argumento para captar clientestsasaen la rentabilidad prometida, que tendria origen en el
financiamiento de proyectos a emprendedorgse no tienen aceso a créditebancarics. De esta
manera,se utilizancomo fachadauna o variasociedades ofreciendoondiciones favorables,

retiro inmediato del capital sin riesgosg conforma por grupos de supuestogersionistas.

H dinero de los inversionistae consolida en cuentas de una sociedad principal identificada como
una empresa &ptadora,en la cual se reciben los fondos ya si@ero en efectivo, cheques y

transferencias electronicas.

Sefales de alerta

i Creacion de complejas estructuras corporativas y/o legales que, pese a maostrar
coherencia en su objeto social, pudiesen tener el propdsito de eludir, disimular o generar
obstaculos para la identificacién del origen de los fondos o sus verdaderos prajsietari

9 Constitucién de varias sociedades en la misma fecha o en periodos cercanos, presentando
coincidencias respecto de sus socios, accionistas, domicilios, administradores,
representantes legales u otras caracteristicas que pudiesen relacionarlas entre si.

1 Cliente que realiza reiteradas operaciones a nhombre de terceras personas.

1 Trayectoria empresarial opaca o con poca informacion.

1 Cliente indica una direccion que coincide con el domicilio de otro negocio diferente al que
declar6 desarrollar, 0 no se aja a la ocupacion declarada.

1 Creacion reciente de empresas sin movimiergosierciales aparentes.

1 No hay registros de importacion / exportacion mercancias.

17






6 Prominenteempresario con dinero injustificado

Este tipo de clientes, se presentapmoempresarios prominentegue realiza movimientos de
altas cantidades de dinero en délargia una justificacion de su origen, el dinetraslada de
un sujeto a otro sin ningwa justificaciory utilizando supuestos actos y contrafmera simular un
écapital semillda 2 Ol LJpatalelrradqyes dversificacion de negocios relacionados con
asesorias virtuales en publicidad y marketing digital, inversiones en estaceoembustibley

proyectos inmobiliarios

La informaciérde laPolitica Conozca a su Cliente, no es congryettdesgo de informacion
ficticia o alterada es muy alto, ademas esta informacion compamatas de fuentes

gubernamentales fidedignasrojé resultados negativos

Se identificé ademas que los ingresos registrados en las cuentas bancarias son resgaldados
contratos extranjeros de asesorias de publicidad y marketing ditnslcuales no pueden ser

verificables dado que se firman a nivel privado entre las partes.

Sefales de alerta

I Montos elevados en délares de origen no identificable

1 Diversificacion de negocios por parte del mismo sujeto

1 Perfil profesional y académico diferente ante las entidades financieras

I Contratos extranjeros privados no verificables por asesorias en publicidad y marketing
digital

1 Rendimientos no verificables panpuesta inversion en estaciones de servicio ubicadas en
zonas de riesgo.

1 Rendimientos no verificables por supuesta inversion en proyectos inmobiliarios

1 Constantes depésitos en efectivo

9 Transferencias internacionales

19






7 Dinero sospechoso en actividades deportivas

Se reportan los movimientos deapdestransacciones econdémicas realizadas desdentas

personales de los miembres altos cargos utilizandiocumentos, contratos y notas

Se busca evidencia umelacionlaboral, comercial ynovimientos financieroson los grupos de

deporte.

En algunos casos los movimientas corresponden al ingreseportado por salario ordinario

derivado de laactividady se combina cosupuestos negoc®paralelos vinculados

Los movimientosse registran en las cuentas personales de los gerentes o administradores
ademas se identifie un alto consumo de bienes de lujo, principalmente vehicules las
operaciones se detecta movimientos dimero en efetivo el cual edepositado en las cuentas

bancarias.
Los recursos promueven inversiones y remodelaciones de infraestructura de forma relevante.

Sefales de alerta

Compra de bienes dato valor con pagosn efectivo

Relacion de los sujetos caltos cargos y direccion.

Justificacién del dinero por compra o intercambio internacional
No declaracién de ingresos ante las Autoridades Tributarias

Transferencias internacionales

= =4 A4 A4 A -

Riqueza injustificada.
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8 Circuito de transferencias y empresas fantasma

Se identifica lareacion decompafiadicticiasde servicios en diferentes paisespecialmente

en paraisos fiscales.

El grupo justifica el ingreso de trasferencias internacionales con aparentes servicios brindados a

la empresa extranjera.

Los fondos en su mayoria se transfieren de nuevo al exterioaypatte se debitaen efectivo y
cheques davor dediferentes pesonas fisicas que se encarga de volverlo a ingresar a cuentas del
mismo grupo en otra entidad financiera por montos menores a 10 mil ddlares para evadir

controles.

Los fondos son trasladados de un lugar a otro buscando hacer cada vez mas complejo el rastr

del mismo, una parte se queda en el pais otra se envia nuevamente al exterior.

Este tipo de movimiento no tienen una razonabilidad ni rentabilidad financiera que justifique su
ejecucion por lo que resulta evidente que se trata de opacar la trazabilieldals operaciones

para evitar detecciones de control.

Sefales de alerta

Empresas que brindan servicios que reciben constantemente fondos del exterior
No existe razonabilidad sobre el origen de los recursos.
Reenvio de los fondos recibidos al extedemmanera rapida y sin razonabilidad financiera

Retiros de efectivo y emision de cheques menores a 10 mil délares para evadir controles.

= =4 4 -4 -

En algunos casos las empresas relacionadas no poseen pagina web o cuando tienen son

paginas genéricas o céormatos que generan desconfianza
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RASPASO DE INMUEBLES MEDIANTE
REDITOS OTORGADOS PREVIAMENTE




9 Traspaso de inmueblesmediante créditos otorgados
previamente

Consiste en establecarompromisos de pago con entidades que forman parte del Sistema
Financiero Nacional, mediantea adquisicionde bienes inmueblesque poseen créditos
hipotecariosobtenidos porterceros que cumpleron un perfil adecuadoy aprobado por la
entidad

Los usuads del bien no poseen una actividad economica justificable paraejles otorgue el
crédito. Buscan permanecer en el anonimato ya que el crédito se mantiene a nombre del tercero

gue frented en la institucion financiera.

Utiliza el efectivo para realizdos pagos del créditg en algunos casagalizanla cancelacién
total y anticipada de la hipotecaon los fondos obtenidos por el usuario cuyo origen es
desconocido Los fondos utilizados para los pagos mensualeslg/la cancelacion anticipada

presumiblemente proviene dactividades ilicitas.

Sefales de alerta

1 Pagos extraordinarios frecuentes en efectivo, en algunos casos cancelacion anticipada

1 Pago de cuotas de los créditos en efectivo por diferentes personas

1 Traspaso de bien inmueble, pese mantiene el crédito a nombre del tercero para justificar
ingreso del efectivo en la entidad financiera.

1 Sospechas de que el duefio del inmueble no es el propietario real.

9 Origen del dinero desconocido.

1 El flujo permitiria que se adquieran inmuebles parte de organizaciones criminales que

buscan convertir las ganancias ilicitas en otros bienes patrimoniales.

25






10Venta de suteriacon altamovilizacion delinero en efectivy
estructurado

Esta tipologia hace referencid @so de efectivaeen montos evidentemente estructuradan

moneda local en el Sector Financiero Nacional de manera estructurada

Las operaciones se realizeon el fin de gadir controles provenientes de &tividad declarada
como laventa de bisuteria y articulos de mujer, los cuales no concuerdan con el promedio de la

actividad en el mercado nacional.

Los fondos son utilizados para el pago de tarjetas de crédito, ldsscs@ndestinadaspara
realizar compras variagentro y fuera del pais donde figuran comercios de tiendas de ropa y
empresas de transportelo que supone un consumismo fuera del giro y razonabilidad

comercial

Sefales de alerta

1 Depositsde efectivo ermoneda local de forma estructurada.

1 Los fondos reflejados no parecen acordes con la actividad econdémica reportada

1 Uso detarjetas de crédito para pagosa comercig de transportey tiendasa nivel de
consumo.

1 Empresas relacionadas a noticiegativas por delitos en el extranjero

1 El consumo reflejado no tiene relacion con el giro de un negocio.

91 Los depdsitos estructurados sugieren sospechas de un flujo constante de dinero que no

parece tener relacion con el giro comercial.
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11 Intercambio de Activos Virtuales

Se registra la creacion de personas juridiqase desarrollan actividades relacionadas con
Servicios Financieramles comoel intercambio deactivos virtuales, servicios notariales y

consultorias.

Reticencia para revelar informacion sobre el beneficiario final de la sociedad y se utilizan otras

personas juridicas asociadam informacion poco clara sobre el negocio ¥llges financieros.

Las sociedades reciben fondos de otras sociedades y personas que han sido detectadas con
noticias negativas relacionadas directamente coasel, cultivo o produccion de drogas, estafa
con tarjetas de crédito, falsificacid@e documents, actos contra sistemas informéaticos, entre

otros.

Sefales de alerta

1 Sociedad dedicada a brindar servicios muy modernos como largercambio deactivos
virtualesentre otros.

1 Uso de tercera persona sin claridad del negocio lo que traslapa a quien ejerce el
verdadero control de la empresa.

1 Opacidad del beneficiario final

i Utilizacion decadenas dempresas relacionadas para la transferencia de fordasa un
posible beneficiario final

1 Posibles activdades depitufeo con personas fisicas que cuentan cmicias negativas

relevantes
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JUEGO DE POCKER VIRTUAL
UN CARRUSEL DEL DINERO




12 Juego deéker virtual

Una persona registra una cuenta de juego en linea (példistancia en una empresa de juegos
con registro en un pais extranjero. En este tipo de transacciones no se mantiene ninguna

informacioén en relacion con la naturaleza de los fondos.

La cuenta de juego se vincula en cascada a innumerables cuentas adgcamplego remoto,

donde las direcciones IP se vinculan con diferentes paises alrededor del mundo.

El juego moviliza grandes cantidades de dinero provenientes de supuestos apostadores y
jugadores donde los fondos se manejan intencionalmente dados pulidaé para que la

ganancia se centre en un jugador.

Estas practicas abren la sospecha a los riesgos de que las operaciones justificadas en un juego,
movilicen millones de délares a través de procesadores de pago en linea, uso de tarjetas prepago

y hastatarjetas de crédito.

Sefales de alerta

Las cuentas fueron registradde manera secuencial en corto tiempo
Las cuentas incluyen una secuencia de varios paises a nivel mundial.

Algunas cuentafleron cargadas desde tarjetas de crédito

= =_ =4 =4

Lascuentas muestran patronesspecificos y la misma modalidad de juegos realizados

en diferentes paises.
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13 Eluso abusivo de los servicios de remesas

Personasen el pais Aaducen dedicarse a realizar actividades tales cowmenta de ropa,
productos de bellezaelectrométricos a domicilioentre otros. Con esta versioreciben

multiples depdésitos erfectivoy hastatransferencias electrénican sus cuentas bancarias

Los ordenantesdel dinero sonredes diversasde personascuyo origen de los fondos es
desconocidy ademas no existe informacion de la existencia de una actividad comercial clara,

tampoco exist parentesco familiar u otro tipo de relacion que justifique los flujos de dinero

En el caso de remesas el dinero lo retiran en efectivo y se pierde la trazabilidad de su destino
y en el caso de transferencias se han detectado movimientos en los soaldsbitados de
la cuenta por una tercera persona que tiene en su poder una tarjeta y utiliza la red de cajeros

ATMen el pais B ubicado en Suramérica

Los fondos son extraidos al momento de su ingreso de forma estructurada y corsdatae

alcanzar eliinite diario de débitos permitido.

Sefales de alerta

1 El perfil econémico declarado por los clientes no es acorde a su comportamiento
transaccional.

1 No se cuenta con documentacion que respalde el origen de los fondos.

1 Débitos se realizan de manera estruetday con patrones identificados.

1 La zonanternacionalen la que se realizan los retiros de dinero es catalogada como de
alto riesgo ademas de ser una zona fronteriza.

1 Las cuentaglimentadas poros sujetos que se encuentran en el pais A estan siendo

debitadas en el pais B por una tercera persatibzando cajeros automaticos
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14 Operaciones de l@ riesgo abren brechas para el
financiamiento al terrorismo

Creacién de personas juridicas con fines diversos y opacidad o poca claridad en las actividades que

desarrollan.

La persona juridica recibe fondos provenientes del extrargeroversiones tales como formar parte de
un capital de inversion iniciglara el manejo de la empresa en el pa&énbién se aduce que desean

invertir en el pais en diferentes negocios, perchag claridad ni antecedentes sobre su operativa.

El supuesto negocioo opera, niaparenta realizar alguna actividambmercial en el pais, pero sus
representantes realizan algunos gastmsno las comprade bienesy contratacion de algunos servicios

mediante los cuales tratan de simular algunas actividatkdsegocio.

Los fondos podrian ser utilizados para el financiamiento al terroripnaveer recursos de subsistencia a
combatientes terroristas extranjeros o la adquisicién y apertura de rutas corteergara actividades
ilicitas como la provision de armas, drogas, financiar otras actividades relacionadas a la conmocion social

y manifestaciones con violencgiantre otrosdelitos conexos.

Sefiales de alerta

1 Los clientes son originarios de paises camialiuenciade actividadeserroristas (Oriente Medio).

1 Los aportes recibidos del extranjero no parecen tener relacién con las supuestas actividades de la
empresa nacional

1 Los recursos proceden de personas fisicas o juridicas involucradsitiaiones polémicas o
cuestionadas internacionalmente

1 Algunas sumas provienen de empresas encargadas de fabricacién de armas o articulos bélicos.

I Uso de supuestas empresas a través de la constitucion de personas juridicas

1 La mayoria de los ingresos peale del extranjero.
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15 Mezcla de actividades diversas para propiciar opacidad

Se identifica laxdstencia de actividades ilegales multiples que generan dindegisimador.

Los propietarios de la estructura declaran diferentes actividades de forma simultanea propiciando un

ambiente basado en una mezcla que utilizan como pantalla para tener diferentes fuentes de ingreso.

Se considera que las actividades no tienma justificacion real que se estén desarrollando y entre las
versiones se declarad SY RSR2NBa . a Ay F2NXI f Sa¢

Las mercancias que se aduce comercializar podrieparo de articulos de hogar, lo cymidria tener
cierto sentido, pero ello se distancia de la realidad comercial ya que las pessmnakentificadas como
redes dedicadas a lenta de droga, loteria clandestina, articulos robados, mercadeiasntrabandoy

licores clandestinas

Sefales de alerta

1 La cuenta deste tipo de clientes registrathepdsitos de muchas personde manera constante

1 La mayoria de los depoésitos son en efeckivoual no tienen una trazabilidad de su origen

1 Los depdsitos corresponden a montos pequegasura constate frecuencia

1 No existe consistenciai razonabilidadgntre la actividad declarada por el cliente y la forma en que
se reciben los ingresos

1 No cuentan con documentacién que ampare las compras y ventas de mercaderias, o el pago de
impuestos.

1 No exsten otros documentos complementarios como declaraciones de renta o contratos con

proveedores.
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Gestion de la Unidad de Inteligencia Financiera (enero a junio
2021)

310

REPORTES DE OPERACIONES SOSPECHOSAS RECIBIDOS
EN LA UNIDAD DE INTELIGENCIA FINANCIERA

Monto total de los reportes: 146,920,891.00
millones de délares

Monto $
Enero 45 26,846,085
Febrero 45 11,426,655
Marzo 56 27,989,651
Abril 58 20,832,186
Mayo 44 26,051,305
Junio 62 33,775,009
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