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DECLARATORIA SOBRE LA IMPORTANCIA DE UNA EVALUACION DE RIESGOS DEL FINANCIAMIENTO DE LA
PROLIFERACION (FP)

En el escenario global actual, la amenaza que representa el financiamiento de la Proliferacion de Armas de
Destruccion Masiva, ha llevado a la comunidad internacional a adoptar medidas concretas para prevenir que
individuos, redes o Estados faciliten su desarrollo, adquisiciéon o transporte mediante financiamiento ilicito. En
este contexto, el Grupo de Accidon Financiera Internacional (GAFI) ha establecido, a través de sus Recomendaciones
1y 7, la obligacién de que los paises identifiquen, evaluen y comprendan los riesgos de financiamiento de la
proliferacion (FP) y apliquen medidas proporcionales para mitigarlos.

Para Costa Rica, un pais que no tiene industria militar, siendo catalogado como pacifista por vocacién constitucional
y sin antecedentes en este tipo de amenazas, podria parecer que el riesgo de FP es bajo. No obstante, esta
percepcién no debe traducirse en inaccidn, tal como lo sefiala el propio GAFI. El financiamiento de la proliferacion
no depende necesariamente de la existencia de armas en el pais, sino de la posibilidad de que su sistema financiero,
la actividad comercial, logistica o empresarial sean utilizadas ya sea de forma directa o indirecta para facilitar
la proliferacién en terceros paises o jurisdicciones sujetas a sanciones internacionales. Esto puede ocurrir, por
ejemplo, mediante el uso de empresas de papel, operaciones de comercio exterior, servicios de transbordo o
transferencias financieras opacas.

Contar con una Evaluacién de Riesgos del Financiamiento de la Proliferacidon permitird a Costa Rica comprender
con mayor claridad su nivel de exposicién a estas amenazas, identificar sectores vulnerables como zonas francas,
servicios de logistica internacional, bancos, proveedores de servicios corporativos y fideicomisos para disefiar
medidas preventivas ajustadas a la realidad nacional. Esta evaluacién también permite fortalecer el cumplimiento
de las resoluciones del Consejo de Seguridad de las Naciones Unidas en materia de sanciones financieras dirigidas,
una obligacién internacional que Costa Rica ha asumido como Estado miembro.

Ademas, la existencia de una evaluacidn nacional de FP contribuye de manera determinante al buen posicionamiento
del pais ante el GAFILAT y el GAFI, especialmente en el marco del cumplimiento técnico de las recomendaciones
y el tratamiento de los riesgos. La ausencia de una evaluacién formal podria ser interpretada como una brecha
significativa en la estructura preventiva del pais y como una falta al compromiso del pais al mas alto nivel.

Finalmente indicar que la Evaluacidn de Riesgos de FP representa un acto de responsabilidad internacional para
sumar esfuerzos y proteger la integridad del sistema financiero y comercial asi como una muestra del compromiso
de Costa Rica con la paz, la seguridad internacional y el cumplimiento de sus obligaciones multilaterales como una
accidén estratégica para cerrar espacios que podrian ser aprovechados por actores que amenazan la estabilidad
global.

ESTANDAR INTERNACIONAL DEL GAFI

La Recomendaciéon 1 del GAFI exige que los paises y las entidades del sector privado identifiquen, evaltden y
comprendan los riesgos de financiamiento de la proliferacion de armas de destrucciéon masiva. En este contexto,
dicho riesgo se refiere estrictamente al incumplimiento, falta de implementacién o evasion de las obligaciones
relacionadas con las sanciones financieras dirigidas, conforme a lo establecido en la Recomendacién 7.

Recomendacién 1
1. Evaluacion de riesgos y aplicacion de un enfoque basado en riesgo *

Los paises deben identificar, evaluar y entender sus riesgos de lavado de activos/financiamiento del
terrorismo, y deben tomar accion, incluyendo la designacion de una autoridad o mecanismo para coordinar
acciones para evaluar los riesgos, y aplicar recursos encaminados a asegurar que se mitiguen eficazmente
los riesgos. Con base en esa evaluacion, los paises deben aplicar un enfoque basado en riesgo (EBR) a fin
de asegurar que las medidas para prevenir o mitigar el lavado de activos y el financiamiento del terrorismo
sean proporcionales a los riesgos identificados. Este enfoque debe constituir un fundamento esencial para
la asignacion eficaz de recursos en todo el régimen antilavado de activos y contra el financiamiento del
terrorismo (ALA/CFT) y la implementacion de medidas basadas en riesgo en todas las Recomendaciones




del GAFI. Cuando los paises identifiquen riesgos mayores, éstos deben asegurar que sus respectivos
regimenes ALA/CFT aborden adecuadamente tales riesgos. Cuando los paises identifiquen riesgos
menores, éstos pueden optar por permitir medidas simplificadas para algunas Recomendaciones del GAFI
bajo determinadas condiciones.

Los paises también deben identificar, evaluar y entender los riesgos de financiamiento de la proliferacion
del pais. En el contexto de la Recomendacion 1, “riesgo de financiamiento de la proliferacion” hace
referencia estricta y exclusivamente al posible incumplimiento, la falta de implementacion o evasion de las
obligaciones relativas a las sanciones financieras dirigidas a las que se hace referencia en la Recomendacion
7. Los paises deben adoptar medidas proporcionales que tengan por objetivo garantizar la mitigacion
eficaz de estos riesgos, incluida la designacion de una autoridad o un mecanismo para coordinar acciones
de evaluacion de riesgos y la asignacion eficaz de recursos para tal fin. Si los paises identifican riesgos mds
altos, deben garantizar su correcto abordaje. Si los paises identifican riesgos mds bajos, deben garantizar
la aplicacion de medidas proporcionales al nivel del riesgo de financiamiento de la proliferacion y, al mismo
tiempo, garantizar la implementacion plena de las sanciones financieras dirigidas, de conformidad con lo
dispuesto en la Recomendacion 7.

Los paises deben exigir a las instituciones financieras y actividades y profesiones no financieras designadas
(APNFD) que identifiquen, evaltien y tomen una accion eficaz para mitigar sus riesgos de lavado de activos,
financiamiento del terrorismo y financiamiento de la proliferacion.

Las obligaciones de la Recomendacién 7 se aplican especificamente a los regimenes de la Republica Popular
Democratica de Corea (RPDC) y la inclusion de sanciones que han aplicado a otros paises como en su momento
con Irdn, considerando que en el 2023 expiraron todas las sanciones previstas de la Recomendacién 7, a saber, lo
gue puede inferir en los riesgos y mitigadores definidos en este proceso.

Se requiere a los paises que congelen de inmediato los fondos y otros activos para garantizar que estos no se
pongan, directa o indirectamente, a disposicidon o en beneficio de:

a. Cualquier persona o entidad designada por las Naciones Unidas (ONU).
b. Personasy entidades que actien en su nombre o bajo su instruccién.

c. Entidades de su propiedad o bajo su control.

Recomendacién 7
“7. Sanciones financieras dirigidas relacionadas con la proliferacion *

Los paises deben implementar sanciones financieras dirigidas para cumplir con las resoluciones del Consejo
de Seguridad de las Naciones Unidas relativas a la prevencion, represion e interrupcion de la proliferacion
de armas de destruccion masiva y su financiamiento. Estas Resoluciones exigen a los paises que congelen
sin demora los fondos u otros activos de, y que aseguren que ningun fondo u otro activo se ponga a
disposicion, directa o indirectamente, de o para el beneficio de, alguna persona o entidad designada por
o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas dentro del Capitulo VIl de la Carta de
las Naciones Unidas.”

En octubre de 2020, el GAFI modificé la Recomendacién 1 y su nota interpretativa para reforzar la obligacién de
los paises y las entidades del sector privado de identificar, evaluar, comprender y mitigar los riesgos asociados al
financiamiento de la proliferacién (FP).

La definicion o alcance del concepto sobre el riesgo del financiamiento de la proliferacion se refiere
exclusivamente al incumplimiento, la falta de aplicacion o la evasion de las sanciones financieras dirigidas que
refiere la Recomendacion 7.
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Las obligaciones también alcanzan al sector privado para que adopten medidas con el fin de identificar, evaluar
y mitigar los riesgos de FP. Para ello, deben integrar estos procesos en los programas de cumplimiento o en sus
sistemas relativos al control de las sanciones financieras dirigidas.

Propuesta general sobre los riesgos de evasion de sanciones

Se refieren a las amenazas y vulnerabilidades que permiten que personas, entidades o paises sujetos a sanciones
financieras dirigidas especialmente relacionadas con el financiamiento de la proliferacidon de armas de destruccién
masiva, puedan eludir o evitar esas medidas restrictivas.

La Recomendacién 7 del GAFI establece que los paises deben implementar sanciones financieras dirigidas de
conformidad con las resoluciones del Consejo de Seguridad de la ONU.

Ejemplos de posibles riesgos de evasion de sanciones:

1. Uso de intermediarios o testaferros: son aquellas personas o entidades que actian en nombre de
personas o entidades sancionadas para ocultar su identidad real.

2. Creacion de empresas fachada o estructuras corporativas opacas: se refiere a empresas en
jurisdicciones con bajo nivel de transparencia que ocultan la propiedad o control real.

3. Movimientos financieros a través de paises sin controles adecuados: por ejemplo las transferencias
hacia o desde paises que no implementan plenamente las sanciones.

4. Manipulacion o uso abusivo del comercio: a través de la subvaloracidn, sobrevaloracion o falsificacion
de documentos comerciales para mover bienes o fondos a personas sancionadas.

5. Uso de bienes de doble uso: se refiere a posibles productos de comercio normal o civil que también
pueden tener aplicaciones militares o de proliferaciéon que son exportados sin los controles adecuados.

6. Cambios frecuentes en la propiedad o control de empresas: con el fin de evadir sanciones cuando una
empresa es designada y evitar la exposicion y desenmascaramiento.

7. Uso de activos virtuales o sistemas financieros alternativos: Para ocultar la identidad del beneficiario
final o realizar transferencias internacionales dificiles de rastrear.




AGENCIAS Y AUTORIDADES ESTRATEGICAS EN EL MARCO DEL FP

La implementaciéon de las Resoluciones del Consejo de Seguridad de las Naciones Unidas relativas a la
implementacién de las sanciones financieras dirigidas incluye varias autoridades relevantes a nivel operativo y de
emision de politicas.

En este tema se incluyen varias autoridades, supervisores y sujetos obligados:

Instancias de politicas: como Relaciones Exteriores, Hacienda, Comercio Exterior, Justicia.
Supervisores financieros y no financieros: para fortalecer la regulacion y supervisar.

Agencias de control de exportaciones: tales como Aduanas y fuerzas que acompaian la labor en los
controles de exportacién, bloquear envios de proveedores sancionados, intercambio de informacidon e
investigaciones, asi como el control de transacciones comerciales.

Servicios de inteligencia: para compartir informacién respecto a personas o entidades involucradas en las
actividades de FP.

Unidades de Inteligencia Financiera: para intercambio de informacién, recibir, analizar, y procesar
informacion y colaborar con los Sujetos Obligados.

Autoridades de investigacion y aplicacidn de la ley: para investigar y sancionar los delitos por violaciones
de las regulaciones.

Comercio o instancias de promocion: para identificar y analizar los riesgos de FP asociados y las relaciones
con paises sancionados para prevenir operaciones de comercio.

Agencias clave de nivel operativo
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Ministerio Publico, Fiscalia especializada

Ministerio de Justicia

Ministerio de Relaciones Exteriores y Culto

Ministerio Seguridad Publica / agencias de investigacion / policia / fronteras
Ministerio de Hacienda / Aduanas, fiscales y tributarias

Unidad de Inteligencia Financiera (UIF)

Inteligencia Nacional

Banco Central de Costa Rica

Reguladores del sector financiero / CONASSIF

Autoridades de supervisién de IF y de las actividades y profesiones no financieras designadas (APNFD)
Autoridades Anticorrupcion

Sujetos Obligados

Servicio de Vigilancia Aérea / Portuaria / Fronteras
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OBIJETIVOS ESPECIFICOS

1. Identificar los factores de amenazas y vulnerabilidades relativos al financiamiento de la proliferacion de armas
de destruccién masiva.

2. Disponer de ejercicios que permitan la recoleccidn de informacion y talleres para la difusidn de los hallazgos a
las partes interesadas relevantes.

3. Contar con un instrumento documental base como resultado del analisis que contenga las propuestas
necesarias para abordar las deficiencias identificadas.

Etapas del proceso de Evaluacién de Riesgos sustentada en la Metodologia del GAFI

Los Estandares del GAFI otorgan cierta flexibilidad en la forma en que los paises incluyendo sus entidades, evaltan
sus riesgos, al respecto no se establece una metodologia de evaluacidn de riesgos ni un enfoque Unico para evaluar
los riesgos por el incumplimiento, falta de implementacidn o evasion de las Sanciones Financieras Dirigidas (SFD)
por FP.

En el siguiente diagrama, basado en la Metodologia del GAFI, se muestra la secuencia en las 3 etapas que deben
implementarse durante el proceso de una evaluacién de riesgos.

AMENAZAS Se identifican las posibles amenazas por delitos, informes,
conocimiento general y guias de organismos

ETAPA |
IDENTIFICACION

Informes de Evaluacion, Evaluaciones Nacionales de Riesgo,

e LIS supervisores, AOP, UIF, Sujetos Obligados

ETAPA II
ANAIISIS

nicion de riesgos y prioridades de atencion

ETAPA 111 Prioridades de atencion D llo de mitigad
EVALUACION Plan de Accién esarrollo de mitigadores
Definicion de riesgos menores

El identificar, analizar y evaluar los riesgos de FP es un ejercicio que debe aplicarse de manera regular para fortalecer
la capacidad del pais y del sector privado para lograr bloquear que las personas y entidades designadas relacionadas
con la Proliferacion de Armas de Destruccién Masiva encuentren un espacio en el pais para recaudar, almacenar,
mover fondos. La aplicacidn de las SFD relacionadas con la proliferacion y su financiamiento resulta fundamental
para establecer las fortalezas de lucha contra el financiamiento de la proliferacion.
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5 Etapas desarrolladas durante el proceso de ER

LaERse desarrollé considerando cinco procesos .
1. Analisis de documentacion
Recopilacién de insumos y otras guias relevantes.
Analisis de la documentacién.

Sintesis de lainformacidn clave paraincorporarenla ENR.

2. Disefio y diseminacion de encuestas

Disefioy desarrollo de herramientas de encuesta.

Diseminacién de lasencuestas para recopilaciéon delainformacion.

e |dentificar las principales amenazas, vulnerabilidades y riesgos.
e |dentificar los servicios y operadores en el mercado nacional.

e |dentificar otros insumos relevantes.

3. Realizacién de mesas de trabajo y entrevistas
Organizacidny coordinacién de mesas de trabajo (revision y comentarios).
Identificacién de riesgos y principales mitigadores.

Analisisy sintesis de lainformacidn acopiada en estas sesiones.

4. Elaboracion de la evaluacion sectorial de riesgos
Estructura y formato.

Analisis de datos estadisticos y tendencias.
Identificacién de amenazasy vulnerabilidades.

Evaluacion.

5. Validacidn y presentacion de los resultados

Presentacion de resultados mediante talleres y otras dindmicas.
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Justificacion Metodoldégica para la Identificacion de Amenazas y Vulnerabilidades en el Financiamiento de la
Proliferacion en Costa Rica

La identificacién de amenazas y vulnerabilidades en el financiamiento de la proliferacién (FP) es un componente
esencial en el andlisis de riesgos de Costa Rica, en linea con los Estandares Internacionales del Grupo de Accidn
Financiera Internacional (GAFI) y las orientaciones del Grupo de Accién Financiera de Latinoamérica (GAFILAT).

La metodologia utilizada, se sustenta de |la guia del GAFILAT “Manual de actores y procedimientos estratégicos para
la deteccion, investigacion y disrupcion del Financiamiento al Terrorismo y el Financiamiento a la Proliferacion
de Armas de Destruccion Masiva.” del GAFILAT (Julio/2024) pero no es el Unico instrumento analizado ya que
se tomaron en cuenta otras guias emitidas por el GAFILAT para generar un enfoque complementario asi como
ejercicios internos de recoleccion, analisis y validacién de insumos que permiten la identificacién de amenazas y
vulnerabilidades en el contexto costarricense.

Para la elaboracidn de este informe se desarrolld la metodologia de investigacidn de cardcter descriptivo y de
busqueda de informacién de fuentes fiables, para identificar las amenazas relacionadas al Financiamiento de la
Proliferacién que podrian incidir en la regidn y por ende sobre Costa Rica. Para esto también se buscaron datos
cuantitativos sobre posible casuistica y datos cualitativos que puedan reflejar una posibilidad de materializaciéon lo
mas cerca de los escenarios estudiados.

Se respetd el desarrollo de las siguientes gestiones:
1. Revisar fuentes de informacidn fiables.
2. Levantar informacién recopilada de la experiencia de los paises del GAFILAT y las autoridades Nacionales.
3. Elaborar un listado base de las amenazas y vulnerabilidades.
4. Realizar un ejercicio de validacidn y puntuaciones con las Autoridades Relevantes y Sujetos Obligados.
5. Asignar rangos de prioridad para anticipar la atencion.
6. Elaboracién de informe ER-FP y su plan de acciones.
Revision y estudio de fuentes

Se estudiaron diferentes documentos y guias desarrollados sobre el tema que sustentan la definicion de contenidos
y procesos desarrollados durante la construccién del presente documento:

Revision de la Evaluacion Nacional de Riesgos (ENR) Vigente: Se extraen los posibles elementos relacionados con
el FP, identificados en el analisis nacional, con el fin de reconocer patrones, tendencias y posibles escenarios de
amenaza.

Consulta de fuentes bibliograficas regionales: Se analizan documentos y reportes emitidos por el GAFILAT que
abordan las amenazas especificas para la regidn, permitiendo contextualizar los riesgos globales al entorno local.

Instrumentos emitidos por el GAFI: Se revisan recomendaciones, informes de tipologias y guias metodoldgicas
gue proveen informacién clave sobre amenazas emergentes y patrones de FP observados en otras jurisdicciones.

Andlisis de casos internacionales y nacionales: Se busca informacidn y se estudian posibles casos documentados
gue permitan la identificacion de posibles escenarios de FP y que sean aplicables a Costa Rica.

Identificacion de Amenazas

Para determinar las amenazas asociadas al FP que se constituyen principalmente de agentes externos, se
emplea una metodologia considerando la “Guia para la evaluacién y mitigacidn de riesgo de financiamiento de
la proliferacién” emitida por el GAFI en junio del 2021, basada en la recopilacién de insumos provenientes de
diversas fuentes incluyendo un ejercicio practico de validacién con las Autoridades Relevantes y el Sector Privado.
También se realizé la blusqueda de experiencias, posibles investigaciones e insumos generados.

Considerando que el “Manual de actores y procedimientos estratégicos para la deteccion, investigacion y
disrupcion del Financiamiento al Terrorismo y el Financiamiento a la Proliferacion de armas de destruccion
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masiva.” sefiala que la amenaza de la proliferacién en América Latina es baja pero también se reconoce que los
paises han llegado a comprender el riesgo que representan los grupos terroristas internacionales con relacién a
riesgos que hacen factible la movilizacién de flujos financieros que podrian aprovecharse en el FP tales como:

e la explotacion del sistema bancario,
e las regulaciones sobre comercio estratégico, asi como,
e lainformalidad en algunas economias.

Desde esta perspectiva Costa Rica ha adoptado un enfoque amplio desde la materia de seguridad integral
que plantean los Estados y organismos en los diferentes documentos de consulta y considerando el contexto
nacional junto otros estudios.

En este ejercicio se elabora una lista de las principales amenazas conocidas y considerando los eventuales casos,
sectores y sus productos o servicios contenidos en la documentacion estudiada para poner al alcance de posibles
investigaciones o estudios de las autoridades relevantes.

Se ha considerado que las principales amenazas de FP surgen desde la designacion de personas y entidades
derivado de las Resoluciones del Consejo de Seguridad de las Naciones Unidas relativas a los paises directamente
sancionados. También se valoraron las revisiones y avances mostrados para el retorno de conversaciones sobre
nuevos acuerdos nucleares. Tal como menciona el GAFI, también se configura a través de la existencia de las redes
internacionales creadas, por lo tanto, se consideran el posible incumplimiento, la falta de implementacién o la
misma evasion de las SFD.

Este ejercicio permitié construir la base del proceso recopilando insumos con las autoridades relevantes y el sector
privado, obteniendo las principales amenazas conocidas e identificadas a través del estudio documental donde se
releva la mds amplia gama de ejemplos de sospechas, sectores, servicios y actividades que han sido explotadas de
manera abusiva o sospechosas para tratar de abarcar tanto a las personas y entidades designadas como las que
actlan en su nombre.

Respecto a la ausencia de casos

Tal como lo establece el GAFI en la “GUIA PARA LA EVALUACION Y MITIGACION DE RIESGO DE FINANCIAMIENTO
DE LA PROLIFERACION” La ausencia de casos no significa un riesgo bajo automaticamente (a nivel de empresa o
de institucidn financiera) ya que se reconoce la existencia de diversos métodos que dificultan la deteccion de las
actividadesiilicitas asociadas y sus redes para evitar el control de las SFD. Esta ausencia o falta de casos relacionados
con el incumplimiento no es el determinante que ha llevado directamente a la decisidn de catalogar de un riesgo
bajo o nulo relativo al FP ya que se reconoce la utilizacidon de diferentes métodos que han evolucionado con el
tiempo para extender las operacionesy aprovisionamiento entre paises. En virtud de lo anterior y bajo la conviccién
de estar expuestos a una amenaza mundial se vislumbra que directa o indirectamente, estas personas o entidades
puedan materializar movimientos a través de clientes o del uso de sus productos por lo que se proponen acciones
tendientes a mitigar tales riesgos.

Identificacion de Vulnerabilidades

El analisis de vulnerabilidades se desarrolla a partir de la combinacién de elementos internos identificados en la
ENR y las aportaciones especializadas de la Unidad de Inteligencia Financiera (UIF) de la siguiente manera:

Elementos de la ENR: Se consideran los factores estructurales del sistema de prevencidn y control identificados en
la evaluacidn, tales como brechas normativas, deficiencias en supervisién y controles, y limitaciones en el acceso
a informacidn relevante.

Propuestas de la UIF: Se integran valoraciones y hallazgos generados desde el estudio y la operativa de la UIF,
incluyendo andlisis de reportes de operaciones sospechosas (ROS), patrones identificados en transacciones
financieras y dificultades en el intercambio de informacidn.

Validacién y Refinamiento

El proceso de identificacion de amenazas y vulnerabilidades se somete a una fase de validacion en la que participan
actores clave.
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Autoridades Relevantes: Se realizan consultas con entidades gubernamentales responsables de la regulacidn,
supervisién y aplicacién de la normativa en materia de FP.

Sujetos Obligados: Se incorpora la perspectiva de entidades del sector financiero y no financiero sujetas a
regulaciones de prevencion, permitiendo identificar vulnerabilidades practicas y casos relevantes.

Criterio Experto: Se considera el aporte de criterio experto en casos como el Ministerio Publico y la Inteligencia,
Aduanas y Seguridad Nacional, asi como especialistas en la materia como parte de la retroalimentacion de
organismos internacionales con experiencia en evaluaciones de riesgo.

Este proceso permite validar, descartar y complementar los hallazgos iniciales, asegurando un enfoque integral
basado en evidencia y en la experiencia del sector publico y privado.

La metodologia descrita garantiza un proceso estructurado y documentado para la identificacién de amenazas
y vulnerabilidades en materia de FP en Costa Rica. La combinacién de fuentes primarias y secundarias, junto
con la validacidn por parte de actores clave, asi como las consultas amplias de documentacidn especializada y
guias, permite realizar una evaluacién robusta y alineada con los estandares internacionales, facilitando la
implementacién de estrategias de mitigacion efectivas.

Participacion del Sector Privado

En este proceso se asegurd la participacidn del sector privado en la identificacion y definicién de las amenazas,
vulnerabilidades y riesgos con el fin de que este instrumento les permita tener una comprensién comun de los
conceptos clave para valorar sus propios riesgos de financiamiento de la proliferacion.
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ACCIONES IMPULSADAS POR EL PAIS

El pais ha informado sobre la atencidon de medidas relacionadas al Financiamiento de la Proliferacion.
A continuacién, se enumeran los principales avances informados ante el GAFILAT en los procesos de
evaluacion y seguimiento intensificado.

Fortalecimiento El pais fortalecié el marco regulatorio mediante los siguientes instrumentos i) mediante la
del marco Ley 9387,el pais emite la Ley No.9387 (1 de agosto del 2016) se fortalece la confidencialidad
regulatorio sobre los reportes de operaciones sospechosas, se emiten las disposiciones sobre las

sanciones financieras dirigidas contra el financiamiento al terrorismo y la proliferacion y se
fortalecen las medidas de congelamiento inmediato de fondos en investigaciones por delitos
de legitimacién de capitales, se regulan las Sanciones Financieras Dirigidas (SFD) mediante el
Art. 33 bis de la Ley 7786 establece la base normativa para implementar las SFD sin demora.

El Art. 33 bis requiere a todos los sujetos obligados (Arts. 14, 15, y 15 bis) que congelen
de manera inmediata y sin notificacion, ni audiencia previa, de todos los fondos y activos
de las listas en virtud del CSNU b) b) En las listas elaboradas por los comités creados por
las resoluciones 1718 de 2006 y 1737 de 2006 del Consejo de Seguridad de las Naciones
Unidas en Materia de Financiamiento de la Proliferacion de Armas de Destruccién Masiva y
sus resoluciones sucesoras, asi como las relacionadas con el FT: 1267de 1999, 1989 de 2011,
1988 de 2011, 2253 de 2015 y sus resoluciones sucesoras.

Reconocimiento El pais fortalecidé el marco regulatorio mediante los siguientes instrumentos i) mediante la
enelalzadela Ley 9387,el pais emite la Ley N0.9387 (1 de agosto del 2016) se fortalece la confidencialidad
Recomendacion 7 sobre los reportes de operaciones sospechosas, se emiten las disposiciones sobre las

sanciones financieras dirigidas contra el financiamiento al terrorismo y la proliferacion y se
fortalecen las medidas de congelamiento inmediato de fondos en investigaciones por delitos
de legitimacion de capitales, se regulan las Sanciones Financieras Dirigidas (SFD) mediante el
Art. 33 bis de la Ley 7786 establece la base normativa para implementar las SFD sin demora.

El Art. 33 bis requiere a todos los sujetos obligados (Arts. 14, 15, y 15 bis) que congelen
de manera inmediata y sin notificacion, ni audiencia previa, de todos los fondos y activos
de las listas en virtud del CSNU b) b) En las listas elaboradas por los comités creados por
las resoluciones 1718 de 2006 y 1737 de 2006 del Consejo de Seguridad de las Naciones
Unidas en Materia de Financiamiento de la Proliferacién de Armas de Destruccién Masiva y
sus resoluciones sucesoras, asi como las relacionadas con el FT: 1267de 1999, 1989 de 2011,
1988 de 2011, 2253 de 2015 y sus resoluciones sucesoras.

Implementacion A partir de la regulacién establecida, Costa Rica presentd diversos informes de seguimiento
de otras acciones: intensificado conteniendo disposiciones y acciones implementadas que integralmente se
vinculan a la atencion de asuntos sobre FP cuando se egeneren insumos o materiales que
refieran al tema sobre FP tales como: i) emision de Boletines y alertas emitidos por la UIF,
ii) atencién permanente y activa de las designaciones del CSNU y la atencién de pedidos
contra el régimen de Corea del Norte (respecto a buques mercantes y otras alertas), iii)
acciones y coordinaciones sobre el tema del Transporte Transfronterizo de Dinero vinculados
a los Resultados Inmediatos 7 y 8 del GAFI, iv) avances en la implementacion del Modelo de
Beneficiario Final, v) uso de plataformas de comunicacién segura para atender pedidos de
informacion y adhesion al Grupo Egmont desde 1998.
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Mejora regulatoria
en los sujetos
obligados:

El pais avanzo en la generacion de las medidas normativas para el cumplimiento de los Sujetos
Obligados sobre las sanciones financieras dirigidas. Esto fue incluido en el Reglamento de
Prevencion del Riesgo de LC/FT/FPADM aplicable a APNFDs y OSFL Acuerdo SUGEF 13-19, y
se incluyen las medidas de congelamiento o inmovilizacién de fondos. La Ley 9449 establecié
a la SUGEF como la autoridad encargada de la supervision de las APNFD. Adicionalmente,
para los notarios en la Direccién Nacional de Notariado se crea el drea de prevencién de LA/
FT y FPADM como la instancia encargada de la prevencidn, capacitacion, la supervisiéon y el
control y a la sancidon sobre esta materia.

En el Reglamento de Prevencién del Riesgo de LC/FT/FPADM aplicable a entidades
financieras Acuerdo SUGEF 12-21, se incorpora la obligacion de que las entidades financieras
deben de verificar para sus clientes APNFD, que los socios o beneficiarios, representantes
legales, apoderados, administradores, miembros de junta directiva y miembros del érgano
de vigilancia (fiscal o puesto equivalente) no cuenten con antecedentes penales de LC/FT/
FPADM y que no pueden estar designados en listas ONU y OFAC.

Publicacion de la
Ley No. 9416

El 20 diciembre 2016, se regulan las medidas sobre el Registro y Transparencia del Beneficiario
Final incluyendo las medidas sobre la declaracién de informacion por parte del régimen de
personas juridicas del pais en aras de cumplir con las medidas de transparencia corporativa.

Emision del
Decreto

Ejecutivo de
Reglamentacion a
la Ley No. 9387

Se emitio el Decreto Ejecutivo 40018-MP-SP-JP-H-S-RREE, el 16 de noviembre del 2016
relativo a las medidas contra el FP: “REGLAMENTO SOBRE EL REPORTES DE OPERACIONES
SOSPECHOSAS SANCIONES FINANCIERAS DIRIGIDAS SOBRE LAS PERSONAS O ENTIDADES
VINCULADAS AL TERRORISMO, FINANCIAMIENTO AL TERRORISMO, FINANCIAMIENTO DE LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA CONFORME A LAS RESOLUCIONES DEL
CONSEJO DE SEGURIDAD DE LAS NACIONES UNIDAS”

Enlace de consulta:

https://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.
aspx?param1=NRTC&nValorl=1&nValor2=82934&nValor3=106258&strTipM=TC

Emision del
Decreto

Ejecutivo de
Reglamentacion a

Se emite el Decreto Ejecutivo 41016 el 23 abril 2018, relativo a la inclusion de nuevos
sujetos obligados APNFD a la prevencion del LA/FT/FP, para su implementacion de medidas
y observancia de los Estandares Internacionales del GAFI sobre la materia de lucha contra el
lavado de activos y el financiamiento al terrorismo.

la Ley 9449
Emision del Se emitié el Decreto Ejecutivo 41040 el 23 abril 2018 sobre las medidas relativas al Beneficiario
Decreto Final.

Ejecutivo de
Reglamentacion a
la Ley 9416

Enlace de consulta:

http://www.pgrweb.go.cr/scij/Busqueda/Normativa/Normas/nrm_texto_completo.

aspx?param1=NRTC&nValorl=1&nValor2=86343&nValor3=111995&strTipM=TC

La UIF atiente

el proceso de
recopilacion de
estadisticas sobre
las SFD

El pais informo sobre la retencidn de las estadisticas en atencién permanente de los pedidos
del Consejo de Seguridad de las Naciones Unidas (CSNU), atendidos por la Unidad de
Inteligencia Financiera (UIF), respecto a inclusiones y exclusiones de las listas internacionales 'y
se ha presentado estadistica actualizada permanentemente que da cuenta de las atenciones.
Estos datos incluyen las designaciones por FP cuando se han promulgado por parte del CSNU

Difusion de
informacion

La Unidad de inteligencia Financiera implementdé la practica relacionada a la difusion de
Boletines y alertas en materias de interés. Esta difusién incluye la publicacién en la pagina
web de las designaciones del CSNU para acceso de la poblacién en general y la retencién de
estadistica de las atenciones de las alertas recibidas del CSNU.
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Resolucion

emitida por la UIF

sobre las SFD

La Unidad de Inteligencia Financiera emitié la Resolucion No.001-2015, sobre el tema del
Financiamiento al terrorismo. “SOBRE EL CUMPLIMIENTO EFECTIVO DE LAS RESOLUCIONES
EMITIDAS POR EL CONSEJO DE SEGURIDAD DE LAS NACIONES UNIDAS REFERENTES AL
TERRORISMO Y SU FINANCIAMIENTO” estableciendo la obligacion de revisar y reportar
las posibles coincidencias a la Inteligencia Financiera y la atencion de medidas sobre el
congelamiento de todos los productos financieros de las personas reportadas.

Entre los objetivos de dicha Resolucion, se consigna: “fortalecer la implementacion de
Resoluciones del CSNU relacionadas con la aplicacion de sanciones econémicas a terroristas
y organizaciones terroristas y al financiamiento de la proliferacion”

Enlace de consulta:

https://icd.go.cr/portalicd/images/docs/uif/doc_interes/acerca uif/Covid-
19/5RES0O13732015.pdf

Beneficiario Final

Se inform& sobre el desarrollo de la plataforma tecnoldgica por parte del Banco Central de
Costa Rica sobre el Registro y Transparencia del Beneficiario Final (RTBF) para promover
el cumplimiento de los Estdndares Internacionales relativos a la transparencia de las
personas juridicas. También se impulsé la depuracidon del padrén de personas juridicas
mediante la publicacién de edictos para desinscribir personas juridicas inactivas y se disolvid
aproximadamente el 40% del padrén de las personas juridicas, permitiendo mantener un
registro mas depurado como parte de las acciones de transparencia corporativa.

Guia de
Calificacion
Registral

Segeneraninstrumentos de buenas practicas mediante la elaboracion de la Guia de Calificacion
Registral actualizada al 2017 donde se incluye el detalle de la forma de constitucién de cada
persona juridica y los requisitos que deben cumplirse para estos efectos. La guia da cuenta
de los tipos de personas juridicas existentes.

Mejora Regula-
toria

Se fortalecen los instrumentos regulatorios como el Reglamento de Prevencién del Riesgo
de LC/FT/FPADM aplicable a entidades financieras, en el articulo 42, se incorpora que
las entidades financieras deben de verificar para sus clientes APNFDs, que los socios o
beneficiarios finales, representantes legales, apoderados, administradores, miembros de
junta directiva y miembros del érgano de vigilancia (fiscal o puesto equivalente) no cuenten
con antecedentes penales de LC/FT/FPADM y que no pueden estar designados en listas ONU
y OFAC.

Registro de las
actividades y
profesiones
no financieras

Mediante el Reglamento para la inscripcion y desinscripcién ante la SUGEF de los sujetos
obligados Acuerdo SUGEF 11-18, se incorpord la exigencia del certificado de antecedentes
penales y declaracion jurada de si alguna de las personas antes indicadas, o sus partes
relacionadas (fisicas y juridicas), se encuentran designados.

designadas

(APNFD)

Comprension de En el modelo de supervision basado en riesgos se establece un seguimiento constante
los Riesgos del perfil de riesgo de cada entidad financiera. Ademas, se consideran como insumos

la Evaluacion Nacional de Riesgos y documentos de tipologias que emita la Unidad de
Inteligencia Financiera, lo que permite al sujeto obligado ampliar el espectro de insumos al
momento de revisar sus clientes.

Politicas adopta-

das por el Ministe-

rio Publico

El Ministerio Pablico emitié el MEMORANDO 02-FACLC-2020 - DOCUMENTO RECTORIA. Este
documento se enfoca en la atenciéon del financiamiento al terrorismo y actividades afines o
relacionadas en su vertiente internacional, regional y nacional, fijando el procedimiento para
atender alertas, boletines, comunicados y denuncias vinculantes del Consejo de Seguridad
de Naciones Unidas u otros organismos internacionales. Dicho documento da cuenta de la
orientacion de las politicas de persecucidn criminal a la atencidn de estos delitos.
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Ejercicios

de control
intensificado de
dinero en efectivo

En 2022 se informd por parte de Costa Rica sobre la participacion en los Ejercicios de Control
Transfronterizo de Dinero a nivel de la Regidn. Durante el | semestre del 2022 el pais participd
en el Operativo denominado Operacién Tentaculo coordinado por la Organizacion Mundial de
Aduanas (OMA) y el grupo Egmont, y en el Ejercicio Intensificado de Control Transfronterizo
de dinero promovido por el GAFILAT. Estos ejercicios tienen el objetivo de fortalecer las
acciones conjuntas y eficaces a nivel nacional e internacional en la identificacion, monitoreo
y deteccién de dinero y mercancias que son producto del crimen organizado incluyendo las
practicas relacionadas al financiamiento del terrorismo y la proliferacion. También se ha
informado de la participacién recurrente de ejercicios similares de forma semestral.

Proceso de
recalificacion
aplicada al pais

En diciembre del 2022 mediante el informe: “SEPTIMO INFORME DE SEGUIMIENTO
INTENSIFICADO — CUARTO INFORME DE RECALIFICACION” se concluyé que el marco legal
de Costa Rica abarca en su mayoria las modificaciones al régimen de sanciones segun la
RCSNU 2231, con lo cual en ese momento se valord la adopcion del PAIC y que es considerada
sucesora de la RCSNU 1737 otorgando una calificaciéon de Mayoritariamente Cumplido.

Fortalecimiento
del tipo penal de
legitimacion de
capitales

Se fortalecid el marco regulatorio del pais relacionado al tipo Penal de Legitimacién de
Capitales. Publicacion de reforma de Ley del tipo penal de legitimacidn de capitales, Decreto
Legislativo N.2 10373 / Expediente N.2 22.428. publicado el 26 de setiembre del 2023
mediante el cual aprueba la reforma legislativa, entre otras, el articulo 69 de la Ley 7786
incluyendo el alcance a las medidas de incautacion sobre los Activos Virtuales y la inclusion
taxativa de otras categorias de delitos. El alcance de las medidas de decomiso sobre los AV,
permite que en casos donde el FP se extienda a este tipo de activos, Costa Rica tiene legislada
la materia en este sentido.

Nuevos ejercicios
simulados sobre la
aplicacion de SFD

Se informd que en abril del 2024, diferentes autoridades del pais iniciaron las gestiones para
la implementacidon de un mecanismo de simulacidén sobre la implementacién de sanciones
financieras dirigidas que incluye al sector publico-privado. Para este fin la UIF elabord un
procedimiento interinstitucional sustentado en al articulo 33 bis de la Ley 7786 y sus reformas
con el fin de demostrar la activacion de medidas en el Sistema antilavado del pais. Para esto
se promueve la implementacion de ejercicios simulados durante el 2024 y 2025 sobre las SFD
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Mecanismo articulado de vigilancia por parte de los Sujetos Obligados:

Derivado de lo establecido en el marco legal, resulta de especial relevancia el papel que juegan
las instituciones financieras a nivel nacional y el Registro Nacional en la verificacidon de las listas de
designaciones para suministrar una respuesta inmediata en aplicar las medidas de congelamiento que
paralelamente también involucran los mecanismos de cooperacién internacional y la importancia de
implementar y articular dentro de los Sistema de monitoreo y matrices de riesgo a lo interno de cada
organizacion, considerando los distintos Programas de Sanciones Internacionales que existen como se ha
dispuesto incluir en la norma a los sujetos obligados.

Esquema sobre la atencion de Sanciones Financieras Dirigidas

Articulo 33 bis/ Ley 7786 (RCSNU 1267-1989-1718...)

@re (&

. - o o

. _Emite Recibe Sujetos Obligados Registro Nacional
esignaciones ——  comunicacion de

RREE Recibe comunicacion Recibe comunicacién

de la UIF de la UIF
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Exteriores el Para comunicar Aplican
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R la medida cautelar resuelve en
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comunicacion de _o—b MO —Q—b 24 horas
> RREE

t

El congelamiento efectivo debe aplicarse “sin demora” en término de horas estimado en 24 horas

Instituciones Financieras y su la obligacion de vigilancia

Mediante el “REGLAMENTO PARA LA PREVENCION DEL RIESGO DE LEGITIMACION DE CAPITALES, FINANCIAMIENTO
AL TERRORISMO Y FINANCIAMIENTO DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA, APLICABLE A
LOS SUJETOS OBLIGADOS POR EL ARTICULO 14 DE LA LEY 7786 Y SUS REFORMAS”

Mediante el articulo 6 se establece la responsabilidad del gobierno corporativo y de la alta gerencia de
proteger la integridad de la entidad ante los riesgos de LC/FT/FPADM, en particular, aprobar politicas
con base en riesgo, que le permitan al sujeto obligado vigilar la participacion de capital y de las personas
beneficiarias finales, que no se encuentren designadas por temas de LC/FT/FPADM en las publicaciones
de organizaciones como la Organizacidn de las Naciones Unidas(ONU), entre otros organismos.

Obligaciones de las APNFD

Mediante el Acuerdo SUGEF 13-19 “REGLAMENTO PARA LA PREVENCION DEL RIESGO DE LEGITIMACION
DE CAPITALES, FINANCIAMIENTO AL TERRORISMO Y FINANCIAMIENTO DE LA PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA, APLICABLE A LOS SUJETOS OBLIGADOS POR LOS ARTICULOS 15 Y 15 BIS DE LA LEY 7786 Y
SUS REFORMAS”

Mediante el articulo 43 se disponen las medidas de congelamiento o inmovilizacion, con la obligacién a los
sujetos obligados de congelar o inmovilizar de forma inmediata los productos financieros, dinero, activos
y bienes muebles o inmuebles, de las personas fisicas o juridicas, producto de las sanciones financieras
dirigidas, designadas por el Consejo de Seguridad de la Organizacién de las Naciones Unidas en materia
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de terrorismo, financiamiento al terrorismo y financiamiento a la proliferacién de armas de destruccion
masiva, segun lo establecido en el articulo 33 bis de la Ley 7786 y sus reformas. También se establece
gue, los sujetos obligados deben comunicar los resultados del congelamiento o la inmovilizacién a la
Unidad de Inteligencia Financiera (UIF). También en el articulo 17 se establece que, los Sujetos Obligados
deben revisar los nombres de sus clientes contra las listas de las Naciones Unidas.

Obligaciones en el Sector de Notarios

Mediante el Decreto Ejecutivo N° 41016 - MP - MH - MSP — MJ (Reglamento a la Ley 9449), publicado el
23 de abril del 2018, se establecen las obligaciones para los notarios, en el articulo 29 las obligaciones de
vigilancia de los paises, territorios o jurisdicciones catalogados de riesgo:

“Para la identificacion efectiva de los paises, territorios o jurisdicciones de riesgo, el Area de Prevencidn
de la Direccion Nacional de Notariado emitird alertas a los notarios publicos.

Esta informacion podrd ser complementada con los listados emitidos por la Unidad de Inteligencia
Financiera del Instituto Costarricense Sobre Drogas.

Sin perjuicio de lo anterior, los notarios deberdn recurrir a fuentes publicas tales como los Informes de
Evaluacion Mutua del Grupo de Accion Financiera Internacional (GAFI) o sus equivalentes regionales o los
Informes de otros organismos internacionales con el fin de complementar su gestion de riesgos.

Se consideraran como paises, territorios o jurisdicciones de riesgo los siguientes:

a) Paises, territorios o jurisdicciones que no cuenten con sistemas adecuados de prevencion del blanqueo
de capitales y de la financiacion del terrorismo.

b) Paises, territorios o jurisdicciones sujetos a sanciones, embargos u otras medidas similares por parte
de la Unidn Europea, las Naciones Unidas u otras organizaciones internacionales.

c) Paises, territorios o jurisdicciones que presenten niveles significativos de corrupcion y otras actividades
criminales.

d) Paises, territorios o jurisdicciones en los que se facilite el financiamiento y apoyo a las actividades
terroristas.

e) Paises, territorios o jurisdicciones que presenten un sector financiero deficiente.

f) Paises, territorios o jurisdicciones que tengan la consideracion de paraisos fiscales.”

Comunicacién por medio de la plataforma segura:

La Unidad de Inteligencia Financiera y las autoridades han desarrollado mecanismos de accion inmediata
a través de la interconexion con el uso de herramientas automatizadas como la plataforma electrénica
segura UIF Directo, la cual agiliza la comunicacién inmediata con la red de Oficiales de Cumplimiento
del Sistema Financiero Nacional, el Registro Nacional y el Ministerio Publico para la implementacién
de las Sanciones Financieras Dirigidas con el fin de congelar sin demora los fondos y demds activos
terroristas o destinados al financiamiento de la proliferacion, busca aplicar las medidas para hacer frente
a las amenazas contra la seguridad nacional e internacional.
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Medio para difundir informacidon publica sobre las designaciones del CSNU

El canal de diseminacidn de la informacidn se realiza por la via digital en la plataforma UIF Directo, en
donde se encuentran enlazados todos los Oficiales de Cumplimiento y los puntos de contacto necesarios
para el cumplimiento de estas medidas. También se realiza la difusidon en el sitio web del Instituto
Costarricense sobre Drogas en el médulo de la Unidad de Inteligencia Financiera.

La Unidad de Inteligencia Financiera dispone de un mddulo de acceso publico, donde se difunden las
alertas derivadas del CSNU. Con las gestiones realizadas, se cumple con el principio relacionado a la
difusidon masiva dentro del territorio.

En el siguiente enlace, se encuentra la informacion disponible en el sitio web del Instituto Costarricense
sobre Drogas, mddulo de la Unidad de Inteligencia Financiera:

Inicio ICD ¥ Areas Institucionales ¥ Publicaciones ¥ Transparencia Servicios en Linea ¥ Tramites ¥

Inicio

Alertas CSNU

G'( Detalles
¥ & Ultima actualizacion: 20 Marzo 2024
Y 1 2 actualizacién: 20 Marzo 202
oS24
i i
iones Unidas también puede consultarse

SC-15618 08 marzo 2024.

SC-15560 10 enero 2024,

SC-15556 05 enero 2024.
SC-15520 08 diciembre 2023

SC-15492 14 noviembre 2023,

Enlace de acceso publico:

https://www.icd.go.cr/portalicd/index.php/mnu-alertas-uif/alertas-csnu-uif

Estadistica 2020-2024 sobre la atencidn de las designaciones comunicadas por el CNSU

La UIF tramitd entre el 2020 y 2024, un total de 89 designaciones emitidas por el Consejo de Seguridad
de las Naciones Unidas derivadas de los distintos comités. Las alertas fueron compartidas con el sistema
financiero nacional y autoridades relevantes.

Cantidad
2020 24
2021 20
2022 18
2023 15
2024 12
TOTAL 89
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EJERCICIOS SIMULADOS DE CONGELAMIENTO INMEDIATO (SFD)
Para la atencidn de las Sanciones Financieras Dirigidas

El pais ha desarrollado una metodologia para la realizacién de Ejercicios Simulados de Congelamiento
Inmediato de Fondos derivado de coincidencias en las listas de las Resoluciones del Consejo de las

Naciones Unidas (RCSNU) sobre el financiamiento al terrorismo vy la proliferacion (FT/FP).

GOBIERNO
DE COSTA RICA

ICD
Instituto
Costarricense

sobre Drogas

31 de mayo del 2024

Unidad de Inteligencia Financiera

CONVOCATORIA OBLIGATORIA A SUJETOS OBLIGADOS
Il EJERCICIO SIMULADO SFD

Sanciones Financieras Dirigidas (SFD) contra el Financiamiento al Terrorismo y la Proliferacion de Armas de Destruccion Masiva

La Unidad de Inteligencia Financiera convoca a todos los Oficiales de Cumplimiento de
Instituciones Financieras y a sus equipos para implementar el Il Ejercicio Simulado sobre
la aplicacién de sanciones financieras dirigidas, relativas al FT y FP como parte de los
preparativos técnicos previos para la evaluacion del pais por parte del GAFILAT.

Recomendaciones 6 y 7 del GAFI

La R.6 requiere que coda pais implemente las Sanciones Financieras Dirigidas SFD para
cumplir con las Resoluciones del Consejo de Seguridad de las Naciones Unidas (RCSNU)
relativas a la prevencion y represion del terrorismo y el FT.

La R.7 exige a los paises que congelen inmediatamente los fondos, etros activos financieros y
recurses econdmicos que se encuentren en sus territarios y que sean propiedad o estén bajo
el control, directe o indirecto, de las personas o entidades mencionadas designadaos.

Fechas importantes

12 de junio / 9:00 horas
Reunion explicativa sobre el procedimiento y contexto del Il Ejercicio
simulado dirigido.

16 de julio / 9:30 horas
Ejecucion Il Ejercicio Simulado sobre las SFD contra el financiamiento al
terrorismo y la Proliferacién

Asistencia obligatoria a todos los Oficiales de Cumplimiento
Y sus equipos

La UIF circulard a los destinatarios objetivo, un enlace para registro el cual
sera verificado con asistencia obligatoria en ambas fechas.

Estas resoluciones exigen a los paises congelar, sin demora, los fondos u otros activos y asegurarse de que no se pongan esos fondos y demds activos,
directa o indirectamente, a disposicion o beneficien a cualguier persona o entidad designada por el CSNU o bajo su contral.

Este tipo de metodologia tiene por objetivo proporcionar a las autoridades competentes y a los Sujetos
Obligados una guia de base para la realizacion de simulacros de congelamiento de activos y para ello se
ha considerado como base la guia del GAFILAT denominada: Manual metodoldgico para la realizacidn
de simulacros de congelamiento derivado de coincidencias en las listas de las RCSNU en materia de
financiamiento al terrorismo (FT) y financiamiento de la proliferacién de armas de destruccion masiva
(FP).

El primer ejercicio desarrollado bajo la coordinacién de la Unidad de Inteligencia Financiera, fue en el
periodo 2015 con resultados excelentes en los tiempos de respuesta y coordinacién interna.

Esta metodologiase elabord conbase enlas Recomendaciones 6y 7 especificamente sobre las obligaciones
de las RCSNU 1267, 1988, 1989, 2253, 1718, 2231 y sus sucesoras y de la RCSNU 1373.

Las medidas de congelamiento inmediato de fondos establecidas en el articulo 33 bis de la Ley 7786 y
sus reformas, buscan dar un pleno cumplimiento de lo establecido en los convenios internacionales para:

garantizar que las SFD se apliquen de manera eficaz, enérgica y sin demora;

Q

b. impedir cualquier pago prohibido;
c. preservar los derechos de terceros inocentes;

d. cooperar internacionalmente con otras autoridades competentes dentro de su marco juridico; e
impedir la fuga de activos.
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Los objetivos del simulacro de congelamiento se pueden destacar los siguientes:

a) Probar la efectividad, vigencia y pertinencia de los planes, protocolos, procedimientos, guias u otros
mecanismos operacionales existentes para la implementacion de las obligaciones de congelamiento
sin demora.

b) Evaluar las capacidades, herramientas y recursos relacionadas con las acciones practicas y operativas
de las autoridades competentes y sujetos obligados.

¢) Mejorar la coordinacién y cooperacién entre las autoridades competentes relevantes para la
implementacién de sanciones financieras dirigidas, asi como el relacionamiento entre las autoridades
competentes y los sujetos obligados.

d) Permitealasautoridades de supervisién apoyar la capacitacion de los sujetos obligados para promover
el conocimiento de las SFD y mejorar la capacidad de identificar personas y entidades designadas.

REGISTRO DE TRANSPARENCIA Y BENEFICIARIOS FINALES

Especificaciones funcionales

Con la vigencia de la Ley 9416 “Ley para mejorar la lucha contra el fraude fiscal”, publicada en el Alcance N° 313,
en La Gaceta N°244 del 20 de diciembre del 2016, se debe dar cumplimiento a lo establecido en el Capitulo Il
“Transparencia y beneficiarios finales de las personas juridicas y otras estructuras juridicas”.

Registro de Beneficiarios Finales como herramienta complementaria para combatir el FP

Contar con un registro de beneficiarios finales permite a Costa Rica estar a la vanguardia y fortalecer el marco de
prevencién y deteccién del FP, proteger su sistema financiero y cumplir con sus compromisos internacionales.

Ventajas:
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Mayor transparenciay trazabilidad: Permite identificar a las personas naturales que realmente controlan
o se benefician de una persona juridica o estructura legal, evitando el uso de empresas fachada para
canalizar recursos hacia programas de proliferacion.

Facilitacion del trabajo de las autoridades: Agiliza la labor de las Unidades de Inteligencia Financiera,
supervisores, fiscales y otras entidades al acceder a informacién confiable sobre estructuras corporativas
opacas utilizadas para el FP.

Mejora en la aplicacion de sanciones financieras: Un registro sélido ayuda a identificar y congelar
activos de personas o entidades vinculadas a la proliferacién de armas de destrucciéon masiva, en linea
con las Resoluciones del Consejo de Seguridad de las Naciones Unidas (RCSNU).

Reduccidn del riesgo de abuso del sistema financiero: Facilita la debida diligencia de las instituciones
financieras y APNFD, permitiéndoles detectar y reportar operaciones sospechosas que puedan estar
vinculadas al FP.

Cumplimiento con estdndares internacionales: Fortalece el cumplimiento del pais sobre los Estandares
Internacionales evitando que sea considerado como una jurisdiccién con deficiencias estratégicas en la
lucha contra el FP.

Mayor cooperacién internacional: Facilita el intercambio de informaciéon con otras jurisdicciones
para rastrear beneficiarios finales involucrados en redes de proliferacion y mejorar la cooperacién en
investigaciones transnacionales.

Disuasidn del uso de estructuras opacas: Al obligar alas empresas y fideicomisos a revelar sus verdaderos
propietarios, reduce la posibilidad de que se utilicen para actividades ilicitas relacionadas con el FP.
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Descripcion del Registro de Transparencia y Beneficiarios Finales (RTBF)

El Registro de Transparencia y Beneficiarios Finales (RTBF), consiste en un sistema informatico desarrollado por el
Banco Central de Costa Rica, que permite a las personas juridicas y otras estructuras juridicas como: fideicomisos,
administradores de recursos de terceros y las organizaciones sin fines de lucro; suministrar la informacidén para
registrar a sus participantes (socios accionistas, cuotistas o alguna otra denominacién dependiendo del tipo
de persona juridica, partes que conforman un fideicomiso, u otros miembros administrativos de estructuras
juridicas, etc.) y sus beneficiarios finales, asi como otra informacidn relevante de personas fisicas que permita un
control eficaz en la lucha contra el fraude fiscal, la legitimacidn de capitales y el financiamiento del terrorismo.

Fundamento Legal
* Segundo capitulo de la Ley para Mejorar la Lucha contra el Fraude Fiscal, Ley N°9416.
* Reglamento del Registro de Transparencia y Beneficiarios Finales, Decreto N°41040-H.
* Resolucion Conjunta de Alcance General.

Todo el proceso de registro de la informacion se realiza de forma digital, a través de un portal web en internet.
Con el objetivo de fomentar el cumplimiento voluntario, la Direccion General de Tributaciéon (DGT) pone a
disposicion de los obligados los Kioscos Tributarios que se ubican en las diferentes Administraciones Tributarias
del pais, bajo el método de autogestidn para realizar dicha declaracion.

Categorias de Sujetos Obligados a realizar el suministro de informacidn:

1. las personas juridicas con capital social vigente y/o las que tengan asignado un nimero de cédula juridica
por el Registro Nacional,

2. los administradores de recursos de terceros,
3. las organizaciones sin fines de lucro y

4. los fideicomisos privados, incluyendo los fideicomisos extranjeros que tengan cédula juridica asignada
por el Registro Nacional y realicen actividades en Costa Rica.

Obligacidn de disponer de Firma Digital

Para interactuar con el Registro de transparencia y beneficiarios finales, el responsable del suministro de la
informacion establecido en el articulo 1 de la Resolucién conjunta de alcance general y sus reformas, debe
contar con un certificado valido de firma digital para personas fisicas.

Toda persona que interactle con el RTBF debe poseer una tarjeta de firma digital para persona fisica, sea el
representante legal, el apoderado, quien ostente una representacién extrajudicial en la persona juridica e
incluso los notarios.

Desarrollo de plataforma tecnoldgica

Costa Rica gener¢ el desarrollo informatico por parte del Banco Central de Costa Rica, que permite a los sujetos
indicados en el capitulo Il de la Ley para Mejorar la Lucha Contra el Fraude Fiscal, cumplir con las obligaciones
establecidas en la misma, facilitdndoles un medio para realizarlo, asi como permitir el acceso a esa informacion
a la DGTy al ICD, para cumplir con las funciones que la ley les ha asignado, asi como garantizar la tutela de los
reportados.

Disposiciones

¢ Desarrollar una plataforma informatica, por medio del cual los obligados puedan inscribirse como usuarios,
y posteriormente después de un correo de comprobacion de identidad puedan presentar la informacion
correspondiente a los accionistas de la empresa de forma digitalizada y a los otros obligados sefialados en
la Ley (estructuras juridicas y los beneficiarios finales, administradores de recursos de terceros a favor de
sus clientes, las organizaciones sin fines de lucro y los fideicomisos).
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* Elsistema permite la carga o la importacion de cualquier informacidn que se registre en el mismo sistema
a partir de archivos en formato Excel, como por ejemplo para el reporte del listado de todos los accionistas
de una persona juridica entre otros.

* Genera una base de datos que contenga la totalidad de la informacidn presentada por los usuarios, de
acuerdo con los alcances permitidos en la Ley y el Reglamento.

* Permite la consulta de la informacién en la plataforma informatica al ICD y la DGT, de acuerdo a la
competencia y facultad de cada institucion para la atencién de investigaciones y asistir en la cooperacion
internacional.

* Eldesarrollo cumple con las directrices de seguridad informdtica que garantizan la integridad, confiabilidad,
confidencialidad, trazabilidad y definicidn de pistas de auditoria, siempre en concordancia con las utilizadas
por el Banco Central de Costa Rica.

CONTROL DEL TRANSPORTE TRANSFRONTERIZO DE DINERO

Red de Control del Transporte Transfronterizo de Dinero

La RED TTD nacié como una iniciativa de la Unidad de Inteligencia Financiera de Costa Rica desde el afio 2013,
este proyecto fue promocionado con paises de la Regidn y con el Organismo Internacional, el cual tenia como
propdsito fomentar la comunicacién y cooperacion internacional en el abordaje conjunto del fendmeno del
transporte transfronterizo de dinero e instrumentos financieros, con miras a contar con la trazabilidad de los flujos
de dinero entre un pais y otro, y también lograr atender de manera oportuna los hallazgos, alertas o movimientos
transfronterizos sospechosos identificados por los paises durante los procedimientos de inspeccion a través de
una RED TTD compuesta por paises que conforman el GAFILAT. Esto permitiria reforzar y cumplir con la normativa
nacional de cada pais en materia de control transfronterizo, pero también a lograr mayor efectividad en lo que
solicita el estandar internacional (Recomendacidon No.32 del GAFl y otras recomendaciones vinculadas a la
articulacién nacional y cooperacion internacional para la atencién de fendmenos asociados al Lavado de activos y
el financiamiento del terrorismo).

El control del transporte transfronterizo de dinero es una medida clave en la lucha contra el financiamiento de
la proliferacion (FP) seguin los estandares del GAFI.

Costa Rica ha liderado diferentes acciones para disponer de un sistema de control del transporte transfronterizo de
dinero bien estructurado con el fin de fortalecer la seguridad nacional, protege la integridad del sistema financiero
y mejora la capacidad del pais para detectar y prevenir el financiamiento de la proliferacion.

Entre los objetivos que Costa Rica busca en esta materia se citan los siguientes:

* Prevencidn del uso de efectivo para FP: Evitar que actores ilicitos muevan grandes sumas de dinero en efectivo
o instrumentos negociables al portador sin ser detectados, una tactica comun para evadir los controles
bancarios.

* Mayor capacidad de deteccién e investigacion: Disponer de un sistema bien estructurado que permite a
las autoridades aduaneras, UIF y agencias de seguridad identificar patrones sospechosos y rastrear posibles
vinculos con redes de proliferacion.

* Aplicacion efectiva de sanciones financieras: Detectar a personas o entidades sujetas a sanciones
internacionales por proliferacidn, evitando que el financiamiento ilicito cruce las fronteras del pais.

* Cumplimiento con los estandares del GAFI: Mejorar la calificacidn del pais en evaluaciones internacionales y
evita ser sefialado como una jurisdiccidn con deficiencias estratégicas en la lucha contra el FP.

* Cooperacion internacional mas efectiva: Facilitar el intercambio de informacion con otros paises, lo que
fortalece la deteccién de redes de proliferacién transnacionales.

* Reduccidn de riesgos para el sistema financiero: Evitar que recursos destinados al FP ingresen al sistema
financiero formal.
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* Disuasion del uso de rutas alternativas para FP: Si un pais tiene controles laxos, puede convertirse en un
punto de transito de fondos para FP. Con una estructura sdlida, se reduce la posibilidad de que el territorio
nacional sea utilizado para estos fines.

Desde el periodo 2013, las acciones coordinadas por la UIF de Costa Rica alcanzaron resultados positivos con
paises de la regidn que acogieron la iniciativa y participaron en ejercicios de carga de informacion en la plataforma
tecnoldgica compartida. En el afio 2018 la UIF de Costa Rica fue invitada por el Grupo de Trabajo de Apoyo Operativo
(GTAO) del GAFILAT para exponer el espiritu del proyecto y las ventajas en materia de cooperacién internacional.

Otros aportes de la UIF de Costa Rica a la Red TTD

Desde suimplementacion, la UIF de Costa Rica aportd la plataforma SICORE! como la herramienta que ha mostrado
ser de gran utilidad para la labor de las UIF’s y otras autoridades como las Aduanas de la regidn, ya que permite
comprender el fendmeno del trasiego de dinero en la regidén, aportar un margen de conocimiento mas amplio
con el contenido de las declaraciones e informacién de los paises que integran la red y fortalecer la cooperacion
internacional toda vez que permite abordar de manera conjunta los casos de interés entre los paises, sobre la base
de las alertas que la misma herramienta puede generar.

Adicionalmente la UIF de Costa Rica ha fungido como coordinador de este proyecto y en el enlace entre los
paises miembros de la RED y con el Organismo. Entre las funciones de coordinador del proyecto, estd mantener
comunicacién permanente con los enlaces de los paises, cooperarles con la creacién y eliminacién de usuarios,
capacitarles y asesorarles en el uso de la plataforma SISTRAC para la carga y analisis de informacidn, se tiene a
cargo el desarrollo de nuevas funcionalidades de la plataforma y de la comunicacién oportuna a todos los paises,
también se coordina la realizacién de ejercicios conjuntos de carga de informacién complementando los ejercicios
intensificados de control transfronterizo promovidos por el Organismo y se coordina con los paises para el andlisis
de tipologias y presentacidn de casos ante el GTAO-GAFILAT, entre otras funciones.

Red TTD-GAFILAT

Finalmente, desde diciembre 2018, el GAFILAT, a través de su Grupo de Trabajo de Apoyo Operativo (GTAQO), creé la
Red de Transporte Transfronterizo de Dinero (RED-TTD) con el objetivo de fortalecer regionalmente el control del
transporte transfronterizo del dinero en efectivo, titulos valores y mercancias de valor suntuario.

Dentro de los objetivos especificos de la RED-TTD estan:

e Fomentar el conocimiento del comportamiento del fenédmeno del trasiego de dinero, titulos valores y otras
mercancias vulnerables al lavado de activos y otros delitos en la region.

e Fomentar el andlisis estratégico para identificar posibles patrones, sefiales de alerta y riesgos para el pais y la
region en materia de lavado de activos, financiamiento del terrorismo y otros delitos asociados.

e Generacion de casos resultado del andlisis de datos que permitan la apertura de investigacion por parte de las
autoridades competentes.

e Fomentar la coordinacién y cooperacion internacional a través de la identificacién y abordaje conjunto de
alertas y casos de interés comun.

e Trabajar de manera colectiva en el combate del transporte transfronterizo de dinero, titulos valores y otras
mercancias procedentes de actividades delictivas.

La RED TTD-GAFILAT esta actualmente integrada por 13 paises de Latinoamérica y cuenta con la plataforma
denominada SISTRAC para la captura de informacidén y generacién de estadisticas, el cual fue facilitado y es
administrado por la Unidad de Inteligencia Financiera de Costa Rica. Esta herramienta permite la recoleccién y
almacenamiento de informacion sobre los movimientos y flujos de transporte transfronterizo de dinero. A partir
del cruce de esta informacidn, los paises pueden ser capaces de obtener insumos para alimentar matrices de
riesgo, desarrollar casos conjuntos entre las jurisdicciones que integran la RED-TTD y detectar inconsistencias
entre las declaraciones de entrada y salida, entre otras acciones tendientes a combatir el crimen organizado.

L Es un sistema integrado para el andlisis estructural de redes criminales y sociales, administracion de casos y recolecciones.
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Carga de informacién a la plataforma SISTRAC

Los puntos de contacto hacen la carga de informacion en SISTRAC para analisis migratorio sobre las declaraciones
de ingreso/salidas y sanciones aplicadas.

SICORE cuenta con los siguientes registros para la carga de datos:
e Declaracién ingreso/salida tanto para personas naturales como personas juridicas.
e Actividad econdmica declarada por el pasajero.
e Movimientos migratorios: pais de origen y pais destino.
e Puestos fronterizos: puestos aéreos, maritimos y terrestres.
e Tipo de transaccion: dinero en efectivo, titulos valores, joyas, entre otros.
e Tipo de moneda utilizada.

e Sancién o multa aplicada por el pais por incumplimiento de la declaracion.

Comunicacidn de alertas y casos de interés entre los enlaces de la RED-TTD

En el reporte de pardmetros los usuarios podran encontrar el nombre y correo electrénico de los enlaces de otros
paises, lo que les facilitard compartir alertas o casos de interés comun. En ese sentido, cada enlace podra dar
seguimiento a los datos y realizar un analisis de los riesgos que podria representar para su pais y la region.

Los paises pueden valorar compartir las tipologias en el marco de reuniones de GTAO como un proceso de
retroalimentacidn de las acciones de la RED-TTD vy las experiencias logradas en materia de coordinacion nacional
e internacional. Para lo anterior, el pais coordinara con la Secretaria Ejecutiva.
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Estadisticas de la Red TTD
Fecha de referencia: enero 2018 a mayo del 2024

En el siguiente grafico se muestra la cantidad de declaraciones registradas a nivel regional en la plataforma
SISTRAC por un total de 243,894 registros.

Nota aclaratoria: los datos de las declaraciones se someten a constante revision y depuraciones que
pueden generar ajustes.

declaraciones registradas en SISTRAC

Total por Tipo: 243894 Declarado

160000 146296 Tipo:
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Cantidad de declaraciones por pais

Se muestra la cantidad de declaraciones registradas por pais, en la plataforma SISTRAC.

PAIS DECLARANTE Cantidad
Peru 102561
Chile 62425
México 24737
Bolivia 24668
Panama 13581
Costa Rica 6098
Guatemala 2540
El Salvador 2452
Ecuador 1919
Paraguay 1738
Honduras 1132
Republica Dominicana 42

El grafico muestra la cantidad de declaraciones de dinero en efectivo registradas en la plataforma SISTTRAC entre
enero de 2018 y el 24 de mayo de 2024, con un total de 243,894 registros. Se distinguen dos categorias: entrante
y saliente.
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Diferencia entre flujos de entrada y salida
* Entrante: 146,296 declaraciones (59.99%)
e Saliente: 97,598 declaraciones (40.01%)

Hay una clara tendencia a que el dinero ingrese mas de lo que sale, lo que puede estar relacionado con dindmicas
econdmicas como turismo, comercio, remesas o incluso actividades ilicitas.

Riesgos y posibles hipétesis:

Un mayor flujo de entrada de efectivo puede estar vinculado a economias informales, turismo o envio de dinero
desde el exterior. Sin embargo, también puede estar relacionado con el lavado de dinero si el dinero ingresado
proviene de actividades ilicitas.

Un volumen considerable de salidas de efectivo podria abrir posibilidades de fuga de capitales y que promueva el
financiamiento ilicito o estructuras de evasion.

Cantidad de declaraciones por medio fronterizo (aéreo, maritimo y terrestre)

‘ Total por medio: 243894 Declarado ‘

140000+ 127691 iecs
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100000+
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40000

20000
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El grafico muestra la cantidad de declaraciones de dinero en efectivo seglin el medio de ingreso o salida en
fronteras: aéreo, maritimo y terrestre. A partir de estos datos, se pueden ampliar varios puntos de analisis.

Distribucion de declaraciones:

* El mayor volumen de declaraciones proviene del transporte aéreo (127,691 declaraciones, 52.4% del
total).

* Elsegundo medio con mas declaraciones es el terrestre (115,235 declaraciones, 47.3%).
* Eltransporte maritimo tiene una cantidad significativamente menor (968 declaraciones, 0.4%).

La alta proporcién de declaraciones en aeropuertos puede estar relacionada con el flujo constante de pasajeros
internacionales, el control mds estricto en estos puntos y la obligatoriedad de reportar ingresos o salidas de
efectivo. El flujo terrestre también es considerable, lo que puede indicar un alto nivel de comercio transfronterizo
y transito de personas con efectivo entre paises vecinos y sus fronteras. La baja cantidad de declaraciones en
el dmbito maritimo podria deberse a que el transporte de efectivo por esta via es menos comun o a que las
regulaciones y controles en puertos maritimos son mds limitados en este tipo de movimientos.
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Andlisis de riesgos:

Un volumen alto de declaraciones en aeropuertos y pasos fronterizos terrestres podria indicar un mayor riesgo
de lavado de dinero o financiamiento ilicito, lo que sugiere la necesidad de fortalecer mecanismos de debida
diligencia y control en estos puntos. La baja cantidad de declaraciones en el sector maritimo podria requerir una
revision de posibles brechas en la deteccién de movimientos no declarados de efectivo.

Recuento de los principales 10 tipos de monedas de curso legal declaradas

‘ Monedas: 243894 Declarado

Tipo:
USD 108.102.813.276,16 [ Cantidad

PYG —209.275.131,00
MXN — 269.327.946,60

JPY —246.084.013,01
EUR —590.767.445,19

CRC —336.034.408,00

Moneda

COP — | 14.365.319.009,44

CLP 594.300.726.734,50
BRL —146.209.517,97

ARS —{503.175.974,97

T T T
0 200000000000 400000000000 600000000000
Cantidad

Este grafico presenta los 10 tipos de monedas mas recurrentes en las declaraciones registradas en la plataforma
SISTTRAC. La informacidn es clave para entender el movimiento de dinero en efectivo entre paises de la regién.

Monedas mas declaradas
*  Peso chileno (CLP): 594,300,726,734.50 CLP
* Euro (EUR): 590,767,445.19 EUR
e Doélar estadounidense (USD): 108,102,813,276.16 USD
* Peso colombiano (COP): 14,365,319,009.44 COP

El peso chileno (CLP) es lamoneda mas declarada en términos absolutos, seguido del euro y el ddlar estadounidense.
Esto sugiere un volumen significativo de efectivo en CLP moviéndose a través de las fronteras.

Presencia de monedas latinoamericanas

Al establecer un analisis de los paises de la region, se observa una alta representaciéon de monedas como: PYG
(guarani paraguayo), MXN (peso mexicano), CRC (coldn costarricense), COP (peso colombiano), CLP (peso chileno),
BRL (real brasilefio) y ARS (peso argentino). Esto indica que el movimiento de dinero en efectivo en la regidén no se
limita al délar estadounidense o el euro, sino que involucra divisas locales en grandes volimenes.

Factores de riesgo y analisis de legitimidad

La gran cantidad de monedas, especialmente las de mayor volumen en movimientos puede responder a dinamicas
comerciales legitimas, pero también podria indicar un posible uso en estructuras de lavado de dinero si los montos
no corresponden a flujos econédmicos justificados.

En el caso del délar estadounidense y su uso tradicional, sigue siendo una de las monedas mas importantes en
términos de volumen, lo que refuerza su rol como moneda de reserva y medio de intercambio en la region.
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Existen otras monedas que por su presencia en el listado sugiere una fuerte circulacidon de efectivo entre estos
paises, lo que puede estar vinculado al comercio fronterizo, turismo o actividades informales.

Sanciones registradas en SISTRAC

Cantidad de sanciones aplicadas sobre ingresos y salidas de dinero

‘ Total por Tipo: 2270 Sancion Econémica

1400 Tipo:
1204 I ENTRANTE
I SALIENTE

1200 -

1000
800
600

Cantidad

200

Tipo

Recuento de sanciones aplicadas por pais

PAIS Sancionador Cantidad
Bolivia 814
Costa Rica 557
El Salvador 265
Chile 164
Ecuador 154
Honduras 131
Peru 95
RepUblica Dominicana 49
México 30
Guatemala 9
Panama 2
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ACTIVIDADES DE COMERCIO INTERNACIONAL

Con respecto a informacién requerida en el marco de este estudio de fecha 30 de abril del 2025 respecto a la
existencia de lineas de comercio (Importaciones / Exportaciones) con paises de riesgo la Comisién de Expertos en
Seguridad Aduanera (CESA) realizaron la investigacion pertinente en el Servicio Nacional de Aduanas (SNA), sobre
las acciones llevadas a cabo para establecer controles y alertas al momento de intentar realizar transacciones
comerciales hacia o desde estos paises con resultados negativos.

REPORTE DE LAS AUTORIDADES COMPETENTES CON RESPECTO AL FP

Ministerio Publico
Antecedentes de Investigacion del Financiamiento de la Proliferacidon en Costa Rica

El Ministerio Publico de Costa Rica, en el ejercicio de sus funciones de persecucion penal y en coordinacién con
otras autoridades competentes, ha llevado a cabo un andlisis y revisiones sobre la existencia de posibles casos
relacionados directa o indirectamente con el financiamiento de la proliferacién de armas de destruccién masiva
en el pais.

Si bien, en nuestro pais hasta el momento no se ha tipificado como delito el financiamiento de la proliferacién de
armas de destrucciéon masiva, en el Ministerio Publico valora que -en caso de suceder- el fendmeno de la FP-ADM
se abordaria desde la aplicacidn de otras figuras penales alternativas dispuestas en el Cédigo Penal:

- Figura del articulo 246 bis: sanciona el atentado con materiales quimicos o radiactivos (“Crear un peligro comun
para las personas o los bienes, mediante la emisidn, propagacién o el impacto de sustancias o productos quimicos
toxicos o peligrosos, agentes o toxinas de caracter bioldgico o sustancias similares o radiaciones de material
radiactivo), o

-Figuradelarticulo250delmismocuerpolegal:sancionalafabricacionotenenciade materialesexplosivos(“Contribuin
a la comisidon de delitos, mediante la fabricacidon, suministro, adquisicién, sustraccién o tenencia de bombas o
materiales explosivos, inflamables, asfixiantes o toxicos, o sustancias o materiales destinados a su preparacion.
Incluye la conducta de dar instrucciones para la preparacion de las sustancias o materiales indicados).

En ambas figuras quien financia o realiza aportes para su comision, se sancionaria como autor, coautor, complice
o instigador, de manera que no quedaria impune. Este esfuerzo, por parte del Ministerio Publico se enmarca
en el cumplimiento de los Estandares Internacionales, en particular las recomendaciones del Grupo de Accidn
Financiera Internacional (GAFI) y las obligaciones derivadas de los regimenes de sanciones de las Naciones Unidas.
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Las indagaciones realizadas en el Ministerio Publico han considerado varios ejes de riesgo vinculados a esta
amenaza, tales como:

Se ha evaluado si personas fisicas o juridicas incluidas en listas
de sanciones internacionales han operado o intentado operar
Presencia de actores en Costa Rica. Como resultado, no se han identificado registros
sancionados en el pais: de individuos o entidades que figuren en listas del Consejo de
Seguridad de la ONU relacionados con FP-ADM, ni indicios de que
el pais sea utilizado como refugio o punto de transito para estos
actores.

Se han analizado actividades comerciales y transacciones que
podrian involucrar bienes con aplicaciones tanto civiles como
Uso del pais como plataforma militares. Como resultado, no se han detectado exportaciones
para bienes de doble uso: o importaciones con patrones de riesgo que sugieran una
vinculacion con el financiamiento de la proliferacion.

Se han revisado reportes de operaciones sospechosas (ROS) y
alertas generadas en el sector financiero sobre posibles flujos de
dinero relacionados con el financiamiento de la proliferacion lo
cual serecibe de losinformes de inteligencia producidos por la UIF.
Al respecto, no se han encontrado transacciones que establezcan
un nexo claro entre entidades en Costa Rica y operaciones de
financiamiento de la proliferacion.

Transacciones financieras
sospechosas:

Se haanalizado sifiguras como sociedades offshore, fideicomisos o
Uso de estructuras juridicas o empresas_facha_ulja han sido utilizadas con ﬁpes d_e_ﬁnanciamien'go
fideicomisos para FP: de la proliferacién. Hasta la fecha, no se ha identificado evidencia
de estructuras vinculadas a redes de proliferacion.

Seconcluye que no existeninvestigaciones abiertas en el Ministerio
Publico especificamente por financiamiento de la proliferacion.
Asimismo, no se han recibido solicitudes de asistencia judicial
internacional en esta materia.

Casos judicializados y
cooperacion internacional
relacionados con FP:

Como conclusion de los puntos expuestos, hasta la fecha no se han identificado investigaciones formales seguidas
por el Ministerio Publico de Costa Rica en relacidn con el financiamiento de la proliferacion de armas de destruccion
masiva. No obstante, desde el Ministerio Publico se continian monitoreando los riesgos existentes y procurando
el fortalecimiento de las capacidades y respuesta ante esta amenaza emergente.

Fuente: Fiscalia Adjunta contra la Legitimacion de Capitales y Persecucion Patrimonial

Direccion de Inteligencia Nacional (DIS)

La Direccion de Inteligencia y Seguridad (DIS), de conformidad con las funciones de inteligencia estratégica y
seguridad nacional y en el cumplimiento de estandares internacionales del GAFl y de las resoluciones del Consejo
de Seguridad de las Naciones Unidas en materia de no proliferacién, no dispone de informacién de inteligencia
sobre el financiamiento de la proliferacion de armas de destrucciéon masiva (FP-ADM) en Costa Rica.

Lo anterior y considerando los siguientes ejes fundamentales de riesgo asociados a esta amenaza global, se
menciona que:

Presencia de actores sancionados en el pais

A la fecha no se han identificado registros de individuos o entidades sancionadas vinculadas con la proliferacion.
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Uso del pais como plataforma para bienes de doble uso

A la fecha no se han detectado transacciones que sugieran que Costa Rica estd siendo utilizada como plataforma
para la proliferacion.

Transacciones financieras relacionadas con FP-ADM

A la fecha no se han identificado transacciones que vinculen entidades costarricenses con redes de proliferacién.
Uso de estructuras opacas y empresas fachada

No se han encontrado evidencias de estructuras que sean utilizadas para ocultar el FP en Costa Rica.

Presencia de redes de financiamiento de la proliferacion

No se han identificado indicios que sugieran la existencia de redes de financiamiento de la proliferacion en el pais.
Indicios de actividad relacionada con FP-ADM

No se han encontrado elementos que justifiquen la apertura de alertas o investigaciones en esta materia. Por lo
expuesto, desde la Direccidn de Inteligencia y Seguridad Nacional, no se ha identificado investigaciones, alertas,
ni elementos de inteligencia que indiquen la presencia de actores, transacciones o estructuras vinculadas con el
financiamiento de la proliferacién de armas de destruccidn masiva en Costa Rica.

CONSIDERACIONES DE RIESGO BAJO

Aplicado a las autoridades relevantes

Se efectud un analisis de las principales amenazas y ciertas vulnerabilidades en Materia de Financiamiento de la
Proliferacién basada en la percepcién y experiencia de entidades clave involucradas en la prevencidn, deteccidon e
investigacion de este riesgo en Costa Rica.

Este ejercicio sustenta la base de un enfoque basado en riesgos, alineado con los estdandares del GAFI y mejores
practicas internacionales, para determinar el nivel de exposicién del pais al financiamiento de la proliferacion.

Metodologia: Se utiliza una metodologia cualitativa basada en consultas a actores institucionales relevantes,
quienes identificaron amenazas y vulnerabilidades conforme a su conocimiento y acceso a informacidn estratégica.

Componentes del Analisis

1. Identificacion de amenazas: Se evalla la presencia de actores sancionados, redes de financiamiento de la
proliferaciéon, uso de estructuras opacas, y transacciones sospechosas.

2. Deteccion de vulnerabilidades: Se consideran deficiencias estructurales, controles en aduanas y puertos,
supervisién del sector financiero y mecanismos de cooperacién internacional.

3. Anadlisisderiesgo: Se categoriza el nivel deriesgo en funcidn de la percepcidninstitucional y la disponibilidad
de evidencia.

Instituciones participantes

Ministerio Publico

- Unidad de Inteligencia Financiera

- Direccién Nacional de Notariado

- Ministerio de Relaciones Exteriores
- Aduana

- Organismo de Investigacién Judicial

- Superintendencia General de Entidades Financieras
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El analisis realizado en este apartado muestra que el riesgo de financiamiento de la proliferacién en Costa Rica es
bajo segun la percepcién de varias entidades clave donde se destacan los siguientes puntos:

* Todas las Autoridades Relevantes sefialan que no existe presencia de actores sancionados en el pais (empresas,
personas o entidades en listas internacionales por financiamiento de la proliferacién, redes activas con vinculos
confirmados, actores sancionados y operaciones frecuentes de financiamiento de la proliferacion).

* Todas las autoridades sefialan que no hay indicios que Costa Rica sea utilizada como plataforma para el
comercio de bienes de doble uso.

Organismo de Investigacion Judicial

En el caso del Organismo de Investigacion Judicial (Ol)) especificamente en la Seccién de Legitimacién de Capitales,
la jefatura indica que sobre el tema consultado no se tiene a la fecha ninguna investigacion y/o alerta que deba
comunicarse. Se realiza la misma consulta a la Unidad conta el Trafico de Armas y Municiones (UI-TRAM) de la
Seccién de Delitos Varios del Organismo de Investigacion Judicial (Ol)), su respuesta fue que a la fecha 05 de mayo
del 2025 esa Unidad no ha registrado ningln caso de investigacion vinculados con el financiamiento de armas
de destrucciéon masiva (ADM) en el pais. Al mismo tiempo indican mantenerse vigilantes ante cualquier indicio
gue pudiera vincularse a estas actividades, reconociendo que la ausencia de casos no implica un riesgo nulo (Ref:
225-0FI-2601-UAQIP-OPO / Jefatura de Unidad Asesores Operativos).

Si bien el ejercicio descrito concluye que el riesgo de financiamiento de la proliferacion es bajo, esta calificacién se
deriva en gran parte de la ausencia de casos identificados y del perfil operativo limitado de actividades relacionadas
directamente con armas de destruccién masiva (ADM). Sin embargo, se ha optado porque esta conclusidon no
puede interpretarse como ausencia de riesgo. Muy por el contrario, de acuerdo con los estandares del GAFI,
el riesgo debe analizarse como una funcidn de amenazas y vulnerabilidades, y no Unicamente a partir de casos
ocurridos o judicializados.

En este sentido, la existencia de amenazas globales significativas como el desarrollo y expansion de programas de
ADM en ciertos paises sancionados, genera un entorno internacional de alto riesgo, especialmente para economias
abiertas al comercio, con regimenes aduaneros amplios o en procesos de modernizacidn digital.

Por otro lado, la evaluacidn identifica vulnerabilidades potenciales en dreas como:
* ciertas operaciones comerciales y financieras,

* debida diligencia en sectores no financieros,

* controles posibles en el comercio sobre bienes de uso dual,

* capacidad técnica para identificar operaciones sospechosas de FP,

* sensibilizacidn y capacitacién del sector privado sobre este tipo de riesgos.

La combinacién de altas amenazas internacionales externas con vulnerabilidades internas no del todo mitigadas
se han considerado como elementos que pueden derivar en un riesgo emergente que, si bien aun no se ha
materializado, requiere atencidn y accion por parte de las autoridades nacionales. Esta l6gica esta alineada con
el enfoque prospectivo del GAFI, que recomienda acciones preventivas antes de la materializacién de eventos,
especialmente tratdndose de fendmenos de alto impacto.

Ademas, al tratarse de un delito con implicaciones para la seguridad internacional, la inaccién podria afectar
negativamente la reputacion del pais, sus relaciones comerciales y su nivel de cumplimiento con la Recomendacion
7 y el Resultado Inmediato 11 del GAFI.

Nota conclusiva

Aunque el riesgo se considera actualmente bajo por la ausencia de casos o alertas vinculantes, la existencia de
amenazas reales, vulnerabilidades no totalmente cerradas y el potencial impacto grave que podria generar el
FP, justifican la adopcién de acciones estratégicas y operativas para prevenir, detectar y mitigar este fendmeno,
evitando asi que Costa Rica pueda ser utilizada como canal, puente o facilitador involuntario en esquemas de
financiamiento de la proliferacién.
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Aduanas: explica que Costa Rica mantiene una dindmica donde se importa, exporta y existen en transito,
mercancias incluidas en las listas 2 y 3 de la Convencion de Armas Quimicas. Dichas sustancias poseen usos
pacificos permitidos y Aduanas esta a cargo del velar porque el usuario que realiza la transferencia cumpla
con el requisito de la Nota Técnica 52 de Armas Quimicas que la Autoridad Nacional de Armas Quimicas
(ANAQ) aprueba mediante el sistema VUCE de Procomer.

Cada afio nuestro pais debe realizar una declaracién sobre dichas transferencias a la Organizacién para la
Prohibicidn de las Armas Quimicas (OPAQ), en donde se les solicita a los usuarios autorizados por la ANAQ
para la NT52 toda la informacion de las operaciones de comercio llevadas a cabo. Por ejemplo, el comercio de
Trietanolamina, que es una sustancia incluida en la lista 3B de la CAQ. Dicha sustancia es ampliamente utilizada
en la industria farmacéutica y con reconocidos usos permitidos, pero es a la vez es precursor del arma quimica
denominada Mostaza de Nitréogeno (HN-3). Importaciones permitidas del agroquimico Cloropicrina, que es
una sustancia de la lista 3A.

Aduanas posee la informacidn del sistema TICA y se realiza un control cruzado de los datos de ANAQ, Procomer
y Aduanas, para verificar que los usuarios efectivamente utilicen dichos bienes de uso dual para fines pacificos
y permitidos por la Convencion.

Todas las Autoridades Relevantes sefialan que no se han identificado transacciones financieras sospechosas
relacionadas con jurisdicciones de alto riesgo sobre el financiamiento de la proliferacién.

Desde la UIF no se tiene ningun reporte de operacidon sospechosa o alertas que estén directamente vinculados
con el financiamiento de la proliferacién, tampoco se han trasladado informes de inteligencia al Ministerio
Publico.

* No se considera que Costa Rica es utilizada para el uso de estructuras opacas como empresas pantalla o
testaferros para el financiamiento de la proliferacién. considerando que Costa Rica promueve la transparencia
corporativa a través de la obligacidn de revelar la informacién de las personas juridicas mediante el Registro
de Transparencia y Beneficiarios Finales para inhibir el uso abusivo de empresas y que la informacion de los
accionistas y beneficiarios finales se encuentre disponible para las autoridades investigativas, supervisoras y
de inteligencia.

* lasautoridades no consideran que en Costa Rica existe presencia de redes de financiamiento de la proliferacién
detectadas en investigaciones tramitadas ni se han detectado intentos de uso del pais para financiamiento de
la proliferacién que aprovechan vulnerabilidades estructurales significativas.

* Con respecto a los factores de riesgo presentes, las autoridades reconocen que existen puntos de mejora para
evitar que las amenazas se aprovechen de las vulnerabilidades pero no hay indicios de actividad relacionada
con el FP. En este aspecto es importante aclarar, la existencia de posibles factores de riesgo es sefialado por las
autoridades relevantes como la UIF, el Ministerio de Relaciones Exteriores y el OlJ.

Aduanas: En el caso particular de Aduanas menciona algunas fortalezas como que existe una coordinacion
por parte de Hacienda con otras Instituciones mediante los puntos focales o de enlace, en el caso de que se
den evidencias o hallazgos en almacenes fiscales, puntos de ingreso o salida de mercancias y/o personas del
territorio nacional, decomiso de divisas, etc; para activar los protocolos pertinentes en cada caso de acuerdo
con la jurisdiccion de cada instancia gubernamental. Esta coordinacién tiene sustento juridico en la Resolucién
2015 de Punta Cana a nivel de Aduanas asi como en la Normativa nacional. Se destaca que el fortalecimiento
en la deteccion temprana y la coordinacién interinstitucional es la mejor herramienta contra actividades ilicitas
como el financiamiento a la proliferacién, y no se deben escatimar esfuerzos en este sentido. Aduanas tiene
la mayor disposicidn a colaborar en todas las actividades que den en esta linea, ya sea con reglas de riesgo o
labores de inteligencia hacia sujetos pasivos con actividades sospechosas.
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* Las Autoridades Relevantes excepto Aduanas consideran que Costa Rica presenta pocas amenazas directas sin
evidencia concreta de actores vinculados al financiamiento de la proliferaciéon y el riesgo se considera bajo.

Aduanas: Se considera en la valoracién que en afios recientes se ha evidenciado un crecimiento exponencial
de la aparicién de bandas y grupos delictivos, dedicados especialmente al trafico de drogas, armas, explosivos
y lavado de dinero, por lo que no debemos descartar que puedan diversificar sus actividades a temas como
terrorismo y desvio de mercancias de uso dual para fines no permitidos, como lo es la fabricacion de armas
de destruccidon masiva o bien el comercio de precursores y mercancias afines a dichas armas. Este aspecto
considera la poca evidencia para FP pero reconoce la necesidad de implementar mitigadores de riesgo.

El andlisis general indica que Costa Rica se encuentra expuesta a diversos factores de amenaza relevantes
relacionados con la proliferacién, por lo que es necesario mantener la vigilancia sobre los riesgos relacionados
con actores sancionados, el uso de estructuras opacas, y transacciones vinculadas con jurisdicciones de alto
riesgo, entre otros aspectos. La evidencia concreta es limitada, lo que sugiere que el pais no es un actor central
en este fendmeno, aunque mantiene vulnerabilidades que podrian ser explotadas y por ello se plasman acciones
tendientes al tratamiento de los riesgos.

La valoracion total de los elementos de amenaza y riesgo sobre el FP obtuvo una puntuacién de 86.6% de los rubros
catalogados como bajo mientras que el 13.4% resaltan algunos elementos de exposicién que son comentados y
reconocidos como brechas donde se debe mejorar en la implementacion de controles y acciones de mitigacién.
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Resultados del ejercicio de reconocimiento sobre las principales amenazas y factores de riesgo asociados al FP

TOTAL

Definir el nivel de riesgo de factores de
amenaza sobre la Proliferacién SI NO SI NO SI NO SI NO SI NO SI NO SI NO

Considera que existe presencia de actores
sancionados en el pais (empresas, personas
o entidades en listas internacionales por
finan ciamiento de la proliferacion, si existen
redes activas con vinculos confirmados,
actores sancionados y operaciones
frecuentes de financiamiento de la
proliferacion).
Considera que Costa Rica es utilizada como
plataforma para el comercio de bienes de
doble uso.
Se han identificado transacciones
financieras sospechosas relacionadas con
jurisdicciones de alto riesgo que hayan sido
relacionadas con el financiamiento de la
proliferacién.
Considera que Costa Rica es utilizada para
el uso de estructuras opacas como empresas
pantalla o testaferros para el financiamiento
de la proliferacion.
Considera que en Costa Rica existe
presencia de redes de financiamiento de la
proliferacién detectadas en investigaciones
tramitadas desde su agencia.
Se han detectado intentos de uso del pais
para financiamiento de la proliferacién que
aprovechan vulnerabilidades estructurales
significativas.
Hay factores de riesgo presentes, pero
indicios limitados o nulos de actividad
relacionada con el financiamiento de la
proliferacién.
Considera que Costa Rica presenta pocas
amenazas directas sin evidencia concreta de
actores vinculados al financiamiento de la
proliferacién y el riesgo se considera bajo
Considera que en Costa Rica NO hay
indicios de actividad relacio nada al
financiamiento de la proliferacidony el
riesgo se considera bajo.
Presencia de redes identificadas de
financiamiento de la proliferacion
Transacciones sospechosas vinculadas a
paises sancionados por FP
Controles adecuados en puertos, Aduanas,
comercio y sector financiero
Cooperacidn activa y mecanismos
disponibles con organismos internacionales
para detectar riesgos sobre FP

Total por entidad relevante (suma

de zonas verdes y zonas rojas)

Material consultado a las siguientes autoridades relevantes: Ministerio Publico (1), UIF (2), DNN (3), Relaciones
Exteriores (4), Aduanas (5), OlJ (6), SUGEF (7).
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Notas aclaratorias de la tabla anterior:
Bienes de doble uso

P2: Bienes de uso dual: Los productos de doble uso son bienes y tecnologias que pueden utilizarse tanto con fines
civiles como militares, estan sujetos a estrictos controles de exportacién y estos incluyen productos y tecnologias
gue afectan no solo a los fabricantes, sino también a los proveedores de transporte en el mundo. Las medidas de
seguridad internacional ha sido clave para ayudar a prevenir el suministro de bienes y tecnologias que puedan
desviarse a programas ilegales de armas de destruccién masiva.

P3: Desde la UIF no se tiene ningln reporte de operacion sospechosa o alertas que estén directamente vinculados
con el financiamiento de la proliferacién por lo que podria inferirse que Costa Rica no se considera necesariamente
una plaza financiera relevante o que se hayan detectado flujos financieros relacionados a esta materia. No se han
trasladado informes de inteligencia al Ministerio Publico, sobre esta materia.

P4: Costa Rica promueve la transparencia corporativa a través de la obligacion de revelar la informacién de
las personas juridicas mediante el Registro de Transparencia y Beneficiarios Finales para inhibir el uso abusivo
de empresas y que la informacidn de los accionistas y beneficiarios finales se encuentre disponible para las
autoridades investigativas, supervisoras y de inteligencia. Esto es una accion disuasiva que atiende los Estdndares
Internacionales.

Referencia aportada por Aduanas

En Costa Rica se da laimportacidn, exportacion y transito de mercancias incluidas en las listas 2 y 3 de la Convencién
de Armas Quimicas. Dichas sustancias poseen usos pacificos permitidos y Aduanas esta a cargo del velar porque
el usuario que realiza la transferencia cumpla con el requisito de la Nota Técnica 52 de Armas Quimicas que la
Autoridad Nacional de Armas Quimicas (ANAQ) aprueba mediante el sistema VUCE de Procomer https://www.
vuce.cr/.

Cada afio nuestro pais debe realizar una declaracién sobre dichas transferencias a la Organizacion para la Prohibicion
de las Armas Quimicas (OPAQ), en donde se les solicita a los usuarios autorizados por la ANAQ para la NT52 toda
la informacidn de las operaciones de comercio llevadas a cabo. Por ejemplo, el comercio de Trietanolamina,
gue es una sustancia incluida en la lista 3B de la CAQ. Dicha sustancia es ampliamente utilizada en la industria
farmacéutica y con reconocidos usos permitidos, pero a la vez es precursor del arma quimica denominada Mostaza
de Nitrégeno (HN-3). Importaciones permitidas del agroquimico Cloropicrina, que es una sustancia de la lista 3A.

Aduanas posee la informacion del sistema TICA y se realiza un control cruzado de los datos de ANAQ, Procomer
y Aduanas, para verificar que los usuarios efectivamente utilicen dichos bienes de uso dual para fines pacificos y
permitidos por la Convencién

Factores de riesgo presentes con indicios limitados o nulos de actividad relacionada con el financiamiento de la
proliferacidn.

Aduanas P7: Hay factores de riesgo presentes, pero indicios limitados de actividad relacionada con el financiamiento
de la proliferacion: Existe una coordinacién por parte de Hacienda con otras Instituciones mediante los puntos
focales o de enlace, en el caso de que se den evidencias o hallazgos en almacenes fiscales, puntos de ingreso o
salida de mercancias y/o personas del territorio nacional, decomiso de divisas, etc; para activar los protocolos
pertinentes en cada caso de acuerdo con la jurisdiccidon de cada instancia gubernamental. Esta coordinacién tiene
sustento juridico en la Resolucién 2015 de Punta Cana a nivel de Aduanas asi como en la Normativa nacional. Se
destaca que el fortalecimiento en la deteccién tempranay la coordinacidn interinstitucional es la mejor herramienta
contra actividades ilicitas como el financiamiento a la proliferacidn, y no se deben escatimar esfuerzos en este
sentido. Aduanas tiene la mayor disposicién a colaborar en todas las actividades que den en esta linea, ya sea con
reglas de riesgo o labores de inteligencia hacia sujetos pasivos con actividades sospechosas.

Pocas amenazas directas sin evidencia concreta de actores vinculados al financiamiento de la proliferacién y el
riesgo.

La referencia de Aduanas se califica considerando otros elementos relacionados al crecimiento exponencial de
bandas y grupos delictivos, dedicados especialmente al trafico de drogas, armas, explosivos y lavado de dinero,
por lo que no descarta que puedan diversificar sus actividades a temas como terrorismo y desvio de mercancias
para la fabricacién de armas de destruccidn masiva o bien el comercio de precursores y mercancias afines a dichas
armas. Pero este elemento parte de hipdtesis que plantea mitigadores.
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RECOPILACION DE INFORMACION PARA TRAZAR VULNERABILIDADES

Se recopild informacion con los operadores (tanto autoridades relevantes como Sujetos Obligados), sobre aspectos
clave para identificar y ratificar las posibles vulnerabilidades. Para esto se desarrollaron los siguientes temas en un
instrumento de encuesta dirigido a las Autoridades Relevantes y Sujetos Obligados:

1.

2
3
4
5
6.
7
8
9

Identificacién de instancias participantes.

Tiempo de laborar en funciones vinculadas al FP.

Nivel de conocimiento sobre las regulaciones y otras acciones en el FP.

Percepcion sobre el nivel de riesgo de exposicion al FP.

Necesidades de capacitacion.

Desarrollo de politicas especificas y formalizadas sobre el FP.

Panorama de las medidas implementadas y frecuencia de las capacitaciones por parte de los operadores.
Principales entidades y actividades expuestas a mayores riesgos.

Calificacion de la cooperacion nacional e internacional.

10. Desafios identificados por los operadores en Costa Rica.

Identificacion de instancias participantes

A continuacidn, se detallan las instancias participantes en la aplicacion de la recoleccion de informacion
a través de la modalidad de encuestas, segln el tipo de entidad o sujeto obligado.

INSTANCIAS QUE APORTARON INFORMACION

APNFD (Casino, Abogado(a), Contador(a),
Bienes raices, Metales y piedras preciosas, 294
Prestamistas, Casas de Empefio y otras).

Institucion Financiera (Banco, Cooperativa,

. . . 169
Financiera, Remesas, Casas de Cambio, otras).

Supervisor de Instituciones Financieras y/o

APNFD. 10

Autoridad Judicial 18

Autoridad Puablica Administrativa. 14

Sector notarial 6

EL 65% de los entrevistados indica que entre sus funciones debe atender o conocer los aspectos, directa o
indirectamente, relacionados con el financiamiento de la proliferacion de Armas de Destruccién Masiva (FP).
Esta conclusién permite inferir que el tipo de funciones principalmente radica en las respuestas recibidas de los
operadores de Cumplimiento de Instituciones Financieras y Sujetos Obligados participantes.
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Nivel de conocimiento sobre las regulaciones y otras acciones en el FP

Regulacion de referencia: articulo 33 bis de la Ley 7786 y sus reformas, su Reglamentacion mediante Decreto
Ejecutivo N° 40018-MP-SP-JP-H-S-RREE, asi como los procedimientos desarrollados por la UIF en esta materia.

El 65.3% (399 de 611) de los participantes afirman conocer las regulaciones de Costa Rica sobre financiamiento
de la proliferacién y sanciones financieras dirigidas, no obstante, persiste que el 34.7% (212 de 611) indican que
no tienen conocimiento sobre estas normativas y procedimientos. Al respecto se toma en consideracidén un sesgo
generado por las APNFD y otras instancias que vienen atendiendo los temas de forma paulatina.

Implicaciones del resultado: Aunque la mayoria tiene conocimiento sobre el marco normativo, el porcentaje de
desconocimiento se considera significativo, especialmente considerando que estas normativas son fundamentales
para la prevencion y mitigacion de riesgos relacionados con el financiamiento de la proliferacién. La falta de
conocimiento en un tercio de los encuestados podria responder a deficiencias en la difusion desinterés en el tema,
falta de capacitacion o supervisién de las regulaciones por parte de las autoridades competentes.

Posibles medidas de mejora

e (Capacitacion dirigida: Desarrollar o gestionar capacitacion especificas para los sujetos obligados que
desconocen estas regulaciones, apelando a los expertos y organismos internacionales.

e Mayor divulgacién: Difundir guias prdcticas y materiales accesibles de lectura rdpida e informativa sobre el
articulo 33 bis de la Ley 7786 y su normativa complementaria.

e Supervisién y asistencia: Incluir esta materia como reforzamiento en las labores sobre las SFD para las
entidades obligadas para asegurar el cumplimiento efectivo de estas disposiciones.

Nivel de conocimiento de la regulacién nacional

Con lo expuesto se sugiere la necesidad de fortalecer los esfuerzos de concienciacidn y capacitacién para garantizar
gue todas las entidades comprendan y apliquen correctamente las regulaciones sobre el financiamiento de la
proliferacion.

Grdfica representativa sobre la cantidad de operadores con conocimiento / desconocimiento de la Regulacion
local.

= NO
= Si

Nivel de conocimiento del Estandar Internacional

Respecto al suficiente conocimiento sobre las definiciones y recomendaciones del GAFI relacionadas con el
financiamiento de la proliferacion, ocurre una situacion similar al resultado del punto anterior debido a que 370
personas indican conocer los contenidos del GAFI sobre FP, mientras que 241 personas aducen desconocerlo.
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= NO

= Si

Percepcion sobre el nivel de riesgo de exposicion al FP

El andlisis de estos resultados permite comprender la percepcion del nivel de riesgo de exposicién que califican
los operadores del sistema en cuanto al financiamiento de la proliferacion en Costa Rica. Esta clasificaciéon se
contrasta con otros elementos complementarios para asentar conclusiones que no tiendan a plantear una realidad
aumentada o alarmista sobre el fenémeno del FP.

Considerando la siguiente nota: Proliferacion de armas de destruccion masiva, se entiende como la transferencia
y exportacion de armas nucleares, quimicas o bioldgicas, sus sistemas vectores y materiales conexos. Podria
incluir, entre otras, tecnologia, bienes, software, servicios o experticia. El GAFI establece que los paises deben
congelar sin demora los fondos u otros activos para asegurar que no estén a disposicion o beneficio de alguna
persona (fisica o juridica) designada por el Consejo de Seguridad de las Naciones Unidas que tienen que ver con
la prevencion e interrupcion del financiamiento de la proliferacion de armas de destruccion masiva.

Grdfica representativa sobre nivel de riesgo de exposicion que entienden los operadores ante el financiamiento
de la Proliferacion.
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Distribucidn de la percepcion del riesgo:

Riesgo Medio: 80 respuestas (47.3%)
Riesgo Bajo: 50 respuestas (29.6%)
Riesgo Alto: 28 respuestas (16.6%)

Riesgo Muy Bajo: 12 respuestas (7.1%)

Tendencia predominante

Menos de la mitad de los encuestados (47.3%) considera que el pais tiene un riesgo medio de exposicién al
financiamiento de la proliferacién. Témese en consideracidn que en otros apartados se analiza la falta de
identificacion de casos, alertas, investigaciones y otros abusos los cuales permiten hacer un contraste mas integral
con las posibles amenazas y usos encubiertos. Desde esta perspectiva se reconoce que no solo el pais sino la
regidon se encuentra expuesta a las amenazas y por ello se retoma su relevancia en la propuesta de mitigadores
relacionados a esta materia.

Esta calificacion de riesgo medio se confrontd con las respuestas recibidas de opinion donde muchos de los aportes
se clasifican en un dmbito de desconocimiento en la materia y no hacen alusién a las SFD y otros elementos
principales. De esto se derivan planteamientos orientados a la capacitacién como un elemento de caracter
transversal.

Entre los puntos a resaltar se mencionan los siguientes:

Posicion geografica del pais como puente del traslado de materiales.

Aperturaalainversion extranjerayalos mercadosinternacionales a través de transferencias internacionales.
Costa Rica como pais de transito y vulnerabilidades en controles en fronteras para el ingreso de mercancias.
Brechas en zonas fronterizas y la apertura al paso de migrantes.

Poca informacién sobre el tema de FP.

Crisis de seguridad puede debilitar estructuras internas de control

El 29.6% percibe el riesgo como bajo, mientras que solo 7.1% lo ve como muy bajo, lo que indica que una parte
significativa de los encuestados considera que las amenazas son manejables pero no inexistentes.

Finalmente el 16.6% evalUa el riesgo como alto, lo que sugiere que existe una preocupacion dentro del sector
sobre la efectividad de las medidas de control.

Entre los puntos a resaltar se mencionan los siguientes:

Ubicacién geogrdfica

Crisis de inseguridad

Brechas en la ciberseguridad

Fronteras vulnerables y corrupcion en los controles

Efectos de otras actividades delictivas como el narcotrafico que pueden diversificar
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Posibles factores detras de la percepcidn:

Respecto a la normativa vigente y controles: La implementacién del Articulo 33 bis de la Ley 7786 y sus reformas,
su reglamentacién y los procedimientos de la UIF, incluyendo la realizacidon de ejercicios simulados y la baja en
alertas por parte del CSNU, pueden haber contribuido a que la mayoria perciba el riesgo como medio o bajo.

Ausencia de casos mediaticos: La falta de reportes publicos sobre financiamiento de la proliferacion podria hacer
gue una proporcion significativa de los encuestados no perciba este riesgo como alto.

Capacidad de supervisidon: Los que consideran el riesgo como alto, pueden estar reflejando preocupaciones
sobre la efectividad de los controles, la supervision y la aplicacién de sanciones financieras en el pais e incluso
complementan sus afirmaciones considerando sus propias debilidades internas y poca atencidn y capacitacion
sobre el tema.

Posibles medidas de mejora

e Fortalecer la sensibilizacion: Aunque la mayoria percibe un riesgo medio o bajo, es fundamental reforzar
la capacitacion para asegurar que todos los sujetos obligados comprendan la magnitud del tema y exista
un entendimiento consistente.

e Monitoreo: Se valoraron las opiniones vertidas con una percepcion de riesgo alto y medio y se han
identificado vulnerabilidades especificas que bien se consideran en los aspectos mitigantes.

e Fortalecer la supervision y aplicacion de sanciones: Asegurar que las regulaciones sean implementadas de
manera efectiva para minimizar la exposicién al financiamiento de la proliferacion.

Si bien la percepcidn de riesgo predominante es medio, un segmento relevante de los encuestados considera que
el riesgo es bajo o muy bajo. Para contrarrestar una posible falsa sensacién de seguridad se estudiaron todos los
comentarios propuestos por los operadores. También la UIF y otras autoridades generan propuestas de esfuerzos
para cerrar posibles brechas y garantizar mejores controles, observancia de la supervisidon y otros aspectos
relevantes en esta materia.

Necesidades de capacitacion

506 entrevistados (83%) aducen requerir capacitacion sobre la materia de FP.

TOTAL

= NO
m Si

Existe unanecesidadsignificativadeformaciéneneltema, loque sugiere que lamayoriadelas personasentrevistadas
sefialan una necesidad de conocimiento suficiente o que necesitan actualizarse. Esta carencia puede reflejar dos
escenarios: que el tema no ha sido suficientemente abordado en sus funciones o que existe un crecimiento de su
relevancia pero este Ultimo no es necesariamente congruente con las tendencias internacionales en la cantidad de
alertas que emite el Consejo de Seguridad de las Naciones Unidas (calificado como poca cantidad) y la deteccion
local, pero se reconoce la necesidad de incluirlo en los programas de capacitacion.
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Desarrollo de politicas especificas y formalizadas sobre el FP

Respecto a la informacion obtenida de los operadores sobre la disponibilidad politicas especificas (escritas y
formalizadas) para prevenir o combatir el financiamiento de la proliferacién de armas de destruccion masiva
complementa el nivel de preparacién de los operadores y sujetos obligados en Costa Rica en cuanto a la prevencion
y combate del financiamiento de la proliferacién de armas de destruccién masiva (FP).

267 (41.5%) operadores aducen que si cuenta con politicas especificas, 127 (19.8%) responde que no dispone, en
estado de desarrollo de politicas un 87 (13.5%), y finalmente 130 (20.2%) aduce que no es parte de sus funciones

Brecha en la implementacion de politicas:

Aunque el 41.5% de las instituciones ya cuentan con politicas especificas, un 33.3% (127 sin politicas + 87 en
desarrollo) auin no las han implementado completamente, lo que sugiere un nivel de cumplimiento desigual en el
pais pero esto no es una conclusién determinante ya que debe diferenciarse mds minuciosamente el operador o
sujeto obligado que responde y eso solo se puede homologar a través de actividades de supervisidn y verificacion
de cumplimiento.

La existencia de 87 instituciones en proceso de desarrollo de estas politicas es positiva, pero resalta la necesidad
de acelerar estos esfuerzos para alcanzar un cumplimiento total.

Percepcion de irrelevancia del tema:

Considerando que el 20.2% (130 instituciones) considera que no es parte de sus funciones, lo cual podria deberse a
una falta de concienciacién sobre la amplitud de las obligaciones en materia de financiamiento de la proliferacion.
Pero debe analizarse a la luz de que la lucha contra la FP no se limita solo a entidades financieras; otros sectores
como comercio internacional, logistica y servicios legales también pueden estar expuestos a este riesgo.

Comparacion con la Evaluacion Nacional de Riesgos (ENR) y su plan de accidn:

La ENR de Costa Rica ha identificado riesgos asociados a la amenaza del FP, como se supone que es lo normal,
lo que indica que todos los sujetos obligados deberian contar con medidas adecuadas, la falta de politicas en un
33.3% de las instituciones podria generar una brecha en la implementacién de los estandares internacionales del
GAFI, especialmente en lo referente a la Recomendacidn 7 sobre sanciones financieras dirigidas relacionadas con
la proliferacién.

Posibles medidas de Mejora

e Acelerar el desarrollo de politicas sobre las entidades que estan en proceso de formalizacion, esto puede
incluir gestiones del supervisor en los sujetos obligados.

e Se debe trabajar en la sensibilizacion y capacitacion con las instituciones que consideran que este tema
no es parte de sus funciones para aclarar sus obligaciones y el impacto potencial del financiamiento de la
proliferacion en la economia nacional.

e Fortalecer la supervisién y cumplimiento en las entidades que aun no cuentan con politicas lo cual deben
ser priorizadas en futuras revisiones regulatorias y supervisiones.

Si bien casi la mitad de las instituciones ya tienen politicas implementadas, la existencia de un 33.3% sin medidas
especificasyun 20.2% que considera que no es su responsabilidad muestra la necesidad de reforzar la concienciacidn
y la supervisidon en esta materia. El fortalecimiento del cumplimiento es clave para reducir vulnerabilidades y
alinearse con los estandares internacionales.
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Panorama de las medidas implementadas y frecuencia de las capacitaciones por parte de los
operadores

Seanalizaronlas posibles medidasimplementadas porlos operadores para mitigarlos riesgos sobre el financiamiento
de la proliferacion de armas de destruccién masiva con el siguiente resultado:

Grdfica representativa sobre el tipo de medidas implementadas por los operadores sobre el financiamiento de la

Proliferacion.
Control de exportaciones de mercancias 20
ilnvestigacion 179

Vigilancia de las listas internacionales para

. . S 219
implementaracciones de vigilancia/...
Capacitacion del personal sobre 126
proliferacion de ADM
Monitoreo de transacciones inetrnacionales 549

origen / destino

Verificacion de clientes contra listas de

. 336
sanciones

Aplicacién de medidas dentro de las Politicas

de Conozca a su Cliente (KYC) 398
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El analisis de los aportes de los operadores sobre las principales medidas implementadas (no absolutas) contra
el financiamiento de la proliferacién (FP) revela una concentracion en medidas financieras generales como es lo
razonable en estos casos para lo que se expone el siguiente analisis:

Temal

Enfoque en medidas financieras tradicionales

Las respuestas reflejan una priorizacion de controles relacionados con el sistema financiero tales como Politicas de
Conozca a su Cliente / KYC (398 respuestas) y verificacidn de clientes contra listas de sanciones (336 respuestas)
siendo estas las medidas mdas implementadas, seguidas del monitoreo de transacciones internacionales (249
respuestas) lo cual también es una practica relevante.

Se considera importante resaltar que ademas de los controles disefiados para el FT deben estar debidamente
focalizados en esta materia sin que se fusiones o confundan con los aplicados para la prevencién del lavado de
dinero y financiamiento del terrorismo.
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Tema 2

Capacitacion, vigilancia e investigacion

Este tema se asocia con las necesidades expuestas en puntos anteriores sobre la capacitacion del personal en la
materia del FP (226 respuestas) muestra un esfuerzo, pero se tiene la conviccién de que el tema debe intensificarse
en muchos operadores. En este sentido la capacitacidén se considera que promueve la correcta identificacion de
nuevos riesgos.

Lavigilanciadelistasinternacionales (219 respuestas) esunaherramienta clave que debe terminardeimplementarse
a todos los actores relevantes.

La investigacion (179 respuestas) podria ser un indicador de que solo una parte de los operadores profundiza en
posibles casos sospechosos o se desarrollen ciertas acciones en algunas autoridades, pero este tema es consistente
con la baja identificacidn de casos y pocas alertas del CSNU sobre el tema.

Respecto a la frecuencia de las capacitaciones recibidas por parte de los operadores se cita que 306 aplican al menos
una capacitacion anual, y en una cantidad menor han implementado capacitaciones semestrales, trimestrales,
mensuales u ocasionales. Se refleja también un numero relevante (239) que indican no haber implementado
capacitacion en este tema.

Tema 3

Controles en sectores de comercio exterior

El control de exportaciones de mercancias (20 respuestas) si bien refleja una menor cantidad, eso obedece a que
la actividad se centra mds en Autoridades especificas. Se tiene el conocimiento que el FP suele manifestarse en el
comercio de bienes de doble uso por lo que esimportante el tratamiento del tema en sectores no financieros, como
el comercio exterior, logistica y aduanas. La ausencia de controles en estos sectores aumenta la vulnerabilidad del
pais al desvio de materiales sensibles.

De este apartado de analisis se concluye que:

El fuerte enfoque en medidas financieras generales sobre el FP debe poder estar diferenciadas de los otros
controles especificos del lavado de activos y del financiamiento al terrorismo.

También se visualiza la necesidad de fortalecer la capacitacién sobre FP para mejorar la identificacién de riesgos y
aplicar medidas.

Se requiere analizar laimplementacidon de medidas especificas de vigilancia y control en el comercio exterior lo cual
podria estar acompafnado de la valoracion y posible actualizacién de regulaciones coordinando con autoridades
aduaneras y comerciales.

La investigacién de posibles casos de FP debe continuar siendo un punto de atencidon que permita integrar el
analisis de inteligencia financiera con informacién comercial y de exportaciones.

Posibles medidas de Mejora

e Ampliar la capacitacién en FP para todos los sectores.

e Revisar y fortalecer los controles sobre exportaciones, asegurando que los operadores comprendan los
riesgos de bienes de doble uso.

e Valora la inversidn o desarrollos locales en herramientas avanzadas de andlisis de listas de sanciones para
mejorar la vigilancia operativa.

e Promover un enfoque interinstitucional que integre autoridades financieras, de comercio exterior y de
seguridad para mejorar la respuesta ante el FP.
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Principales entidades y actividades expuestas a mayores riesgos

Las siguientes entidades o actividades fueron identificadas como las principalmente expuestas para ser utilizadas
para el traslado de fondos del financiamiento de la proliferacién de armas de destruccidon masiva.

Grdfica representativa sobre las principales entidades y actividades expuestas a un mayor riesgo en materia de
FP.

Empresas de seguros 57
Empresas Estatales de seguridad-defensa-militares 120
Mercado de materias primas y recursos naturales... 148
Empresas de servicios legales y financieros... 149
Empresas de envios de paqueteria (envio de... 182
Empresas de tecnologia (fabricantes de equiposy ... 194
Entidades sin fines de lucro: Fundaciones-ONG-No... 199
Intermediarios comerciales (facilitan la compray ... 234
Casas de cambio 301
Uso del efectivo 337
Empresas fachada o pantalla (uso de personas... 340
Empresas exportadoras e importadoras 345
Instituciones financieras (transferencias... 367
Empresas de transporte y logistica (navieras-... 369
Remesas (servicios de transferencia de dinero) 376
Comercio informal y contrabando 403
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Este listado refleja la percepcion y analisis de riesgo de financiamiento de la proliferacién (FP) de armas de
destruccién masiva por partede los operadores en Costa Rica. A continuacidn, se presenta un analisisde la escogencia
identificada, considerando tanto el contexto nacional como los estandares internacionales (especialmente del

GAFI).

De acuerdo con las puntuaciones obtenidas, se han agrupado en 4 clasificaciones con el fin de generar una
interpretacion cualitativa / cuantitativa de referencia como sigue:

e Altamente expuestos (puntuacién > 350)
e Exposicién media-alta (300 — 350)
e Exposicién media (200 — 300)

e Exposicién baja (menos de 200)
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Altamente expuestos (puntuacion > 350)

Comercio informal y contrabando (403): Se ha calificado con mayor cantidad de puntuaciones, lo cual es
coherente con los riesgos asociados al ingreso y salida no controlada de bienes, insumos y tecnologia. Las
redes de contrabando pueden ser utilizadas para transportar componentes sensibles sin pasar por controles
aduaneros o de seguridad.

Remesas (376): El uso de servicios de transferencia de dinero puede facilitar movimientos internacionales de
fondos sin un control estricto sobre el propdsito o beneficiario. En el caso de Costa Rica son Sujetos Obligados
pero los operadores lo han puntuado especialmente riesgoso si se combinan con jurisdicciones con bajo nivel
de supervision.

Empresas de transporte y logistica (369): Fundamental en las cadenas de suministro pueden ser mal utilizadas
y abusadas para ocultar o movilizar materiales de uso dual, incluyendo mercancias criticas para FP, en este
caso las navieras, aerolineas y operadores logisticos pueden ser explotados si no aplican controles adecuados.

Instituciones financieras (367): Tienen una exposicion natural al riesgo si permiten la transferencia de fondos
vinculados a FP, especialmente si no se realiza una debida diligencia reforzada en operaciones internacionales
o clientes de alto riesgo, navieras y materias relacionadas.

Exposicion media-alta (300 — 350)

Empresas exportadoras e importadoras (345): Clave en el comercio exterior y que puedan facilitar el envio o recepcidén
de bienes de uso dual por lo que resulta necesario establecer y revisar los controles para detectar si los productos estan
sujetos a controles de exportacion.

Empresas fachada o pantalla (340): Podria considerarse un riesgo estructural donde requiere vigilancia para evitar el
ocultamiento del verdadero beneficiario final y facilitar operaciones ilegales, incluyendo FP y que no constituyan un
escenario de operaciones ilicitas complejas.

Uso del efectivo (337): Aunque esta mas relacionado con el lavado, sigue siendo un riesgo considerado en el estudio del
FP, ya que permite el anonimato y dificulta la trazabilidad de fondos.

Casas de cambio (301): Por operar con grandes cantidades de dinero en efectivo y ofrecer servicios de conversion, deben
evitarse que se utilicen para mover fondos destinados a FP, especialmente si estan débilmente supervisadas.

Exposicién media (200 — 300)

Intermediarios comerciales (234): Participan en la facilitacién de negocios y pueden estar expuestos a ser utilizados para
ocultar el verdadero origen o destino de productos sensibles.

Entidades sin fines de lucro (199): Aunque no estan entre las mas altas, su uso para canalizar fondos encubiertos con
fines ilicitos (como el FT o incluso FP) ha sido documentado por el GAFI. Su puntuacién puede reflejar un riesgo percibido
mas bajo por falta de casos detectados.

Empresas de tecnologia (194): Es un riesgo técnico alto si se considera la posibilidad de exportar componentes criticos
para FP, como microchips o software especializado. La puntuacion relativamente baja podria indicar cierto nivel de
desconocimiento técnico y la ausencia de casos detectados por parte de los operadores.

Empresas de paqueteria (182): Las empresas pueden ser usadas para mover pequefias partes o componentes criticos sin
ser detectados. Similar a logistica, pero en una escala menor.

Exposicidn baja (menos de 200)

Servicios legales y financieros (149): Aunque pueden facilitar estructuras legales para operaciones FP, el puntaje sugiere
que los operadores no los perciben como de alto riesgo, lo cual podria deberse a una baja conciencia o subestimacién de
su rol potencial.

Materias primas y recursos naturales (148): Es un riesgo mdas relevante a nivel internacional, pero quizds no tan
significativo en Costa Rica, lo que podria justificar su baja puntuacion.
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* Empresas estatales de defensa y seguridad (120): Si bien son sensibles a nivel internacional, en Costa Rica no existe
ejército, y el aparato estatal de defensa es limitado, lo que reduce el riesgo de ser utilizados como canal de FP.

*  Empresas de seguros (57): Generalmente presentan un riesgo bajo en FP, pues no suelen participar directamente en
operaciones logisticas o comerciales de bienes sensibles pero el aseguramiento de bienes y su beneficiario final constituye
un aspecto de vigilancia en estos operadores.

Conclusiones generales este apartado:

La escogencia hecha por los operadores refleja una comprension razonable del riesgo de FP, alineada en
parte con los estandares internacionales del GAFI, especialmente en lo que respecta al comercio exterior, el
transporte, y el sistema financiero. Sin embargo, hay indicios de posible subestimacién en otros sectores como
el tecnoldgico, los servicios profesionales y las OSFL, que pueden tener roles clave en esquemas sofisticados de
FP. Esto sugiere la necesidad de fortalecer la capacitacion técnica y la comprension del riesgo en estos sectores
y continuar la vigilancia en aspectos relacionados con el Beneficiario Final.

Calificacion de la cooperacién nacional e internacional

Se establecié una escala del 1 al 5, donde 1 es “Muy Mala” y 5 es “Muy Buena”, se concluyd en términos generales
que la cooperacion local como la internacional, se puntiia mayormente en un rango de 3 lo cual es equivalente a
qgue la mayoria califica dentro de un rango medio lo que podria responder a diversos factores asociados que no
permiten necesariamente una concusién absoluta debido a que algunos sectores tienen herramientas y activacion
de sistemas, mientras que otros se mantiene en un nivel mas basico.

Grdfica representativa sobre la calificacion otorgada a la cooperacion entre agencias nacionales y la cooperacion
internacional en materia de FP.

Calificacién de la cooperacidn entre las diferentes Calificacién de la cooperacidn internacional de Costa
agencias nacionales en Costa Rica relacionada con el Rica en la lucha contra el FP
FP
261

297

187
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Desafios identificados por los operadores en Costa Rica

A continuacidn se citan y analizan los principales desafios identificados por los operadores en Costa Rica con
relacion al FP:

Predominio de la falta de capacitacion o entendimiento (52.3%): Este es el principal desafio puntuado el cual
revela que mas de la mitad de los operadores requiere mayor capacitacién y entendimiento y ello podria estar
alineado con que posiblemente no han recibido formacién suficiente, esto evidencia una brecha en el conocimiento
técnico, y su fortalecimiento puede ayudar con la implementacion efectiva de medidas de prevencién.
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Dificultad en la identificacidn de riesgos (25.5%): Esta puntuacion sugiere que, incluso si existe una comprension
general del tema, los operadores no cuentan con herramientas o metodologias claras para identificar riesgos
especificos de FP. Esto puede deberse a la escasa experiencia con tipologias reales, falta de datos o ausencia en si
misma de la propia Evaluacién de Riesgos.

Complejidad de las regulaciones (19.5%): Casi una quinta parte de los operadores considera que el marco normativo
es complejo. Esto podria reflejar la necesidad de mejorar la claridad normativa o fomentar la capacitacion de los
elementos esenciales. También desarrollar instrumentos de apoyo como guias practicas simplificadas.

Falta de recursos (17.3%): Aunque es el desafio con menor puntuacidn relativa, sigue siendo importante ya que
hace referencia a los recursos humanos, tecnoldgicos o financieros limitados para implementar controles, la misma
capacitacion al personal o realizar evaluaciones internas de riesgo.

Conclusiones generales del apartado

Prioridad en la capacitacion: Se debe disefiar e implementar acciones de capacitacién técnica sobre FP,
adaptado a los distintos sectores obligados y con un enfoque practico.

Guias sectoriales y herramientas de identificacion de riesgos: Se recomienda desarrollar materiales especificos
para ayudar a los sujetos obligados a identificar y mitigar riesgos de FP, incluyendo indicadores de alerta.

Revisidn normativa y apoyo regulatorio: Las autoridades competentes podrian revisar la normativa aplicable y
generar posibles instrumentos de apoyo como guias y manuales para asegurar el entendimiento y cumplimiento
de los operadores.

Optimizacion de recursos: Dada la limitacidn de recursos, puede valorarse la cooperacion interinstitucional y
el uso de tecnologia para maximizar la efectividad de las medidas de prevencién.

Grdfica representativa sobre la identificacion de los principales desafios en materia de FP.
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IDENTIFICACION Y ANALISIS DE LAS VULNERABILIDADES

Se parte de 2 definiciones principales extraidas de la consulta bibliogréfica:

Definiciones:

“Vulnerabilidades?: Comprende aquellas debilidades que pueden ser explotadas por la amenaza o que
pueden facilitar y/o permitir sus actividades. En el contexto de la evaluacion de riesgos y apreciando las
vulnerabilidades como concepto absolutamente distinto al de amenaza, se debe focalizar la atencion en los
factores que significan debilidades en el sistema ALA/CFT o en los controles estatales. Su valoracion, deberia
incluir las caracteristicas de los diferentes sectores, o productos/servicios financieros que lo hagan atractivos
a los fines de LA/FT.

Cabe aclarar, en este aspecto, que mientras la amenaza es algo extrinseco al sistema, la vulnerabilidad es un
aspecto intrinseco del mismo que facilita la actuacion de la primera.”

Vulnerabilidad® “se refiere a los aspectos que pueden ser explotados por la amenaza o que pueden apoyar
o facilitar el incumplimiento, la falta de implementacion o evasion de SFD por FP. En el caso de un pais, estas
vulnerabilidades pueden incluir deficiencias en las leyes o reglamentos que conforman el régimen nacional
de lucha contra el financiamiento de la proliferacion, o caracteristicas contextuales de un pais que pueden
ofrecer oportunidades para que las personas y entidades designadas recauden o trasladen fondos u otros
activos. Por ejemplo, una jurisdiccion con controles débiles de ALA/CFT o que no recoge informacion sobre
los beneficiarios finales de las entidades constituidas bajo sus leyes, o una jurisdiccion con un alto nivel de
delincuencia, contrabando, fraude u otras actividades ilicitas. En el caso de las empresas del sector privado,
las vulnerabilidades pueden incluir caracteristicas de un sector concreto, un producto financiero o un tipo de
servicio que los hagan atractivos para una persona o entidad que se dedique al incumplimiento, la falta de
implementacion o evasion de las SFD por FP”

Lista de vulnerabilidades identificadas

Los operadores identificaron las siguientes vulnerabilidades las cuales fueron ordenadas de mayor a menor de
acuerdo con la clasificacidn otorgada por cantidad de puntuaciones otorgadas.

1. Escasez de recursos para las autoridades competentes.

2. Existencia de corrupcion (*).

3. Debilidad de controles transfronterizos y vigilancia en mares.

4. Falta de Regulacion sobre los Proveedores de Servicios de Activos Virtuales.

5. Falta de concientizacidn, capacitacion y atenciéon del tema.

6. Dificultades en la identificacidn de la verdadera naturaleza de las transacciones.

7. Bajo entendimiento de los riesgos sobre el FP.

2 GAFILAT, Guia dirigida al sector de APNFD, para la construccion de una matriz de riesgos en prevencion del lavado de activos y financiamiento
al terrorismo (LA/FT). Diciembre, 2022.

3 Gafi, GUIA PARA LA EVALUACION Y MITIGACION DE RIESGO DE FINANCIAMIENTO DE LA PROLIFERACION. Junio, 2021.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

Uso indebido de estructuras corporativas (empresas pantalla, fideicomisos y otros).
Insuficiencia de medidas de debida diligencia orientadas al FP.

Falta de conocimiento de la regulacidn aplicable nacional e internacional.
Dificultades en la identificacién del Beneficiario Final.

Deficiencia en la Implementacidn de Sanciones Financieras Dirigidas.

Elevado indice de informalidad.

Evasién de sanciones mediante el uso de terceros paises con controles mas laxos para explotar las
debilidades de control a nivel local.

Desconocimiento / desinterés de las autoridades en general.

Escaso monitoreo y supervision en instituciones financieras.

Deficiencias en los sistemas para reportar operaciones sospechosas.

Escaso control en las exportaciones.

Falta de controles y regulacidn sobre los bienes de doble uso para el desvio hacia usos relacionados con FP.

Deficiencias y/o Debilidades en materia de cooperacion internacional.

(*) La corrupcidn tiene una nota explicativa mas adelante sobre su dimensionamiento general.
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Analisis general de las vulnerabilidades identificadas

El analisis de las vulnerabilidades identificadas por los operadores en Costa Rica en relacion con el financiamiento
de la proliferaciéon (FP) considera las brechas estructurales y operativas que pueden ser aprovechadas por actores
ilicitos. Para facilitar este analisis se agrupan en cinco categorias principales de acuerdo con el nivel de relevancia
otorgado:

Nivel de priorizacidn de las vulnerabilidades

Se realizd un ejercicio con participacién amplia para otorgar un nivel de priorizacién de las vulnerabilidades basado
en un orden numérico y rango simple para determinar la posible magnitud de estas.

Nivel de relevancia y clasificacion por rango de las vulnerabilidades

Descripcion Nivel de relevancia

La tabla establece un nivel de priorizacion para las vulnerabilidades identificadas, clasificAndolas segun su nivel de
relevancia y asignandoles un rango numérico.

Nivel de Relevancia: Se divide en cinco categorias, desde “Muy alto” hasta “Nulo”, segln la gravedad o impacto de
la vulnerabilidad.

Esta calificacion determina qué vulnerabilidades requieren atencidn prioritaria en la mitigacion del financiamiento de
la proliferacidn, permitiendo enfocar los esfuerzos en aquellas con mayor impacto.

Las vulnerabilidades identificadas por los operadores en Costa Rica en materia de Financiamiento de la Proliferacién
(FP) refleja una percepcion clara y estructurada de los principales puntos débiles del sistema nacional lo cual permite
fundar la base de acciones de mitigacidn respectivas.

Determinacidn de prioridades

Con base en el ejercicio para clasificar por nivel de relevancia de las vulnerabilidades se realizo el siguiente analisis:

55




Clasificacion de vulnerabilidades por nivel de relevancia

Vulnerabilidad Ponderacion

Elevado indice de informalidad

Desconocimiento / desinterés de las autoridades en general

Escaso monitoreo y supervision en instituciones financieras

Deficiencias en los sistemas para reportar operaciones sospechosas

Deficiencias y/o Debilidades en materia de cooperacién internacional

wliw i wlwl w|lw

Escaso control en las exportaciones

Falta de controles y regulacién sobre los bienes de doble uso para el desvio hacia usos relacionados
con FP

Evasion de sanciones mediante el uso de terceros paises con controles mas laxos para explotar las
debilidades de control a nivel local

Observaciones clave

* Las vulnerabilidades (como debilidades de caracter interno) fueron clasificadas en Alto y Medio lo que indica
gue todas las vulnerabilidades identificadas son percibidas con relevancia por los operadores lo que se utiliza
para generar acciones de mitigacion.
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Nota explicativa sobre la dimension de la corrupcion en general

Desde la perspectiva del Financiamiento de la Proliferacidon (FP), la corrupcion se observa como un elemento
transversal que puede debilitar los sistemas de prevencidn, control y respuesta, tanto a nivel interno como desde
una amenaza externa.

Corrupcion como vulnerabilidad interna
La corrupcion dentro del pais se analiza como un factor que podria socavar la eficacia de las medidas contra el FP,
al permitir que actores con fines ilicitos exploten el sistema a través de los siguientes escenarios:
1. Corrupcion institucional o administrativa
* Observancia en funcionarios que otorgan licencias, permisos de exportacién u otros mecanismos que
puedan dar un uso de forma fraudulenta, abriendo brechas en los controles por el desvio de bienes de

doble uso o tecnologia sensible.

* Personal de Aduanas, puertos o zonas francas que se encuentren expuestos al pago de sobornos para
permitir la entrada/salida de mercancias sin controles adecuados.

* Corrupcién en entidades financieras o APNFD que obstaculiza u omite la debida diligencia o la atencién en
la aplicacidn de sanciones financieras dirigidas.

2. Corrupciéon como obstaculo al cumplimiento

* Retrasos deliberados o negligencia en la aplicacidn de las resoluciones del Consejo de Seguridad de la ONU
a nivel institucional o APNFD.

* Debilitamiento de las entidades supervisoras o judiciales, que podria afectar la atencidon e investigacion
de casos u operaciones sospechosas vinculadas al FP.

3. Corrupcién como amenaza externa

Desde una perspectiva externa, otros Estados, grupos o actores pueden utilizar la corrupcién en el pais como
herramienta para facilitar actividades de proliferacién:

Estados que gestionan o facilitan la proliferacion

* Pueden financiar redes de corrupcién para acceder a mercados ilicitos o desviar bienes sensibles usando
estructuras comerciales opacas, testaferros o empresas fachada.

* Intentan evadir sanciones internacionales sobornando actores locales para mantener acceso a servicios
financieros, comercio, transporte o tecnologia.

Actores que operan en paises de transito o con baja supervision, legislacion y controles

* Aprovechan la corrupcion en el pais como punto de transito de bienes controlados, explotando puertos,
zonas francas o rutas logisticas sin vigilancia real.
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4. Impactos clave de la corrupcion en el FP

e Desactiva controles esenciales especialmente los relacionados con la debida diligencia, las exportaciones
y el congelamiento de activos.

e Reduce la trazabilidad de las transacciones y estructuras juridicas utilizadas para ocultar a los beneficiarios
finales.

e Permite el abuso del sistema financiero para canalizar fondos destinados a actividades de proliferacién o a
empresas conectadas a regimenes sancionados.

Se reconoce que la corrupcion se constituye como un factor que agrava el riesgo de FP, y por ello se considera
como factor transversal y no solo como un delito fuente de lavado de activos el cual requiere controles especificos,
como: el fortalecimiento del control interno en aduanas, puertos y zonas vulnerables, mejora del monitoreo de
funcionarios y controles y transparencia en aspectos de bienes que pueden ser de doble uso.

Nota explicativa referente a la informalidad nacional

Se ha considerado en su analisis, las cifras publicadas por el INEC en la “Encuesta Continua de Empleo, trimestre
(Enero Febrero Marzo 2024)”

En este instrumento presenta los indicadores del mercado laboral costarricense entre enero febrero marzo 2024

Aumento £ ) Disminuyé @  Se mantiene sin variacion significativa

\ y

Principales indicadores

Fuerza de trabajo Poblacién ocupada Tasa de ocupacién

turimesce e | 2iolese e 155 =
Tasa neta de participacion Poblacién desempleada Tasa de desempleo
55,9 % pra— 183 mil personas égﬂ. 7.8%

Porcentaje de

Porcentaje de empleo 383 %

0, .
subempleo 3.0% informal
_E Comercio y reparacién: 369 mil personas [—)
Ramas de actividad con
mayor poblacidn h Industria manufacturera: 244 milpersonas D
ocupada
% Ensefianza y salud: 238 mil personas s

Fuente: INEC, Encuesta Continua de Empleo, trimestre (Enero —Febrero —Marzo 2024). Mayo,2024
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Extracto de los principales rubros del Informe

Fuerza de trabajo

La poblacién en lafuerza de trabajo nacional fue 2 34 millones de personas / no presentd variacion estadisticamente
significativa con respecto al mismo trimestre 2023.

Poblaciéon desempleada

La poblacién desempleada se estimd en 183 mil personas.
Tasa de desempleo

La tasa de desempleo nacional fue 7,8%.

Empleo informal

Se estimé que la poblacién ocupada con un empleo informal para el trimestre enero, febrero y marzo 2024 fue
cerca de 827 mil personas.

Poblacién ocupada
La poblacidn ocupada nacional fue 2,16 millones de personas.
Porcentaje de empleo informal

Para el trimestre enero, febrero y marzo 2024 del total de personas ocupadas, el 38,3 % se clasificd con empleo
informal.

Referencia de analisis sobre el uso del efectivo

El uso intensivo de efectivo en una economia conlleva varios riesgos en el contexto de la prevencién del lavado
de dinero, financiamiento del terrorismo y evasion fiscal.

A continuacién, se enumeran los principales riesgos asociados:
* Anonimato y dificultad de trazabilidad
Las transacciones en efectivo no dejan huella digital o documental, lo que dificulta la trazabilidad del
origen y destino de los fondos. Podria facilitar el ocultamiento de actividades ilicitas como el narcotrafico,
la corrupcion o el contrabando.

* Facilitacion del lavado de dinero

El efectivo es el medio utilizado por las organizaciones criminales y busca integrarse al sistema financiero
mediante negocios fachada o fraccionamiento de depésitos, esto aumenta la vulnerabilidad del sistema
financiero a ser utilizado por organizaciones criminales.

e Evasion fiscal

Las transacciones en efectivo permiten evitar la declaracién de ingresos reales, sobre todo en sectores
informales o comerciales pequefios, esta condicidn disminuye la recaudacion fiscal y genera competencia
desleal para empresas que cumplen con las obligaciones tributarias.
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Financiamiento al terrorismo

El uso de efectivo permite enviar o recibir fondos sin pasar por mecanismos supervisados, dificultando
su deteccidn por las autoridades y ello limita las capacidades de control y monitoreo del Estado frente a
potenciales amenazas a la seguridad nacional.

Corrupcion

El pago o recepcion de sobornos en efectivo impide identificar a los responsables y erosionan la confianza
en las instituciones publicas y debilitan el Estado de derecho.

Inseguridad fisica

El manejo frecuente de grandes cantidades de efectivo expone a personas y negocios a robos, extorsiones
o secuestros afectando la seguridad ciudadana y aumento de costos en la disponibilidad del efectivo.

Obstaculo para la inclusion financiera

El uso del efectivo desincentiva el acceso al sistema financiero formal.
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BANCARIZACION Y TENDENCIAS DEL USO DEL EFECTIVO EN COSTA RICA
Banco Central / Acceso al Sistema Financiero formal

De acuerdo con la informacién proporcionada por el Banco Central de Costa Rica muestra un aumento en el
porcentaje de personas de 15 aiflos o mas que dispone de al menos una cuenta de fondos en el sistema financiero
formal para el periodo 2020 a 2024, pasando de 83,5% a 92,0 % en 2024, con una tendencia positiva tanto para
mujeres como para hombres.

En términos de la cantidad de personas mayores de 15 afios que se incorporaron anualmente al sistema financiero
formal en los Ultimos cinco afos, el afio 2021 fue en el que se registré el mayor acceso, con 158.736 personas. Para
el afio 2024 se registro una incorporacion de 102.135 personas, siendo el afio con la menor cantidad de personas.
De esta forma, durante el periodo 2020-2024 se incorporaron 656.618 personas al sistema, un avance significativo
para un pais con 4,1 millones de habitantes de mas de 15 afios.

En términos porcentuales, la brecha entre hombres y mujeres es minima, lo cual sugiere una inclusién financiera
con enfoque de equidad de género.

Costa Rica: Porcentaje de bancarizacion de las personas de 15 afios 0 mas
Periodo 2020-2024
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Fuente: Banco Central de Costa Rica.

Uso de instrumentos de pago electronicos:

Aparejado al incremento en la proporcidén de personas que cuentan con al menos una cuenta de fondos en el
sistema financiero formal, el pais registra una alta cantidad de pagos y traspaso de fondos mediante dispositivos
electrénicos como las tarjetas, Sinpe Movil y otras transferencias.

En el caso del sistema de tarjetas, el cierre del 2024 se reportaron 8.054.663 tarjetas de débito y 3.098.781 tarjetas
de crédito habilitadas. Los 11,1 millones de pldsticos generaron 1.139 millones de pagos en ese afo, frente a 455
millones de pagos en el 2020.
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Costa Rica: cantidad y valor de operaciones de pago con tarjeta

2024

Tarjetas de pago en el 2024

Total de tarjetas

11.153.444
Cantidad de Valor Valor del pago
pagos ¢ 15.004 miles promedio
1.139 millones de millones ¢13.168

Total de débito

8.054.663
Cantidad de Valor Valor del pago
pagos ¢ 8.598 miles promedio
869 millones de millones ¢9.898
Tarjeta de crédito
3.098.781
Cantidad de Valor Valor del pago
pagos ¢ 6.407 miles promedio
271 millones de millones ¢ 23.661

Fuente: Banco Central de Costa Rica, Memoria Anual 2024.

Dentro de los servicios de transferencia electréonica de fondos destaco Sinpe-Movil, el cual permite enviar dinero
en tiempo real entre nimeros de teléfonos méviles asociados a una cuenta de fondos, sin costo de envio por hasta
¢100.000 diarios. Desde el afno 2020 este monedero ha sido el dinamizador de las transferencias electrdnicas,
siendo que en el 2024 se liquidaron 649,9 millones de transferencias, frente a 55 millones de transferencias en el
2020.

Durante el 2024, la cantidad maxima de personas fisicas y juridicas registradas en el padrén de Sinpe-Mdvil fue de
3,4 millones y 4,1 millones de niumeros telefénicos activos. Del total de personas inscritas, 2,9 millones (86,6%)
enviaron fondos, 3,0 millones (88,7%) recibieron fondos y 2,7 millones (81,5%) enviaron y recibieron fondos, lo
gue muestra el uso masivo del servicio tanto para enviar como para recibir fondos en tiempo real.

Otros servicios de transferencias electrdnicas de fondos diferentes de Sinpe Mdvil liquidaron, en el 2024, 477
millones de transferencias por un valor de 397,4 billones de colones. De forma que para ese aino se efectuaron
1.126, 9 millones de transferencias electrdnicas, por un valor equivalente a 8,3 veces el PIBy 253,7 veces la emision
monetaria.
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Costa Rica: transferencias electrénicas de fondos

2024

Canales de banca digital Cantidad y valor de
las transferencias en el 2024
@ S M S \. Cantidad Valor

Banca por Banca Banca Banca 1'12639 ‘408.4
Internet movil celular telefdnica mi"ones bi“ones

Cantidad de transferencias: 649.879.138
sinpernf)\fl' intrabancarias: 205.564.449

‘ - / interbancarias: 444.314.689

Valor de transferencias: ¢10,9 billones

El valor de las transferencias equivale:
= 38,3 veces el PIB de 2024
253,7 veces la emision monetaria

Valor de transferencia promedio: ¢16.797
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3000 000 2946098
i~ 50
2773224 .
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2750 000 o —2
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2000 000
Enviaron fondos Recibieron fondos Enviaron

y recibieron fondos

Fuente: Banco Central de Costa Rica, Memoria Anual 2024.

En términos per-cdpita, Costa Rica pasé de ejecutar 90 operaciones de pago con tarjeta en el 2020 a 220 en el
2024, y de 50 transferencias electrdnicas a 218, para un promedio total de 438 pagos per-capita sin efectivo.

Costa Rica: cantidad de pagos per-capita por instrumento de pago

2010-2024
500
439,2
400 367,5
300
200
140,9
218,2
100 49,6 90,1
0,6
, EFil 49,9
2010 2020 2023* 2024*

® Banca Digital M Tarjetas de pago B Cheques

Fuente: Banco Central de Costa Rica, Memoria Anual 2024.
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IDENTIFICACION Y ANALISIS DE AMENAZAS

Con base en las vulnerabilidades y fuentes de financiamiento del FP identificadas mediante la aplicacion de
encuestas a los sectores y autoridades relevantes, la Unidad de Inteligencia Financiera realizé el levantamiento de
las posibles amenazas sobre el FP identificadas.

Definiciones:

“Amenaza®: Es una persona, un grupo de personas, cuyo objeto o actividad tiene el potencial de afectar el
normal devenir de un estado, una sociedad o una economia. En el contexto del LA/FT, se incluye a criminales y
sus organizaciones; grupos terroristas, sus integrantes, sus fondos y futuras actividades delictivas.

Como factor determinante del riesgo, la evaluacion de la amenaza requiere del conocimiento del ambiente donde
se desarrollan los delitos determinantes y cudles serian los ingresos generados por las actividades criminales.”

Amenaza®“serefierealaspersonasyentidades designadas que han causado previamente unincumplimiento
de las SFD por FP, o que tienen el potencial de evadirlas, incumplirlas o explotarlas, en el pasado, en el
presente o en el futuro. Dicha amenaza también puede ser causada por aquellas personas o entidades
que actuan para las personas o entidades designadas o en su nombre.8 Puede ser una amenaza real o
potencial. No todas las amenazas presentan el mismo nivel de riesgo para todos los paises y empresas del
sector privado.”

Amenazas identificadas

Los operadores identificaron las siguientes amenazas las cuales fueron ordenadas de mayor a menor de acuerdo
con la clasificacion de los operadores segun la cantidad de puntuaciones otorgadas.

1. Uso de estructuras corporativas opacas: Empresas fantasma o de fachada nacionales o extranjeras,
pueden ser utilizadas para ocultar a los beneficiarios finales involucrados en redes de proliferacion.

2. Uso de bienes de alto valor como mecanismo de financiamiento: Adquisicidn y venta de oro, metales
preciosos y tecnologia avanzada para mover valor fuera del sistema financiero tradicional.

3. Abuso del sistema financiero para transacciones sospechosas: Transferencias de fondos sin una
justificacidon econdmica clara, especialmente con paises o empresas sancionadas.

4. Usoabusivodelosproveedoresdeservicios de activosvirtuales (PSAV): Transacciones en criptomonedas
gue pueden facilitar pagos andnimos a entidades sancionadas.

5. Uso de intermediarios y terceros paises para eludir sanciones: Envio de bienes o fondos a través de
jurisdicciones no sancionadas para ocultar vinculos con programas de proliferacion.

6. Falta de controles en zonas francas y depdsitos aduaneros: Uso indebido de estos regimenes para
facilitar el transito de bienes con posibles fines de proliferacion.

7. Importacidén y reexportacion de productos sin control adecuado: Manipulacién de documentos de
importacidn/exportacidn para ocultar la verdadera naturaleza de los bienes enviados o recibidos.

8. Abuso del sector de remesas para el envio y recepcion de fondos desde o hacia jurisdicciones de alto
riesgo: Pagos o movimientos financieros vinculados con paises sujetos a sanciones internacionales por
actividades de proliferacion.

9. Falsificacion de documentos comerciales y fraude aduanero: Declaraciones falsas sobre el origen,
destino o uso final de bienes sensibles sujetos a controles internacionales.

4 GAFILAT, Guia dirigida al sector de APNFD, para la construccién de una matriz de riesgos en prevencién del lavado de activos y
financiamiento al terrorismo (LA/FT), diciembre, 2022.
5 Gafi, GUIA PARA LA EVALUACION Y MITIGACION DE RIESGO DE FINANCIAMIENTO DE LA PROLIFERACION. Junio, 2021.
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10. Uso de mecanismos alternativos de pago y comercio compensado: Métodos como el intercambio
o trueque, compensacion de deudas o intercambio de bienes para evitar controles financieros y
regulatorios.

11. Presencia de actores extranjeros con antecedentes en actividades de proliferacion en el pais: Empresas
o individuos con vinculos previos a programas de proliferacién nuclear, quimica o bioldgica que buscan
establecer operaciones en el pais.

12. Abuso del comercio internacional para desviar bienes de doble uso: Empresas que importan o exportan
productos con aplicaciones tanto civiles como militares pueden ser utilizadas para evadir controles.

Calificacion de la Probabilidad

Para evaluar el nivel de riesgo asociado a cada amenaza identificada, se aplicé una escala de calificacién de la
probabilidad asociada a la materializacién del evento. Esta escala tiene como objetivo medir la posibilidad de que
una amenaza especifica se concrete y genere efectos adversos dentro del contexto analizado.

Probabilidad: del riesgo se refiere a la posibilidad de que un riesgo se materialice dentro de un contexto
determinado. En la gestidn de riesgos, la probabilidad se evalla considerando factores como la frecuencia
histdrica del evento, las condiciones actuales del entorno y la efectividad de los controles existentes.

La calificacidn se establece en un rango del 1 al 5, donde el valor 1 representa la menor probabilidad de ocurrencia,
es decir, aquellos eventos que, segun el andlisis realizado, tienen una baja frecuencia o tendencia a materializarse.
En contraste, el valor 5 indica una probabilidad muy alta, lo que significa que el evento en cuestion tiene muy alta
frecuencia o probabilidad de materializarse en funcidn de los datos y la informacién disponible.

Esta clasificacidon se fundamenta en criterios cuantitativos y cualitativos, tomando en cuenta factores como la
posibilidad de recurrencia histérica de eventos similares, patrones de comportamiento identificados, la existencia
de controles preventivos y las condiciones del entorno que podrian favorecer o mitigar la ocurrencia del evento. La
asignacion de la calificaciéon se realizé con base en informacién empirica, analisis de expertos y datos disponibles
en fuentes oficiales y estudios previos derivados del ejercicio realizado por la UIF.

El objetivo de esta metodologia es proporcionar una base estructurada y objetiva para la gestién del riesgo,
permitiendo priorizar las amenazas seguln su probabilidad de ocurrencia y orientar la adopcidn de estrategias de
mitigacion adecuadas.

Nivel de probabilidad de la amenaza

Probabilidad
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Amenazas clasificadas por nivel de probabilidad otorgado por los actores

Uso de estructuras corporativas opacas: Empresas fantasma o de fachada nacionales o extranjeras,

pueden ser utilizadas para ocultar a los beneficiarios finales involucrados en redes de proliferacion.

Importacion y reexportacion de productos sin control adecuado: Manipulacién de documentos de 3
importacion/exportacion para ocultar la verdadera naturaleza de los bienes enviados o recibidos.

Uso de bienes de alto valor como mecanismo de financiamiento: Adquisicidén y venta de oro, 3
metales preciosos y tecnologia avanzada para mover valor fuera del sistema financiero tradicional.

Falsificacion de documentos comerciales y fraude aduanero: Declaraciones falsas sobre el origen, 3
destino o uso final de bienes sensibles sujetos a controles internacionales.

Uso abusivo de los proveedores de servicios de activos virtuales (PSAV): Transacciones en 3

criptomonedas que pueden facilitar pagos andnimos a entidades sancionadas.

Uso de mecanismos alternativos de pago y comercio compensado: Métodos como el intercambio
o trueque, compensacién de deudas o intercambio de bienes para evitar controles financieros y 3
regulatorios.

Abuso del sistema financiero para transacciones sospechosas: Transferencias de fondos sin una
justificacion econdmica clara, especialmente con paises o empresas sancionadas.

Abuso del sector de remesas para el envio y recepcién de fondos desde o hacia jurisdicciones
de alto riesgo: Pagos o movimientos financieros vinculados con paises sujetos a sanciones 3
internacionales por actividades de proliferacion.

Uso de intermediarios y terceros paises para eludir sanciones: Envio de bienes o fondos a través
de jurisdicciones no sancionadas para ocultar vinculos con programas de proliferacion.

Falta de controles en zonas francas y depdsitos aduaneros: Uso indebido de estos regimenes para
facilitar el trdnsito de bienes con posibles fines de proliferacidn.

Presencia de actores extranjeros con antecedentes en actividades de proliferacion en el pais:
Empresas o individuos con vinculos previos a programas de proliferacion nuclear, quimica o 3
bioldgica que buscan establecer operaciones en el pais.

Abuso del comercio internacional para desviar bienes de doble uso: Empresas que importan
o exportan productos con aplicaciones tanto civiles como militares pueden ser utilizadas para 3
evadir controles.

Calificacion del Impacto

Ademas de la evaluacion de la probabilidad de ocurrencia, se aplicé una calificacién de impacto con el propésito
de medir la magnitud de las consecuencias que podria generar la materializacion de un evento de riesgo. Esta
calificacién permite determinar el grado de afectacién en diferentes dimensiones dependiendo del contexto en el
que se analicen los riesgos.

Definiciones:

Impacto o consecuencia®: “Refiere al impacto o dafio que el LA o el FT puede causar e incluye los efectos de la
actividad criminal y terrorista en el sistema, en las instituciones financieras (y APNFD), asi como en la economia
y en toda la sociedad. Las consecuencias a su vez pueden ser consideradas a corto y a largo plazo y relacionarse
con determinados intereses nacionales, regionales y locales, reputacion internacional, sectores de negocios,
comunidades, etc.”

® GAFILAT, Guia dirigida al sector de APNFD, para la construccion de una matriz de riesgos en prevencién del lavado de activos y
financiamiento al terrorismo (LA/FT), diciembre, 2022.
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Consecuencia’ “se refiere al resultado cuando los fondos o activos se ponen a disposicion de las personas
y entidades designadas, lo que en ultima instancia podria permitirles, por ejemplo, abastecerse de los
materiales, articulos o sistemas necesarios para desarrollar y mantener sistemas ilicitos de armas nucleares,
quimicas o bioldgicas (o sus vectores), o cuando los activos congelados de las personas o entidades
designadas se utilizarian sin autorizacion para el financiamiento de la proliferacion. El incumplimiento, la
falta de implementacion o evasion de SFD por FP también puede causar dafios a la reputacion del pais, del
sector o sectores relevantes o de las empresas del sector privado, y medidas punitivas como designaciones
de sanciones por parte de la ONU y/o de las autoridades nacionales. En ultima instancia, la consecuencia
del financiamiento de la proliferacion, es decir, la amenaza de uso o el uso de un arma de destruccion
masiva, es mds grave que la del LA u otros delitos financieros, y se asemeja mds a la posible pérdida de
vidas asociada a las consecuencias del FT. Es probable que difiera entre paises, canales o fuentes.”

La escala utilizada se establece enunrangode 1a 5, donde el valor 5 representa el impacto mas severo (catastroéfico),
mientras que el valor 1 indica un impacto nulo o insignificante. Los operadores otorgaron la calificacién que fue
sumada de acuerdo con la cantidad de puntuaciones. A continuacion, se detallan las categorias de impacto y su
correspondiente valoracion:

Catastrofico: Corresponde a eventos de riesgo cuya materializacién generaria dafos irreversibles o
extremadamente graves, afectando significativamente a la organizacidn, la economia, el sector o incluso
la estabilidad de un sistema. Puede incluir fallas criticas en procesos esenciales, pérdida de informacién
altamente sensible, sanciones severas o crisis reputacionales de gran magnitud.

Critico: Representa un impacto muy alto que, aunque no sea completamente irreversible, puede causar
graves perjuicios a nivel financiero, operativo o normativo, requiriendo medidas correctivas urgentes y
significativas.

Moderado: Se refiere a eventos que podrian ocasionar efectos adversos considerables, pero que pueden
ser manejados con acciones correctivas dentro de la capacidad operativa de la organizacion o del sistema
afectado.

Leve: Impacto con consecuencias menores que pueden ser absorbidas sin mayores repercusiones.
Generalmente, no compromete la continuidad de las operaciones ni genera dafios significativos.

Nulo: Se considera que la materializacién del evento no generaria ningin impacto o las consecuencias
serian practicamente inexistentes.

Esta metodologia de calificacidn del impacto facilita una evaluacidn mas objetiva de los riesgos que se identificaron,
permitiendo priorizar aquellos eventos que representan mayores amenazas y requieren una atencion especial en
la gestién y mitigacion de riesgos.

Nivel de impacto de la amenaza

Severidad Impacto / Valor

Nulo 1

7 Gafi, GUIA PARA LA EVALUACION Y MITIGACION DE RIESGO DE FINANCIAMIENTO DE LA PROLIFERACION. Junio, 2021.
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Amenazas calificadas por nivel de impacto

Amenazas calificadas intercalando el nivel de probabilidad e impacto

Probabilidad de Materializacion: Se refiere a la posibilidad de que la amenaza ocurra en el contexto
analizado.

Impacto: Representa la magnitud de las consecuencias en caso de que la amenaza se materialice.

El analisis permite identificar y priorizar las amenazas que requieren mayor atencién en términos de prevenciony
mitigacidn de riesgos. Aquellas con alta probabilidad e impacto severo deben abordarse con estrategias de control
mas rigurosas, mientras que las de menor impacto pueden gestionarse con medidas menos intensivas, pero sin
descuidar su monitoreo y supervision.

Puntaje de las amenazas

El puntaje total de la amenaza se obtiene multiplicando las calificaciones de probabilidad e impacto:

VALOR ASIGNADO A VALOR ASIGNADO AL

LA PROBABILIDAD IMPACTO

Niveles de priorizacidn de la amenaza para la atenciéon de medidas: A continuacién de consideraron los posibles niveles de
priorizacidn en la atencién de medidas cuya base propuesta se considera del documento del GAFILAT “EVALUACION SECTORIAL
DE RIESGOS DE LAVADO DE ACTIVOS Y FINANCIAMIENTO DEL TERRORISMO DE LOS ACTIVOS VIRTUALES Y LOS PROVEEDORES DE SERVICIOS
DE ACTIVOS VIRTUALES DE LOS PAISES DEL GAFILAT” de diciembre 2024, realizando un ajuste propio de los valores debido a que el
presente ejercicio incluyd variantes propias.

Objetivo de la priorizacion de las amenazas

Se establece un marco de referencia numérico para clasificar las amenazas en funcién de su puntaje, lo que permite
definir el nivel de prioridad de atencidn:

Valores mdximos y minimos
* Valor maximo: 25
e Valor minimo: 1

La priorizacién de la amenaza dentro del rango establecido proporciona una guia estructurada para asignar
recursos y definir estrategias de mitigacidn. Se recomienda que las autoridades competentes deben centrarse en
las amenazas con puntajes mas altos, mientras que las de menor puntuacidn deben mantenerse bajo observacidn
para evitar su escalamiento.
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Puntuacion total de las amenazas

Valor de la
Amenaza

Amenaza Probabilidad Impacto

Importacion y reexportacion de productos sin control adecuado:
Manipulacién de documentos de importacidn/exportacion
para ocultar la verdadera naturaleza de los bienes enviados o
recibidos.

Uso de bienes de alto valor como mecanismo de financiamiento:
Adquisicion y venta de oro, metales preciosos y tecnologia
avanzada para mover valor fuera del sistema financiero
tradicional.

Uso de estructuras corporativas opacas: Empresas fantasma
o de fachada nacionales o extranjeras, pueden ser utilizadas
para ocultar a los beneficiarios finales involucrados en redes de
proliferacién.

Abuso del sistema financiero para transacciones sospechosas:
Transferencias de fondos sin una justificacion econémica clara, 3 4 12
especialmente con paises o empresas sancionadas.

Abuso del sector de remesas para el envio y recepcion de
fondos desde o hacia jurisdicciones de alto riesgo: Pagos
o movimientos financieros vinculados con paises sujetos a
sanciones internacionales por actividades de proliferacion.

Falsificacion de documentos comerciales y fraude aduanero:
Declaraciones falsas sobre el origen, destino o uso final de 3 3 9
bienes sensibles sujetos a controles internacionales.

Uso abusivo de los proveedores de servicios de activos virtuales
(PSAV): Transacciones en criptomonedas que pueden facilitar 3 3 9
pagos andnimos a entidades sancionadas.

Uso de intermediarios y terceros paises para eludir sanciones:
Enviodebienesofondosatravésdejurisdiccionesnosancionadas 3 3 9
para ocultar vinculos con programas de proliferacion.

Uso de mecanismos alternativos de pago y comercio
compensado: Métodos como el intercambio o trueque,
compensacion de deudas o intercambio de bienes para evitar
controles financieros y regulatorios.

Presencia de actores extranjeros con antecedentes en
actividades de proliferacién en el pais: Empresas o individuos
con vinculos previos a programas de proliferacién nuclear, 3 3 9
quimica o bioldgica que buscan establecer operaciones en el
pais.

Abuso del comercio internacional para desviar bienes de doble
uso: Empresas que importan o exportan productos con aplica-
ciones tanto civiles como militares pueden ser utilizadas para
evadir controles.

Falta de controles en zonas francas y depdsitos aduaneros: Uso
indebido de estos regimenes para facilitar el transito de bienes 3 3 9
con posibles fines de proliferacion.
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DEFINICION DE LOS RIESGOS

De acuerdo con el seguimiento del apartado: “CONSIDERACIONES DE RIESGO BAJO” desarrollada en este mismo
documento, el riesgo se ha considerado como la combinacién de la amenaza con las posibles vulnerabilidades
asociadas que podrian hacer factible su materializacién sin perder de vista sus consecuencias y como parte de este
proceso, se asignd un valor o importancia relativa a cada uno de estos riesgos para dar un nivel de atencion segun la
prioridad identificada por los operadores del sistema.

Al analizar la probabilidad se ha tomado en consideracidn la existencia de casos identificados, el criterio experto
de autoridades relevantes, la identificacién de informacién de inteligencia y aduanal y su contraste con posibles
controles e intenciones de utilizar el pais.

En razdén del impacto o dafio, se dimensiona ante efectos principalmente reputacionales y colaterales que ello pueda
derivar, pero también se contrasta con la atencién de alertas desde la UIF y la activacién de mecanismos de verificacién
coordinada con el sistema financiero nacional junto con las coordinaciones que se realizan con autoridades relevantes
como el Ministerio Publico.

Desde esta perspectiva, tal como lo establece el GAFI en sus guias se parte del hecho que “las consecuencias de un
posible incumplimiento, falta de implementacion o evasion de las SFD por FP (incluido el posible desarrollo de ADM)
serian graves.”

Con el propésito de priorizar la atencidn de los riesgos en funcién de los puntajes obtenidos del andlisisdelasamenazas
y las vulnerabilidades se utiliza lasiguiente férmula:

Ponderacion de las
Vulnerabilidades

Ponderacion de la Calificacion del Riesgo

Amenaza

Escala para priorizar la atencidn de riesgos

Se definieron las siguientes escalas para determinar los niveles de priorizacion en la atencidén a los riesgos de FP
conforme las amenazas y vulnerabilidades identificadas. El nivel de priorizacidn para la atencidén de riesgos de FP
calificado de esta manera, facilita la toma de decisiones para aplicar medidas de mitigacién proporcionales al nivel
de priorizacidn definido.

Puntaje expresado

. Recomendacion
en miles

11-20 Requieren monitoreo regular y acciones preventivas en el corto pla- Prioridad

zo para reducir el riesgo. moderada

0-10 Requiere monitoreo para mejorar comprension y reducir incerti- Prioridad
dumbre asociada. baja
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Cada rango numérico representa un nivel de priorizacidn en la atencidon de medidas:

1.

Atencion Inmediata (31 puntos en adelante)

Implica que existen amenazas significativas y vulnerabilidades criticas para el FP por lo tanto. Requieren
atenciodn prioritaria y acciones inmediatas de mitigacién.

Alto (21-30 puntos)

Hay amenazas y vulnerabilidades relevantes, aunque podrian mitigarse con medidas adecuadas, por lo que
se necesitan medidas preventivas intensivas y seguimiento constante. Se recomienda fortalecer controles,
aumentar la capacitacion de actores clave y mejorar la cooperacion interinstitucional.

Medio (11-20 puntos)

Existen algunas amenazas y vulnerabilidades, estas son menos criticas. Se requiere monitoreo regular y
acciones preventivas en el corto plazo para reducir el riesgo.

Bajo (0-10 puntos)

No hay amenazas ni vulnerabilidades relevantes por ende, se recomienda el monitoreo para mejorar
comprension y reducir incertidumbre asociada.

Amenazas versus vulnerabilidades asociadas

En la siguiente tabla se muestra la estructura de las amenazas identificadas por los operadores y la numeracion de
las posibles vulnerabilidades asociadas a cada amenaza, lo que resulta en una puntuacién para introducir la escala
para priorizar la atencion de los riesgos:
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Amenaza

Uso abusivo de los proveedoresde servicios de activos
virtuales (PSAV): Transacciones en criptomonedasque

Valor de la
Amenaza

Vulnerabilidades
Asociadas

Valor de las
Vulnerabilidades

Valoracién total
Amenazas +
vulnerabilidades
asociadas

Descripcion de la
Recomendacion

Necesitan medidas
preventivas intensivas

o uso final de bienes sensibles sujetos a controles|
internacionales.

. o . 9 4,5,9,11, 12 20 29 T
pueden facilitar pagos andnimos a entidadeg y seguimiento
sancionadas. constante.
Falta de controles en zonas francas y depdsitos| Necesitan medidas
aduaneros: Uso indebido de estos regimenes para reventivas intensivas
" o : Smenes B 9 1,2,7,14,19 18 27 ? >t
facilitar el transito de bienes con posibles fines de y seguimiento
proliferacion. constante.
Uso de estructuras corporativas opacas: Empresas Necesitan medidas
fantasmao de fachada nacionales o extranjeras, pueden| reventivas intensivas
i AN 12 89,11, 16 15 27 P s i
ser utilizadas para ocultar a los beneficiarios finales y seguimiento
involucrados en redes de proliferacion. constante.
Abuso del sector de remesas para el envio y recepcion . .
. .p . v .p Necesitan medidas
de fondos desde o hacia jurisdicciones de alto riesgo: g
Pagos o movimientos financieros vinculados con paises 12 56,9, 16 15 27 -
. . . . . y seguimiento
sujetos a sanciones internacionales por actividades de
h L constante.
proliferacion.
Abuso del sistema financiero para transacciones| Necesitan medidas
sospechosas: Transferencias de fondos sin una reventivas intensivas
SOSPECnO’ - : : 12 56,9, 16 15 27 P -
justificacién econdmica clara, especialmente con paises y seguimiento
0 empresas sancionadas. constante.
Uso de intermediarios y terceros paises para eludir Necesitan medidas
sanciones: Envio de bienes o fondos a través de reventivas intensivas
T . . 9 3, 8,14, 18, 19 17 26 P o
jurisdicciones no sancionadas para ocultar vinculos con y seguimiento
programas de proliferacion. constante.
Uso de mecanismos alternativos de pago y comercio Necesitan medidas
compensado: Métodos como el intercambio o trueque 9 236 13 15 2 preventivas intensivas
compensacion de deudas o intercambio de bienes para T y seguimiento
evitar controles financieros y regulatorios. constante.
Uso de bienes de alto valor como mecanismo de Necesitan medidas
financiamiento: Adquisicion y venta de oro, metales| 12 3513 1 23 preventivas intensivas
preciosos y tecnologia avanzada para mover valor fuera ' y seguimiento
del sistema financiero tradicional. constante.
Importacién y reexportacion de productos sin control Necesitan medidas
adecuado: Manipulacion de  documentos de reventivas intensivas
. . pua: 12 2,18, 19 10 22 P s
importacion/exportacion para ocultar la verdadera y seguimiento
naturaleza de los bienes enviados o recibidos. constante.
L . . . Requieren monitoreo
Abuso del comercio internacional para desviar bienes dg b .
. regular y acciones
doble uso: Empresas que importan o exportan X
L . . 9 1, 18, 19 10 19 preventivas en el corto
productos con aplicaciones tanto civiles como militares X
. . plazo para reducir el
pueden ser utilizadas para evadir controles. K
riesgo.
Sy . Requieren monitoreo
Falsificacion de documentos comerciales y fraude a .
. . . regular y acciones
aduanero: Declaraciones falsas sobre el origen, destino| X
9 7,15, 18 10 19 preventivas en el corto

plazo para reducir el
riesgo.
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Estimacion de las posibles fuentes de financiamiento de la proliferacion

La estimacidn de posibles fuentes de financiamiento de la proliferaciéon se identificd a través de la elaboracién de
propuestas derivadas de las guias y tipologias estudiadas de las diferentes fuentes, asi como de criterio experto
donde los operadores identifican puntuando de acuerdo con su experiencia y criterio experto. La totalidad de
puntuaciones determina un orden numérico simple que identifica una recurrencia o coincidencia entre los
participantes, lo cual, considerando las posibles amenazas permite complementar la necesidad de atender los
riesgos en relacién con el financiamiento de la proliferacion (FP) en Costa Rica, destacando las fuentes mas
relevantes y su posible impacto en el sistema financiero y comercial del pais.

La tabla muestra la identificacion de posibles fuentes de financiamiento de la proliferacion en razén de la cantidad de
coincidencias por parte de los operadores

Estimacion de posibles fuentes de FP Cantlda_d de
Puntuaciones

Redes criminales que se instalen para operar 431
Uso de empresas fachada (personas juridicas) 387
Fondos provenientes de actividades ilicitas (drogas-armas-corrupcion-fraude) 384
Trafico de armas y materiales ilicitos 330
Dinero en efectivo 304
Transacciones transfronterizas utilizadas con bajos controles 289
Posible comercio y negocios legitimos que puedan ser explotados para el FP 286
Uso irregular de las transferencias bancarias internacionales, envios de dinero 253
Redes de financiamiento informales para evitar dejar rastros en el sistema financiero formal 253
Uso indebido del sector maritimo y rutas comerciales alternativas y manipulacion de

documentos comerciales 233
Uso indebido de las personas juridicas y profesionales intermediarios 229
Delitos relacionados con ciberataques y operaciones con el uso de activos virtuales 229
Materiales sensibles que puedan ser desviados para el FP 175
Explotacion de Recursos naturales /venta ilegal (petréleo-minerales-metales) 136
Actores Estatales que buscan desarrollar el comercio ilicito 123
Evasion de sanciones internacionales a través de intermediarios o terceros paises 118
Apoyo para entrenamiento y suministros 73
Estados y Gobiernos que invierten en el desarrollo 53
No se sabe 46

Las categorias con los valores mas altos reflejan la cantidad de operadores que otorgaron mayor puntuacién a esa
fuente determinada:

1. Redes criminales que se instalen para operar (431): Este dato sugiere que grupos organizados relacionados con
el FP puedan voltear a ver al pais como un sitio de instalacién con infraestructura y desarrollo de actividades
de FP aprovechandose de posibles vulnerabilidades y mecanismos financieros.

2. Uso de empresas fachada (387): Las personas juridicas son utilizadas para ocultar el origen y destino de
fondos, simulando actividades comerciales legitimas. Esto resalta la necesidad mantener controles estrictos
sobre beneficiarios finales y estructuras corporativas, asi como la constante actualizacion de la informacion y
disposicion a las Autoridades Relevantes.

3. Fondos provenientes de actividades ilicitas (384): Al haber una convergencia entre el FP y delitos como el
narcotrafico, trafico de armas, corrupcion y fraude se debe aumentar el conocimiento del tipo de actividades
criminales para evitar que sus fondos puedan ser canalizados hacia programas ilicitos de proliferacién.
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4.

Trafico de armas y materiales ilicitos (330): El acceso a armas y materiales controlados es crucial para la
proliferacion, lo que indica que Costa Rica debe reforzar esfuerzos para evitar ser utilizada como punto de
transito o financiamiento indirecto.

Métodos financieros y comerciales utilizados

Las siguientes fuentes reflejan el uso de mecanismos financieros y comerciales con vulnerabilidades que puedan
ser explotadas:

1.

Dinero en efectivo (304): El uso de efectivo sigue siendo un método clave para evitar el rastreo de fondos y es
sefialado como una preocupacion por los operadores.

Transacciones transfronterizas con bajos controles (289): La Falta de recursos, capacidades y tecnologia
incrementan posibles deficiencias en la supervision de flujos financieros internacionales, lo que facilita el
movimiento de fondos ilicitos.

Uso irregular de transferencias bancarias internacionales (253): El Uso abusivo del sistema financiero sugiere
que operadores de FP podrian aprovecharse de los servicios de transferencias para encubrir pagos ilegales.

Redes de financiamiento informales (253): Importante fortalecer la investigacion y supervision sobre
operadores que estdn fuera del sector financiero formal, ya que estas redes criminales pueden construir
artimafias en el pais utilizando mecanismos relacionados al sistema de transferencia de dinero conocido como
“hawala” (se basa en la confianza y opera fuera del sistema bancario tradicional) u otros mecanismos de
remesas no reguladas.

Sectores y estructuras vulnerables

El uso indebido de sectores comerciales y profesionales también es un factor relevante al que debe prestarse
atencion.

1. Uso indebido del sector maritimo y rutas comerciales (233): El comercio maritimo y la manipulacion de
documentos pueden ser aprovechados para el transporte encubierto de materiales prohibidos.

2. Uso indebido de personas juridicas y profesionales intermediarios (229): Los servicios que prestan los
notarios y abogados, contadores y otros profesionales pueden facilitar estructuras financieras opacas sin
ser plenamente conscientes de los riesgos. De esto se deriva la necesidad de vigilar el cumplimiento de
medidas preventivas en estos sectores.

3. Ciberataquesy activos virtuales (229): La creciente amenaza del financiamiento a través de criptomonedas
y ataques cibernéticos afiade una capa de complejidad a la prevencion del FP. Los operadores aciertan
adecuadamente a los sefialamientos expuestos en linea con las amenazas de naturaleza mundial.

Otras fuentes menos frecuentes, pero que se consideran relevantes

Algunos factores aparecen en menor escala, pero siguen siendo preocupantes, los cuales se citan a continuacidn:

* Materiales sensibles desviados para FP (175): abarca el trafico de tecnologia o insumos utilizados en
programas de proliferacion.
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Explotacion de recursos naturales (136): corresponde a la venta ilegal de petréleo, minerales y metales
es una fuente de financiamiento utilizada por actores no estatales y grupos sancionados que de alguna
manera puedan relacionarse con operaciones en el pais.

Evasion de sanciones internacionales (118): se refiere al riesgo de que intermediarios o terceros paises
sean utilizados para sortear restricciones internacionales y que estos negocios, mercancias y transacciones
puedan relacionarse con operaciones en el pais.

Factores relacionados con Estados y Gobiernos

Los datos indican que el financiamiento desde actores estatales es menos frecuente en el contexto costarricense:

1.

Actores estatales que buscan desarrollar el comercio ilicito (123): Algunos Estados pueden promover el
comercio ilicito para eludir sanciones o financiar programas prohibidos. Esto acarrea monitoreo y control
en aspectos internacionales.

Estados y Gobiernos que invierten en el desarrollo (53): Ciertos gobiernos podrian estar destinando
recursos a programas de proliferacién bajo la apariencia de desarrollo, lo que implica monitoreo y control
en aspectos internacionales, comercio internacional, empresas extranjeras y operaciones financieras.

Desafios en la identificacidn de riesgos

46 operadores sefialaron “No se sabe” lo que evidencia una falta de claridad en la identificacion de fuentes de
financiamiento del FP. Esto puede reflejar limitaciones en informacidn disponible, debilidades en el andlisis de
riesgos o falta de capacitacion.

Conclusiones generales de este apartado

Necesario fortalecer los controles sobre empresas fachada y beneficiarios finales, ya que son una de
las principales herramientas utilizadas para ocultar el FP.

Mejorar la supervision de transacciones transfronterizas y transferencias bancarias internacionales,
con especial énfasis en jurisdicciones de alto riesgo.

Reforzar la regulacion y monitoreo del sector maritimo y comercial, especialmente en cuanto a
documentacion comercial y transporte de bienes sensibles.

Implementar estrategias contra el uso indebido de activos virtuales y redes de financiamiento
informales, que pueden facilitar transacciones sin dejar rastro.

Capacitar a operadores y sectores expuestos sobre los métodos de financiamiento de la proliferacion,
para reducir la cantidad de casos en los que el riesgo es desconocido.

Revisar las politicas de comercio y relaciones internacionales asi como afianzar dichos instrumentos
con las gestiones de representantes en el exterior.
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Identificacion de servicios financieros con mayor exposision a riesgo frente al FP

Se efectud un ejercicio de identificacidn de los servicios financieros con mayor riesgo de ser utilizados para el FP
del cual se deriva lo siguiente:

Jerarquizacion de servicios segun el riesgo percibido

Los operadores en Costa Rica identifican los siguientes servicios financieros como aquellos mas propensos a ser
utilizados para el Financiamiento de la Proliferacién (FP), en funcidn de la cantidad de opiniones recibidas en el
ejercicio.

* Servicios de transferencia de fondos: 215 puntuaciones.
* Servicios de inversion: 99 puntuaciones.

* Gestion de activos y patrimonio: 76 puntuaciones.

* Cambio de moneda: 56 puntuaciones.

* Servicios de corresponsalia bancaria: 30 puntuaciones.

El Predominio de las transferencias de fondos (215 puntuaciones, 45%): Es el servicio mas marcado, lo cual es
consistente con los estandares internacionales. Se comenta que se trata de un canal utilizado para mover grandes
volimenes de dinero de manera rapida y transfronteriza, lo que lo hace atractivo para FP.

Remesas y procesadores de pago: esto puede dimensionarse también desde los servicios de las remesas
y eventualmente posibles procesadores de pago digital que pueden no contar con suficiente trazabilidad y
supervision.

Servicios de inversion y gestion de activos (99 y 76 puntuaciones, 32% combinado): Otros productos financieros
relacionados con bonos, fondos de inversidon y otras estructuras que pueden ser utilizadas para el ocultamiento de
fondos vinculados a FP. En este sentido, existe la posibilidad de que personas o entidades sancionadas busquen
utilizar estos servicios para diversificar riesgos o disimular el origen de los fondos.

Cambio de moneda (56 puntuaciones, 12%): En este rubro, el riesgo podria radicar en la facilidad con la que los
fondos puedan convertirse en monedas de dificil rastreo o combinarse con divisa extranjera que permita circular
por la region. Esto implica monitorear las posibles vulnerabilidades en negocios como las casas de cambio.

Corresponsalia Bancaria (30 puntuaciones, 6%): es el servicio menos sefialado, pero que puede representar

riesgos si un banco corresponsal facilita operaciones para entidades sancionadas sin aplicar una debida diligencia
adecuada. Esto implica la contaminacion a través de transferencias internacionales.
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Conclusiones generales

* Losoperadoresfinancierosse encuentranalineadosconlaspreocupacionesregulatoriasinternacionales
sobre FP y la atencién de medidas necesarias para reducir los riesgos.

* Se recomienda analizar para entrar a valorar posibles acciones de fortalecimiento en las medidas de
debida diligencia reforzada en los servicios mas sefialados, especialmente en transferencias de fondos
que puedan ser explotados para el FP.

* Esnecesario evaluar mas a fondo si los operadores han identificado casos concretos o si su percepcion
de riesgo se basa en un andlisis general de vulnerabilidades asociadas en un estado de conciencia
sobre la amenaza mundial.

* Podria explorarse ciertas acciones de mayor supervisiéon en casas de cambio y en ciertos productos de
inversion que pueden ser atractivos para FP.

Consideracion de otros elementos complementarios.

Bajo el estudio de la “GUIA PARA LA EVALUACION Y MITIGACION DE RIESGO DE FINANCIAMIENTO DE LA
PROLIFERACION”, FATF/OECD 2021 se citan tipologias recientes en otros sectores que se relacionan a la explotacién
por parte de las personas y entidades designadas, o de quienes actdan en su lugar con el fin de evadir sanciones y
gue estos sectores pueden estar en riesgo de un posible incumplimiento, tales como:

“a. proveedores de servicios societarios y fideicomisos: creacidon de entidades corporativas que las personas y
entidades designadas utilizan para ocultar los vinculos entre una operacion financiera y una persona o entidad
designada;

b. comerciantes de metales y piedras preciosos: proporcionan un método alternativo para que las personas y
entidades designadas muevan subrepticiamente recursos financieros a través de las fronteras internacionales;

c. proveedores de servicios de activos virtuales: proporcionan una plataforma para mover representaciones
digitales de valor que han sido extraidos producto de la comision de delitos lo que permite mover dichos
valores a través de las fronteras; y

d. el sector maritimo: las personas y entidades designadas también explotan el sector maritimo, que les
proporciona los medios para entregar componentes y materiales para su uso en armas de destruccion masiva
o sus sistemas vectores, para dedicarse ilicitamente a sectores econdmicos en violacidn de las disposiciones de
las RCSNU, cuyos ingresos pueden proporcionar el financiamiento subyacente para un programa de armas de
destruccion masiva.”
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Identificacion de riesgos de FP

Una vez determinadas las ponderaciones de las amenazas y las vulnerabilidades, se identifican los siguientes

riesgos.

Riesgos

Presencia de actores extranjeros
con antecedentes en actividades
de proliferacion en el pais.

Descripcionde la

Descripcion .,
recomedacion

Este riesgo se ve potenciado por factores como la existencia de corrupcion, el bajo nivel de comprensionsobre
los riesgos asociados al financiamiento de la proliferacion, las dificultades paraidentificar al beneficiario final,
la posibilidad de evadir sanciones a través de paises con controles menos estrictos, y los limitados controles
sobre las exportaciones. Estos elementos hacen que el pais resulte atractivo para establecer operacione
vinculadas a actividades de proliferacion.

Uso abusivo de los Proveedores
de Servicios de Activos Virtuales
(PSAV)

El uso indebido de los PSAV se ve facilitado por la falta de regulacion especifica, la limitada concientizacion y
capacitacion sobre los riesgos del FP, la insuficiencia de medidas de debida diligencia, las dificultades en la
identificacion del beneficiario final y las deficiencias en la aplicacidn de sanciones financieras dirigidas. Esto
permite la realizacion de pagos andnimos a entidades sancionadas.

Falta de controles en zonas
francas y depdsitos aduaneros

La ausenciade controleseficaces enestasareasse debea la escasez de recursos enlas autoridadescompetentes,
la existencia de corrupcion, el bajo nivel de comprensiénde los riesgos del FP, la evasion de sanciones a través
de terceros paises con controles mas débiles, y la falta de regulacion sobre bienes de doble uso. Estas debilidades
facilitan el transito de bienes con posibles fines de proliferacion.

Uso de estructuras corporativas
opacas

La utilizacion inadecuada de estructuras corporativas, sumada a la insuficiencia de medidas de debida diligencia
orientadas al FP, las dificultades para identificar al beneficiario final y la débil supervision en instituciones
financieras, facilita su uso para ocultar a personas o entidades vinculadas con redes de proliferacion.

Abuso del sector de remesas

El sector de remesas puede ser utilizado para enviar o recibir fondos desde o hacia jurisdicciones de alto riesgo
debido a la falta de concientizacion, capacitacion y control, las dificultades para identificar laverdadera
naturalezade las transacciones, las limitadas medidas de debidadiligencia y la escasasupervision financiera. Esto
permite que se realicen pagos o transferencias vinculadas a actividades de proliferacion.

Abuso del sistema financiero para
transacciones sospechosas

El sistemafinanciero del pais puede ser utilizado para canalizar transaccionesvinculadas al financiamiento de la
proliferacion, debido a la falta de concientizacion, capacitacion y atencion sobre el tema, las dificultades para
identificar la verdaderanaturalezade las operaciones, la insuficiencia de medidas de debida diligencia orientadas|
al FP, y el limitado monitoreoy supervision por partede las instituciones financieras. Estas debilidades facilitan
la transferencia de fondos hacia paises 0 empresas sujetos a sanciones internacionales.

Uso de intermediarios y terceros
paises para eludir sanciones

Las debilidades en los controles transfronterizos, la vigilancia maritima, el uso indebido de estructuras,
corporativas, el escaso control en exportacionesy la falta de regulacion sobre bienes de doble uso, permitenel
uso de intermediarios y jurisdicciones con controles débiles para eludir sanciones y ocultar vinculos con
programas de proliferacion.

Uso de mecanismos alternativos
de pago y comercio compensado

La existencia de corrupcion, las debilidades enlos controlesfronterizos y la vigilancia maritima, las dificultades
para identificar la verdaderanaturalezade las transaccionesy un alto nivel de informalidad permitenel uso de
mecanismos alternativos para evitar los controles financieros y regulatorios.

Uso de bienes de alto valor como
mecanismo de financiamiento

La utilizacion de bienes de alto valor paramover fondos fueradel sistemafinanciero tradicional es facilitada por
deficiencias en los controles transfronterizos, la falta de concientizacion, capacitaciony la alta informalidad en
el comercio, lo que representa un riesgo para el financiamiento de la proliferacion.

Importacion y reexportacion de
productos sin control adecuado

La corrupcion, la falta de controles en las exportacionesy la ausencia de regulacion sobre bienes de doble uso
permitenel desvio de productos con fines relacionados al FP, ocultando la verdaderanaturalezade los bienes
importados o reexportados.

Abuso del comercio internacional
para desviar bienes de doble uso

Requieren monitoreo regula

y acciones preventivas en el

corto plazo para prevenir el
riesgo

La escasez de recursos en las autoridades competentes, los débiles controles en las exportaciones y la falta de
regulacion sobre bienes de doble uso facilitan su desvio hacia usos relacionados con el FP, permitiendo la
evasion de controles internacionales.

Falsificacion de documentos
comerciales y fraude aduanero

Requieren monitoreo regular
y acciones preventivas en el
corto plazo para prevenir el

riesgo

El escaso conocimiento sobre los riesgos del FP, el desinterés o desconocimiento por parte de las autoridades y
la debilidad en los controles de exportacion permiten la falsificacion de documentos comerciales, facilitando el
ocultamiento del origen, destino o uso final de bienes sensibles sujetos a controles internacionales.
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PLAN DE ACCION

Costa Rica reconoce la amenaza que representa el Financiamiento de la Proliferacion de Armas de Destruccion
Masiva, particularmente en un contexto global donde actores ilicitos buscan explotar debilidades regulatorias,
institucionales y operativas. A partir del analisis de las amenazas y las vulnerabilidades especificas identificadas por
losactores en el pais, se ha desarrollado un plan con acciones de mitigacién que se vinculan con las recomendaciones
del Grupo de Accidn Financiera Internacional (GAFI). Este plan de accion fue sometido a un proceso de validacion
por parte de las autoridades relevantes el dia 23 de julio del 2025.

EVALUACION DE

1ESGO!
FINANCIAMIENTO DE

La Unidad de Inteligencia Financiera del ICD, presenté el miércoles 23 de julio del 2025, la Evaluacién de Riesgos
del Financiamiento de la Proliferacion de Armas de Destruccion Masiva, a las autoridades nacionales relevantes,
incluyendo entre otras, al Ministerio Publico, el Organismo de Investigacion Judicial (Ol), los entes supervisores y
el regulador financiero, la Direccidon Nacional de Notariado, la Direccion de Inteligencia y Seguridad Nacional (DIS),
el Ministerio de Relaciones Exteriores, Ministerio de Hacienda.

Este instrumento permite al pais comprender de manera mds clara su nivel de exposicién frente a amenazas
vinculadas con la proliferacién, e identificar las propias debilidades sobre las cuales se debe trabajar. Esto facilitara
el disefio de medidas preventivas proporcionales, ajustadas a la realidad nacional y alineadas con las mejores
practicas internacionales.
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Descripcion
ampliada

Riesgos

Este riesgo se ve
potenciado por
factores como
la existencia de
corrupcion, el

bajo nivel de
comprension
sobre los riesgos
asociados al fi-
nanciamiento de
la proliferacion,
las dificultades
para identificar
al beneficiario
final, la posibi-
tecedentes lidad de evadir
en activ- sanciones a
idades través de paises
de prolif- con controles
eracion en menos estrictos,
el pais. y los limitados
controles sobre
las exporta-
ciones. Estos
elementos ha-
cen que el pais
resulte atractivo
para establecer
operaciones
vinculadas a
actividades de
proliferacion.

Presencia
de actores
extranje-
ros con an-
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Descripcion de
la recomedacion

Acciones de Mitigacion

Continuar con el fortalecimiento
y atenciéon del registro de bene-
ficiarios finales, haciéndolo ac-
cesible a otras autoridades com-
petentes promoviendo su uso
eficiente.

Revisar y fortalecer las politicas
de prevencion de la corrupcién
en autoridades de control, en
el otorgamiento de licencias y/o
permisos y registros de export-
acion que abran brechas en los
controles facilitando el pago de
sobornos por el desvio de bienes
de doble uso o tecnologia o
bienes sensibles por FP

Fortalecer el sistema interinsti-
tucional coordinado para la apli-
cacion inmediata de sanciones
del Consejo de Seguridad de las
Naciones Unidas (CSNU).

Verificacién a nivel Aduanero de
listas del CSNU y antecedentes
de personas juridicas y fisicas ex-
tranjeras que busquen establecer
operaciones en sectores sensi-
bles, fomentar la cooperacion
interinstitucional y con inteligen-
cia nacional e internacional para
identificar posibles antecedentes
y establecer procedimientos para
la denegacion de licencias o per-
misos a entidades vinculadas con
FP.

Responsable

ICD

Interinstitucional

Poder Legislativo
(apoyo en la aprobacion
de proyectos de Ley
propuestos)

Ministerio de Hacienda /
Aduanas

Interinstitucional

ICD
RREE

Interinstitucional

Ministerio de Hacienda /
Aduanas




Uso abu-
sivo de los
Provee-
dores de
Servicios
de Activos
Virtuales
(PSAV)

Falta de
controles
en zonas
francas y
depdsitos

aduaneros

Evaluacion de Riesgo de FP-2025

El uso indebido
de los PSAV se
ve facilitado
por la falta de
regulacion espe-
cifica, la limitada
concientizaciéon
y capacitacion
sobre los riesgos
del FP, la insufi-
ciencia de me-
didas de debida
diligencia, las
dificultades en
la identificacion
del beneficiario
final y las defi-
ciencias en la
aplicacién de
sanciones finan-
cieras dirigidas.
Esto permite la
realizacion de
pagos anénimos
a entidades
sancionadas.

La ausencia de
controles efi-
caces en estas
areas se debe
a la escasez de
recursos en las
autoridades
competentes,
la existencia de
corrupcion, el
bajo nivel de
comprension de
los riesgos del
FP, la evasidn
de sanciones
a través de
terceros paises
con controles
mas débiles, y
la falta de reg-
ulacién sobre
bienes de doble
uso. Estas debi-
lidades facilitan
el transito de
bienes con
posibles fines de
proliferacion.

Regular e integrar a los provee-
dores de servicios de activos vir-
tuales (PSAV) bajo un esquema
de licenciamiento, supervision y
reporte, en linea con la Recomen-
dacion 15 del GAFI.

Mejorar el monitoreo y la super-
vision sobre los PSAV, incorpo-
rando el analisis de riesgo de FP
/ entidades financieras o APNFD
que obstaculiza u omite la debida
diligencia o la atencidn en la apli-
cacion de sanciones financieras
dirigidas.

Aprobar regulacion en el pais ex-
pediente 22837

Fomentar la fiscalizacién orien-
tada al control del FP en zonas
francas y depodsitos aduaneros,
con controles sobre operaciones
trianguladas o con paises de alto
riesgo.

Generar y divulgar material técni-
co simplificado sobre regula-
ciones nacionales e internaciona-
les aplicables, tipologias y buenas
practicas.

Fortalecer el control nacional de
exportaciones e importaciones
especialmente orientado en
bienes sensibles y de doble uso,
con licencias, inspecciones y con-
trol post-despacho.

Sujetos Obligados /
Supervision

Poder Legislativo
(apoyo en la aprobacion
de proyectos de Ley
propuestos)

Sujetos Obligados /
Supervision

Poder Legislativo
(apoyo en la aprobacion
de proyectos de Ley
propuestos)

Interinstitucional

Ministerio de Hacienda /
Aduanas

Interinstitucional
ICD

RREE

Ministerio de Hacienda /
Aduanas
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La utilizacion
inadecuada
de estructuras
corporativas,
sumada ala
insuficiencia
de medidas de
debida diligencia
orientadas al FP,
las dificultades
para identificar
al beneficiario
final y la débil
supervision en
instituciones
financieras,
facilita su uso
para ocultar a
personas o enti-
dades vinculadas
con redes de
proliferacion.

Uso de
estructu-
ras cor-
porativas
opacas

El sector de
remesas puede
ser utilizado
para enviar o
recibir fondos
desde o hacia
jurisdicciones de
alto riesgo debi-
do a la falta de
concientizacion,
capacitaciéon
y control, las
dificultades
para identificar
la verdadera
naturaleza de las
transacciones,
las limitadas me-
didas de debida
diligenciay la es-
casa supervisiéon
financiera. Esto
permite que se
realicen pagos
o transferencias
vinculadas a
actividades de
proliferacion.

Abuso del
sector de
remesas

Supervisar el cumplimiento de
medidas sobre el beneficiario
final en las Instituciones Finan-
cieras, APNFD’s y PSAV, de mane-
ra que se garantice una debida
diligencia sobre las personas
juridicas.

Continuar con el fortalecimiento
y atencion del registro de ben-
eficiarios finales, haciéndolo
accesible a otras autoridades
competentes promoviendo su
uso eficiente.

Fomentar las medidas de coop-
eracion internacional para acced-
er a datos de beneficiarios finales
en otras jurisdicciones.

Mejorar el monitoreo y la su-
pervisidon en instituciones finan-
cieras, incorporando el analisis
de riesgo de FP / entidades finan-
cieras o APNFD que obstaculiza
u omite la debida diligencia o la
atencion en la aplicacién de san-
ciones financieras dirigidas.

Reforzar la debida diligencia en
sujetos obligados, incorporando
criterios especificos de riesgo de
FP.

Supervisar la implementacion
efectiva de los controles autom-
atizados en el sistema financiero
para operaciones con jurisdic-
ciones de alto riesgo o con par-
tes sancionadas, y disponer de
registros detallados de los envios
y receptores de remesas para au-
mentar la trazabilidad.

Disponer de los canalesdereporte
de operaciones sospechosas, con
inclusidn de tipologias vinculadas
a FP y retroalimentacion a los su-
jetos obligados.

Sujetos Obligados /
Supervision

ICD

Poder Legislativo
(apoyo en la aprobacion
de proyectos de Ley
propuestos)

Interinstitucional

Ministerio de Hacienda /
Aduanas

Interinstitucional

Sujetos Obligados /
Supervision

Sujetos Obligados /
Supervision

Sujetos Obligados /
Supervision

UIF

82




Abuso del
sistema
financie-
ro para
transac-
ciones
sospecho-
sas

Uso de
interme-
diarios y
terceros

paises

para eludir
sanciones
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El sistema fi-
nanciero del
pais puede
ser utilizado
para canalizar
transacciones
vinculadas al
financiamiento
de la prolif-
eracion, debido
ala falta de
concientizacion,
capacitacién y
atencion sobre
el tema, las
dificultades
para identificar
la verdadera
naturaleza de
las operaciones,
la insuficiencia
de medidas de
debida diligencia
orientadas al
FP, y el limitado
monitoreo y
supervision por
parte de las
instituciones fi-
nancieras. Estas
debilidades facil-
itan la transfer-
encia de fondos
hacia paises o
empresas suje-
tos a sanciones
internacionales.

Las debilidades
en los controles
transfronterizos,
la vigilancia
maritima, el
uso indebido de
estructuras cor-
porativas, el es-
caso control en
exportaciones y
la falta de reg-
ulacién sobre
bienes de doble
uso, permiten el
uso de interme-
diarios y juris-
dicciones con
controles débiles
para eludir san-
ciones y ocultar
vinculos con
programas de
proliferacion.

Disponer delos canalesde reporte
de operaciones sospechosas, con
inclusion de tipologias vinculadas
a FP y retroalimentacion a los su-
jetos obligados.

Reforzar la debida diligencia en
sujetos obligados, incorporando
criterios especificos de riesgo de
FP.

Supervisar la implementacion
efectiva de los controles autom-
atizados en el sistema financiero
para operaciones con jurisdic-
ciones de alto riesgo o con partes
sancionadas.

Mejorar el monitoreo y la su-
pervisién en instituciones finan-
cieras, incorporando el andlisis
de riesgo de FP / entidades finan-
cieras o APNFD que obstaculiza
u omite la debida diligencia o la
atencidn en la aplicacién de san-
ciones financieras dirigidas.

Continuar con el fortalecimiento
y atenciéon del registro de bene-
ficiarios finales, haciéndolo ac-
cesible a otras autoridades com-
petentes promoviendo su uso
eficiente.

Monitorear transacciones trian-
guladas que involucren paises no
sancionados pero con historial de
riesgo.

UIF

Sujetos Obligados /
Supervision

Sujetos Obligados /
Supervision

Sujetos Obligados /
Supervision

ICD

Poder Legislativo (apoyo
en la aprobacién de
proyectos de Ley pro-
puestos)

Interinstitucional

Ministerio de Hacienda /
Aduanas

Interinstitucional
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Uso de
mecanis-
mos al-
ternativos
de pagoy
comercio
compen-
sado

Uso de
bienes de
alto valor
como me-

canismo
de finan-
ciamiento
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La existencia de
corrupcion, las
debilidades en
los controles
fronterizos y la
vigilancia mariti-
ma, las dificulta-
des para identifi-
car la verdadera
naturaleza de las
transacciones
y un alto nivel
de informalidad
permiten el uso
de mecanismos
alternativos
para evitar los
controles finan-
cieros y regula-
torios.

La utilizacion de
bienes de alto
valor para mover
fondos fuera del
sistema finan-
ciero tradicional
es facilitada por
deficiencias en
los controles
transfronter-
izos, la falta de
concientizacion,
capacitaciony la
alta informalidad
en el comercio,
lo que represen-
ta un riesgo para
el financiamien-
to de la prolif-
eracion.

Fomentar acciones tendientes al
aumento de la formalizacion de
la economia, especialmente en
sectores de alto riesgo, mediante
incentivos y campafias de conci-
entizacion, desincentivo del uso
del efectivo como medio de pago.

Fortalecer la capacidad operati-
va y tecnolégica de las aduanas
y puntos de control fronterizo,
incluyendo escaneres, bases de
datos interconectadas y fomentar
el uso de perfiles de riesgo.

Monitoreo de posibles opera-
ciones de trueque y compen-
sacion a nivel aduanero y finan-
ciero para identificar esquemas
alternativos de evasion de con-
troles y revision de la existen-
cia de contratos comerciales
no monetarios que involucren
bienes estratégicos.

Reforzar los canales de coop-
eracion internacional y regional.

Fomentar acciones tendientes al
aumento de la formalizacién de
la economia, especialmente en
sectores de alto riesgo, mediante
incentivos y campanas de conci-
entizacion, desincentivo del uso
del efectivo como medio de pago.

Exigir debida diligencia reforzada
a comerciantes de oro, metales
preciosos y tecnologia sensible.

Aplicar requisitos de reporte de
transacciones sospechosas para
operaciones con estos bienes
cuando no exista justificacion de
origen.

Supervisiéon efectiva de activi-
dades de importacion/export-
acion de estos bienes / controles
aduaneros intensificados.

ICD

Poder Legislativo
(apoyo en la aprobacion
de proyectos de Ley
propuestos)

Ministerio de Hacienda
/ Aduanas

Ministerio de Hacienda
/ Aduanas

Interinstitucional

RREE

Ministerio de Hacienda /
Aduanas

Fiscalia General de la
Republica
ICD

Poder Legislativo
(apoyo en la aprobacion
de proyectos de Ley
propuestos)

Sujetos Obligados /
Supervision

Sujetos Obligados /
Supervision

Sujetos Obligados /
Supervision

Ministerio de Hacienda /
Aduanas




Import-
aciony
reexport-

acion de
productos
sin control
adecuado

La corrupcion,
la falta de con-
troles en las
exportaciones y
la ausencia de
regulacion sobre
bienes de doble
uso permiten el
desvio de pro-
ductos con fines
relacionados al
FP, ocultando
la verdadera
naturaleza de los
bienes importa-
dos o reexpor-
tados.
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Fortalecer el control nacional de
exportaciones e importaciones
especialmente orientado en
bienes sensibles y de uso dual,
con licencias, inspecciones y con-
trol post-despacho.

Fomentar la fiscalizacion espe-
cialmente orientada en bienes
sensibles y de uso dual sobre el
control del FP en zonas francas y
depdsitos aduaneros, monitore-
ando posibles operaciones trian-
guladas con paises de alto riesgo.

Revisar y fortalecer las politicas
de prevencion de la corrupciéon
en autoridades de control, en
el otorgamiento de licencias y/o
permisos y registros de export-
aciéon que abran brechas en los
controles facilitando el pago de
sobornos por el desvio de bienes
de doble uso o tecnologia o
bienes sensibles por FP

Fortalecer la capacidad operati-
va y tecnolégica de las aduanas
y puntos de control fronterizo,
incluyendo escaneres, bases de
datos interconectadas y fomentar
el uso de perfiles de riesgo

Ministerio de Hacienda /
Aduanas

Ministerio de Hacienda /
Aduanas

Ministerio de Hacienda /
Aduanas

Interinstitucional

Ministerio de Hacienda /
Aduanas

Promover un mecanismo nacion-
al de coordinacidn operativa y es-
tratégica, con representacion de
las autoridades aduaneras, UIF,
RREE, fiscalia, cuerpos de policia
vinculantes y comercio exterior.

RREE
UIF
MP
ol
Migracion
Ministerio de Hacienda /
Aduanas
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Abuso del
comercio
internacio-
nal para
desviar
bienes de
doble uso

RREE

Promover un mecanismo nacion- UIF
La escasez de L .
al de coordinacidn operativa y es- MP
recursos en las P L.
. tratégica, con representacion de
autoridades ) ol
las autoridades aduaneras, UIF,
competentes, los . 3 o, - »
RREE, Fiscalia, Cuerpos de Policia Migracion

débiles controles
en las exporta-
cionesy la falta
de regulacion
sobre bienes de
doble uso facil-
itan su desvio
hacia usos rela-
cionados con el
FP, permitiendo

Requieren mon-
itoreo regulary
acciones preven-
tivas en el corto
plazo para preve-
nir el riesgo

vinculantes y comercio exterior.

Ministerio de Hacienda /
Aduanas

Implementacién de mecanismos
para verificacion de listas de ma-
teriales y/o bienes sensibles o de
uso dual

Interinstitucional

Fortalecer el control nacional de
exportaciones e importaciones

la eva5|0|.'\ de especialmente orientado en Ministerio de Hacienda /
contr(_:\les inter- bienes sensibles y de uso dual, Aduanas
nacionales. con licencias, inspecciones y con-
trol post-despacho.
RREE
Promover un mecanismo nacion- UIF
al de coordinacidn operativa y es- MP
tratégica, con representacién de
las autoridades aduaneras, UIF, ou
RREE, Fiscalia, Cuerpos de Policia Migracion

El escaso cono-
cimiento sobre
los riesgos del

FP, el desinterés

vinculantes y comercio exterior.

Revisar y fortalecer las politicas
de prevencion de la corrupcién

Ministerio de Hacienda /
Aduanas

o descono- en autoridades de control, en
cimiento por el otorgamiento de licencias y/o
parte de las permisos y registros de export- Ministerio de Hacienda /
autoridades y acién que abran brechas en los Aduanas
Falsifi- la debilidad en controles facilitando el pago de

cacion de
documen-

los controles
de exportaciéon

Requieren mon-
itoreo regulary
acciones preven-

sobornos por el desvio de bienes
de doble uso o tecnologia o

tos comer- permiten la . bienes sensibles por FP.
. e ., tivas en el corto
cialesy falsificacion de la20 para preve
fraude documentos P . P . P . . L
. nir el riesgo Mejorar el monitoreo en las insti-
aduanero comerciales, : . . .
. tuciones financieras, incorporan-
facilitando el

ocultamiento del
origen, destino
o uso final de
bienes sensibles
sujetos a con-
troles interna-
cionales.

do el analisis de riesgo de FP con
respecto las actividades de ex-
portacidon y documentos comer-
ciales utilizados para justificar el
origen y destino de fondos.

Fortalecer los mecanismos de
verificacion documental en adua-
nas mediante el uso de bases de
datos internacionales y sistemas
de trazabilidad, asi como esta-
blecer protocolos de intercambio
de informacién con paises expor-
tadores/importadores para vali-
dar datos.

Sujetos Obligados /
Supervision

Ministerio de Hacienda /
Aduanas

Interinstitucional

* Nota: De acuerdo con las politicas del Poder Judicial se dispone que todo compromiso o cooperacién con otras entidades,
debe respetar el filtro de la Secretaria de la Corte Suprema de Justicia respeto a los compromisos institucionales que asumen
sus diferentes dependencias (entre ellas, el Ministerio Publico).

86




Evaluacion de Riesgo de FP-2025

ACCIONES TRANSVERSALES

1) Disposiciones: Establecer disposiciones institucionales expresas sobre la prevencién del FP en instrumentos
y/o planes estratégicos de las entidades publicas relevantes.

Responsable: Interinstitucional

2) Coordinacidn: Fortalecer el sistema interinstitucional coordinado para la atencién y aplicacidon inmediata de
sanciones financieras dirigidas que son emitidas por el Consejo de Seguridad de las Naciones Unidas (CSNU).

Responsable: Interinstitucional

3) Capacitacion especializada: Gestionar los recursos suficientes y permanentes para establecer programas de
capacitacion especializada sobre FP y bienes de uso dual, documentos falsos, para funcionarios de aduanas,
supervisores financieros, OlJ, fiscales, relaciones exteriores y operadores logisticos, a fin de crear una cultura
preventiva y de control sobre el FP. Responsable: Ministerio de Hacienda / Aduanas / RREE / ICD / Supervision
/ MP

Responsable: Interinstitucional
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INFORMACION COMPLEMENTARIA

Acciones Generales de uso de la Evaluacién Nacional de Riesgos de Financiamiento de la
Proliferacion y generacién de Politicas Publicas

1. Autoridades Relevantes tales como UIF, Aduanas, Asuntos de Comercio Exterior, Fiscalia y Ministerio

Publico, RREE, Policias (Judicial, Migracién, SVA), Inteligencia.

Objetivo:

Traducir los hallazgos de la ENR-FP en medidas operativas y normativas para detectar, prevenir y sancionar el FP.

Acciones generales:

Establecer protocolos de coordinacion interinstitucional sobre FP, incluyendo alertas tempranas,
intercambio de informacién y andlisis conjunto de riesgos.

Incorporar las amenazas y vulnerabilidades de la ENR-FP en las tematicas de control, andlisis y en posibles
tipologias internas.

Fortalecer el rol de Aduanas y Comercio Exterior en el control de mercancias sensibles, bienes de doble
uso y productos tecnoldgicos estratégicos.

Capacitar a fiscales y cuerpos policiales sobre el marco de FP y los vinculos con redes de evasion de
sanciones internacionales.

2. Sujetos Obligados (entidades financieras, proveedores de servicios de activos virtuales. Se valore este
alcance a otras entidades del sector privado como operadores logisticos, empresas de comercio exterior,
empresas tecnoldgicas.

Objetivo:

Aplicar un enfoque basado en riesgo para identificar relaciones, operaciones o transacciones vinculadas con
actividades de FP.

Acciones generales:
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Incorporar los hallazgos de la ENR en sus evaluaciones internas de riesgo de FP reconociendo la materia 'y
sus amenazas.

Implementar procesos de filtrado de clientes, productos y destinos contra listas de sanciones del Consejo
de Seguridad de la ONU (Resoluciones 1718, 2231). Implementar mecanismos de consulta y verificacion
de listas.

Establecer alertas internas sobre transacciones comerciales o financieras con jurisdicciones de alto riesgo
de FP (ej. paises sancionados).

Cumplimiento de medidas de congelamiento o inmovilizacién inmediata de fondos u otros activos
relacionados con listas de sancién del Consejo de Seguridad de la ONU.

Exigir conocimiento del origen, uso o destinatario final de mercancias y beneficiario final en operaciones y
transacciones de comercio exterior de bienes técnicos o sensibles.
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Reportar a la UIF hallazgos y operaciones sospechosas sobre tipologias de FP.

Aumentar las medidas de DDC sobre los fideicomisos y los bienes incluidos en el objeto del contrato y
disponer de la informacién actualizada y precisa del verdadero beneficiario final y la vigilancia sobre los
cambios ocurridos .

3. Supervisores (SUGEF, SUGEVAL, SUGESE, SUPEN, CONASSIF, Direccion Nacional de Notariado) otras
instancias como: Direccion de Comercio Exterior, Direccion General de Aduanas).
Objetivo:

Integrar el riesgo de FP en sus funciones de supervision, fiscalizacion y autorizacion.

Acciones Generales:

Supervisar que los sujetos obligados evallen e incorporen el riesgo de FP en sus politicas de cumplimiento.

Reforzar controles en sectores estratégicos como comercio exterior, logistica internacional, y transferencia
de tecnologia.

Intensificar las medidas de supervision de los Sujetos Obligados y profesionales vinculados como los
notarios y fiduciarios sobre sus diligencias y medidas para identificar el verdadero beneficiario final
incluyendo la conformacion del patrimonio y cambios de la estructura de control para evitar el LF/FP/FT.

Monitorear y fiscalizar el cumplimiento de medidas de congelamiento de activos relacionados con listas de
sancion del Consejo de Seguridad de la ONU.

Reportar a la UIF hallazgos sobre tipologias de FP.

4. Poder Ejecutivo entidades como Presidencia de la Republica, COMEX, Ministerio de Hacienda, Seguridad
Publica, RREE)
Objetivo:

Impulsar una estrategia nacional contra el FP como politica publica de seguridad y cumplimiento internacional.

Acciones Generales:

Fortalecer y activar el érgano rector desde RREE como punto focal nacional sobre el FP para coordinar
esfuerzos publicos y privados.

Reconocer el protocolo o procedimiento de aplicacién de sanciones financieras dirigidas de conformidad
con las resoluciones del Consejo de Seguridad de la ONU.

Incorporar medidas y buenas practicas en el control de exportaciones y bienes de doble uso, valorando que
si el pais no fabrica dichos bienes o pretende fabricarlos en el futuro, para evitar su transito y reexportacion.

Impulsar la aprobacion de la reforma legal sobre la tipificacion del financiamiento de la proliferacién para
proveer al operador de justicia las herramientas adecuadas.
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5. Estado en general entidades como la Asamblea Legislativa, Poder Judicial, Ministerio de Relaciones
Exteriores y Culto y autoridades relevantes.

Objetivo:

Fortalecer el cumplimiento del pais frente al GAFl y al Consejo de Seguridad de la ONU en materia de FP.

Actualizacidon

Este instrumento junto con su plan de accién comprenderd un periodo inicial de seguimiento por cinco (5) afios,
con cortes de medicidon anuales que permitan evaluar los avances, identificar rezagos y promover los ajustes
necesarios para una implementacion efectiva.

Cada corte anual incluird la recopilacién de informacién por parte de las entidades responsables, andlisis de
cumplimiento respecto a las acciones necesarias, asi como la elaboracién de reportes de avance.

Al finalizar este periodo quinquenal, se podra efectuar una actualizacion del Plan de Accién, tomando en cuenta los
resultados acumulados, la evolucion del contexto nacional einternacional, y las nuevas amenazas o vulnerabilidades
identificadas. Esta actualizacion buscara mantener la vigencia, pertinencia y eficacia del enfoque preventivo del
pais frente al financiamiento de la proliferacion ADM, en consonancia con los estandares internacionales y las
buenas practicas promovidas por el GAFI.

Nota especifica para los Sujetos Obligados
Fuente: GAFI: Declaracidon publica sobre la lucha contra la financiacion de la proliferacion. Octubre 2020.

“Las nuevas obligaciones buscan garantizar que, ademds de implementar los requisitos existentes
en virtud de la Recomendacion 7, las instituciones financieras y las APNFD identifiquen y evaluen los
riesgos de posible incumplimiento, no implementacion o evasion de sanciones financieras especificas en
sus relaciones con sus clientes, y adopten medidas de mitigacion adecuadas, proporcionales al nivel de
riesgos identificados. Esto garantizard que estas entidades sean conscientes de los riesgos que conllevan
sus negocios y profesiones, y que no apoyen ni formen parte involuntariamente de redes o esquemas
de financiamiento de la proliferacion, en contravencion de las obligaciones pertinentes. Esto también
garantizard una asignacion adecuada de recursos por parte de los paises y las entidades del sector privado
a sus esfuerzos de lucha contra el financiamiento de la proliferacion, proporcional al nivel de riesgos
afrontados.”
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