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Introduccion

Los procesos de planeacion estratégica proporcionan a la organizacién
medios estructurados de andlisis y reflexiébn sobre problemas especificos, que
obliga a la toma de decisiones y a la formulacién de cambios en el rumbo
Institucional, con el fin de alcanzar los objetivos propuestos, obtener ventajas
competitivas sostenibles en el tiempo, que lleven a la Institucion hacia el éxito

esperado.

Es por esto que “Planificar significa anticipar el curso de accion que ha de
tomarse con la finalidad de alcanzar la situacion deseada. Tanto la definicion de la
situacion deseada como la seleccion y el curso de accion forman parte de una
secuencia de decisiones y actos, que realizados de manera sistematica y
ordenada constituyen lo que se denomina el proceso de planeacion.” (Lépez y
Correa, 2007).

Con el objetivo de cumplir la norma vigente, la Unidad de informatica inicia
un proceso que permite conocer las prioridades estratégicas que en el tema de
tecnologias de la informacién existen en la organizacién, en busca de mayor

eficiencia y rentabilidad de las inversiones que se realizan en este campo.

Lo senalado, se evidencia en el Plan estratégico de tecnologias de
informacién (PETI), una hoja de ruta que orienta y permite materializar los
esfuerzos que se realicen para la entrega de mejores y mas agiles servicios,

trazando los lineamientos que marcaran el futuro tecnolégico de la organizacion.

La elaboracién del PETI, generd una serie de dudas en cuanto al quehacer
ordinario de la institucion en materia de tecnologias de la informacion, de la forma
en que actualmente se ejecutan los procesos, para finalmente marcar las

estrategias en funcion al posicionamiento actual y el deseado.
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Para que el proceso de ejecucion del PETI se desarrolle de manera exitosa,
se requiere del esfuerzo, del interés y del apoyo de todos los actores
institucionales, particularmente, de aquellos que pertenecen al mas alto nivel
politico. Crear un sentido de propiedad de esta estrategia y lograr un compromiso
para el cumplimiento de los objetivos que ésta contempla, permitira modernizar la

gestién institucional y maximizar los recursos organizacionales.
Segun Lopez y Correa:

“Un factor fundamental y obligatorio para el éxito de la planeacion en TI-SI
es iniciar desde la alta direccion de la organizacion y con la participacion en su
concepcion y gestion de los diversos niveles y areas de la organizacion.”

Es asi, como el PETI, se constituye en un instrumento que define el rumbo
de las tecnologias de la informaciéon de la institucién, ya que sintetiza las
prioridades que a nivel financiero, estratégico y organizativo se proyectan para los
proximos 5 afnos, mediante el desarrollo de cinco fases: la Organizacién del
trabajo, la Definicion de los componentes estratégicos de Tecnologias de
Informacion (Tl), el Diagnostico de la situacion actual de Tl, el Disefio de gestién
estratégica operacional y el Disefio de los mecanismos de control.

Las fases sefnaladas, permitirdn conocer la realidad de la institucién,
especificamente, la de la Unidad de informatica, a nivel de infraestructura fisica,
capital humano y generacion de productos y servicios, identificando las areas que
generen una oportunidad de mejora, y finalmente, trazar las pautas a seguir para
alcanzar el posicionamiento esperado, plasmado en la visibn y la misién

institucional en tecnologias de informacion.

! Tecnologias de Informacién (Tl) y Sistemas de Informacién (SI). Las Tl son el conjunto de recursos
tecnoldgicos necesarios para el manejo de la informacién, abarcando las redes de datos, las estaciones de
trabajo y servidores y los servicios. Por su parte, los sistemas de informacion (Sl) se refieren a aquellas
actividades relacionadas al proceso, manipulacién, almacenamiento y distribucién de la informacién; de esta
forma el Sl es alimentado mediante la entrada de datos, los cuales son procesados segun las necesidades y
los intereses organizacionales, para finalmente lograr informacién de salida que podra ser usada en las
actividades empresariales.
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1. Generalidades metodoldgicas

El enfoque metodolégico para la formulacién del Plan Estratégico de
Tecnologias de la Informacion (PETI) se conforma de cuatro fases, que se

describen a continuacion. Para ilustrar lo sefialado observar la siguiente figura:

Figura 1 Metodologia para la formulacion del PETI

Metodologia

Diagndstico de la
situacion actual de
TI

Diseno de

Definicion de

componentes mecanismos

de control

{Enfoque
multidisciplinario,
enfoque especializado)

estratégicos de Ti

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).

1.1 Fase 1 Diagnostico de la situacion actual de Ti

El estudio de la situacion actual de las tecnologias de informacién del ICD,
se alimenta no sélo de un enfoque especializado, producto del andlisis interno
efectuado por quienes ejecutan labores en informética, sino ademas, de un
enfoque multidisciplinario, generado al momento de elaborar el Plan estratégico
institucional (PEI).
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La suma de ambos esfuerzos permitié evidenciar la situacién real en cuanto
a infraestructura fisica, infraestructura légica, telecomunicaciones, productos,
servicios y capital humano. El andlisis comparativo entre las mejores practicas
para la Gestién de TI de los Objetivos de control para informacién y tecnologias
relacionadas, por sus siglas en inglés (COBIT?), en su version 4.1 y las practicas
qgue actualmente ejecuta la Unidad de Informatica, dio como resultado un abanico
de propuestas que permiten adoptar las guias de mejores practicas para la gestién
de TI. Aunado a esto, se aplicé la matriz de Analisis de Fortalezas, Oportunidades,
Debilidades y Amenazas (FODAS3).

1.2 Fase 2: Definicion de componentes estratégicos

En esta fase, se determinan las herramientas que seran utilizadas para
crear la vision y la mision de las tecnologias de la informacién del ICD, se definen
los principios y los valores institucionales en Tl, las politicas institucionales en este
ambito, los objetivos estratégicos y los factores clave de éxito. Lo anterior permitié

visualizar el deber ser institucional en materia de tecnologias de informacion.

1.3 Fase 3: Disefio de herramientas de gestion estratégica operacional

Esta fase permitira elaborar una serie de productos que determinan la
estrategia institucional en tecnologias de informacién, alcanzar el cumplimiento de
los objetivos estratégicos, identificar los riesgos de los proyectos formulados, asi

2 Guia de mejores practicas presentadas como un marco de trabajo que permite dirigir, controlar y
supervisar la gobernanza de las Tl. COBIT es desarrollado por la Asociacidon de Auditoria y Control de
Sistemas de Informacién (ISACA), y en su cuarta version (4.1) disponible a desde mayo de 2007, incluye 34
procesos que cubren 120 objetivos de control clasificados en cuatro dominios: Planificacion y Organizacién,
Adquisicion e Implementacién, Entrega y Soporte, y Supervisiéon y Evaluacion.

3 Metodologia que permite conocer la situacién actual de una organizaciéon mediante el andlisis de sus
caracteristicas internas traducidas en Debilidades y Fortalezas, y su situacién externa en Amenazas y
Oportunidades. Su principal objetivo es determinar la ventaja competitiva de la organizacion, mediante la
correccion de las Debilidades, el abordaje de las Amenazas, manteniendo las Fortalezas y explotando las
Oportunidades.
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como, lograr la creacién de un Portafolio de iniciativas. Este ultimo, evidencia las
propuestas tecnoldgicas y de estructura organizativa requerida, los recursos
necesarios para su implementacion, un Mapa estratégico, y finalmente, el Cuadro
de mando integral, instrumento indispensable para que los tomadores de decision
institucional monitoreen el desarrollo de este instrumento de gestion.

1.4 Fase 4: Disefio de mecanismos de control

La cuarta y ultima fase, evidencia la necesidad de monitorear y evaluar las
iniciativas formuladas, para cumplir con los objetivos de este plan, la importancia
de actualizar este instrumento, asi como, la urgencia de disefar e implementar
acciones formativas que generen el conocimiento necesario para el desarrollo
exitoso de éstas.

10
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2. Marco institucional®

El Instituto Costarricense sobre Drogas, por sus siglas ICD, es un 6rgano de
desconcentracién maxima, adscrito al Ministerio de la Presidencia, con personeria
juridica instrumental para la realizacion de su actividad contractual y la

administracion de sus recursos y de su patrimonio.

2.1 Base legal®

Se crea mediante la Ley 8204 (Ley sobre estupefacientes, sustancias
psicotropicas, drogas de uso no autorizado, actividades conexas, legitimacion de
capitales y financiamiento al terrorismo) y es el ente encargado de coordinar,
disenar e implementar las politicas, los planes y las estrategias para la prevencién
del consumo de drogas, el tratamiento, la rehabilitacion y la reinsercion de los
farmacodependientes, asi como las politicas, planes y estrategias contra el trafico
ilicito de drogas y actividades conexas, la legitimacién de capitales y el
financiamiento al terrorismo. Asimismo, disefia y coordina el Plan Nacional sobre

Drogas, Legitimacion de Capitales y Financiamiento al Terrorismo.

*Informacién extraida y/o adaptada del sitio Web http://www.icd.go.cr
5> Informacidn extraida y/o adaptada del sitio Web http://www.icd.go.cr

11
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2.2 Estructura organizacional

Figura 2 Organigrama institucional

E Consejo
Directivo

r
Auditoria

Interna

Direccion
General

Nivel politico e instancia asesora

Planificacion

g Asesoria
Legal W Institucional
Informacion ¥
Organos staff/asesor Informética [
g i Nacional

sobre Drogas

Programas Control s ” | " 3 R . 5 - o
L E o o V 8 Recuperacion |¥ Registrosy # Inteligencia # Administrativo
de ® Fiscalizacion |8 ) 4 p : . ] : .
3 : de Activos i  Consultas Financiera Financiero
Inteligencia Precursores

8 Proyectos de
Prevencién

Unidades ejecutoras sustantivas y de apoyo

Fuente: Octubre 2015, San José, Costa Rica (Instituto Costarricense sobre Drogas).

2.3 Marco filosofico

Como parte del desarrollo del Plan Estratégico Institucional (PEIl) se
plantearon un conjunto de estrategias institucionales, que determinan el campo de
accion del ICD, de acuerdo a su entorno y por un periodo de cinco anos. Dichas
estrategias orientan los esfuerzos institucionales hacia la mejora continua, con el
fin de alcanzar los objetivos propuestos en el plan.

Tanto la vision como la misién, estan sujetas a la aprobacion final de la
Direccién general y del Consejo directivo.

12
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2.3.1 Vision

Para el ano 2021, la sociedad costarricense encontrara en el Instituto
Costarricense sobre Drogas una entidad:

» lider en los ambitos nacional e internacional en temas relacionados con el
consumo de drogas, la atencion a personas consumidoras de sustancias licitas
e ilicitas, el control y la fiscalizacibn de sustancias precursoras y demas
guimicos esenciales para la produccion de drogas ilegales, la prevencion y la
represion del trafico ilicito de drogas, la legitimacién de capitales, el
financiamiento al terrorismo, entre otras formas de criminalidad organizada,
que respeta las competencias de los actores institucionales con los cuales

coordina;

= con imagen publica fuerte, respetada y bien posicionada en los ambitos

nacional e internacional;

= con una gestiébn administrativa fortalecida, agil, con elevados estandares de
calidad y adaptable a los cambios que exige el entorno;

» Qactualizada, en constante superacién y con recursos humanos, tecnoldgicos,
técnicos, materiales y financieros que le permiten cumplir con su competencia
legal y responsabilidad social;

» que responde oportunamente a las necesidades de la sociedad costarricense y
de la comunidad internacional;

= confiable para los usuarios nacionales e internacionales, altamente
competitiva, productiva, ética, proactiva, en constante renovacién vy

transparente en su accionar;
» asesoray fiscalizadora en los temas que le competen;

= con personal idéneo, de elevado rendimiento, libre de corrupcion,
comprometido, especializado y altamente capacitado, cuya calidad humana se

destaca en el quehacer cotidiano y estratégico;

13
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» cuya cultura y clima organizacional construye, incentiva y promueve el cambio

y la superacion permanente; e

» independiente que lucha contra la injerencia y la arbitrariedad politica.

2.3.2 Mision

Para alcanzar el futuro deseado a 2021, el Instituto Costarricense sobre
Drogas debera:

= asumir la rectoria en los temas relacionados a su competencia legal y
administrativa;

= ser mas eficaz en la coordinacion interinstitucional e intersectorial que
demanda el abordaje integral, equilibrado y sistémico de las politicas
nacionales de drogas, actividades conexas y delitos graves relacionados, asi
como, en la maximizacion de los recursos que se administran para el alcance
de los objetivos trazados por la organizacion;

» ganar legitimidad a lo interno y externo de la entidad, potenciando asi el
desarrollo permanente de la institucion;

= optimizar la contribucién institucional, en los ambitos nacional e institucional, a
partir de la experiencia y el dominio técnico de su capital humano, esfuerzo que
deberd estar alineado a la actualizacion permanente de éste a través de
procesos formativos, asi como, al remozamiento indeleble de las funciones, los
procesos Y los procedimientos de la entidad; y

» reforzar permanentemente los valores y principios éticos, civicos y morales del
capital humano de la entidad, a favor de una gestion mas productiva, efectiva y
de calidad.
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2.3.3 Principios y valores éticos institucionales

Segun el Manual de valores compartidos del ICD 2014 (MVC), los principios
éticos son aquellos “elementos fundamentales sobre los que se construye la
convivencia y se colabora con el bien comun” (pag.13), asimismo, los valores
éticos corresponden a las “cualidades que hacen apreciada una cosa, persona o
sus actos porque encarnan algun bien. (pag.13)”

A razén de esto, el MVC del ICD pretende que los valores que fueron
consensuados, aprobados y socializados en la institucion, sostengan el proceso
de la toma de decisiones, alineando y comprometiendo a todos los funcionarios,
sin importar su nivel jerarquico, a trabajar en equipo en busca del alcance de las

metas institucionales.

Los valores éticos del ICD fueron agrupados en tres &mbitos de la plenitud
del ser humano: plenitud laboral, plenitud ciudadana y plenitud humana.

Cuadro 1 Ambitos de plenitud humana

Plenitud laboral Plenitud ciudadana Plenitud humana
Transparencia y Transparencia Esfuerzo
confidencialidad

Compromiso Formacién de conciencia Honestidad
Cultura de servicio y Construccién del bien Serenidad
calidad comun
Respeto Sentido patrio Responsabilidad

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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2.3.4 Politicas institucionales

Politica para el fortalecimiento de los valores institucionales
Enunciado de politica:

Conducciodn técnica de la gestion ética del Instituto Costarricense sobre Drogas,
con liderazgo y responsabilidad de los jerarcas y de los colaboradores, y con la
participacion activa de la Administracién.

Objetivos:

» Apoyar la labor de asesoria, acomparfiamiento y seguimiento técnico que
ejerce la Comision Institucional de Valores, para la realizacién de la gestién
ética institucional.

» Promover actividades educativas, particularmente, procesos de
capacitacion y formacién en valores, a fin de que los funcionarios del
Instituto tengan las herramientas cognitivas necesarias para actuar
éticamente.

= Fomentar el modelo de Buen Gobierno Corporativo basado en valores, con
el propdsito de fortalecer el control interno institucional.

= Elaborar y ejecutar anualmente el Plan para la Gestion Etica Institucional,
con el proposito de tener claridad de los objetivos y metas a cumplir en
cada periodo, asegurandonos asi la ejecucién, el seguimiento y la
evaluacién de las acciones emprendidas en este campo, asi como, su
incorporacion en los compromisos operativos sustantivos de las Unidades
que componen el Instituto.

» Realizar diagnésticos de ética a través de métodos de investigacion social,
con el propdsito de reconocer nuestras fortalezas, debilidades, amenazas y
riesgos en el tema de valores institucionales.

» Coordinar con las diferentes instancias institucionales, la ejecuciéon de
estrategias y diversas actividades, para el mantenimiento y mejora continua
de la gestion ética institucional.
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= Apoyar y guiar al jerarca y titulares subordinados en materia ética, con el fin
de fortalecer el compromiso jerarquico e individual de los funcionarios del

Instituto.

Politica de Empleabilidad para personas con discapacidad
Enunciado de politica:

Fomento de la inclusién laboral de personas con discapacidad en cumplimiento de
la Ley N°8862 y su reglamento y generacion de las condiciones optimas para su
adecuado desempefio laboral.

Objetivos:

» Reservar al menos el 5% de las plazas vacantes para ser ocupadas por
personas con discapacidad.

» Realizar un estudio de las plazas que queden vacantes, en el que se
determine la posibilidad de ser ocupadas por una persona con
discapacidad, asi como el tipo de discapacidad que se ajuste a las tareas
del puesto y las condiciones de trabajo.

= Utilizar los medios de divulgacién idéneos para los concursos de estas
plazas, de manera que sean accesibles y faciles de entender y utilizar por
todos los oferentes interesados, donde se garantice la accesibilidad a las
personas con discapacidad.

= Utilizar el registro de elegibles paralelo de la Direccién General de Servicio
Civil para conformar la ndémina final del concurso de las plazas definidas
para ser ocupadas por personas con discapacidad.

= Adecuar los diferentes predictores de seleccion que se definan para los
concursos de estas plazas, realizando los ajustes necesarios tanto en
pruebas como en espacio fisico, de conformidad con las particularidades de
cada oferente, de tal manera que se garantice la igualdad de condiciones
para todos.
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Brindar un proceso de orientacion y seguimiento dirigido a facilitar una
apropiada inclusion de la persona con discapacidad en su ambiente de
trabajo.

Presupuestar los recursos econdémicos necesarios para que los funcionarios
con algun tipo de discapacidad puedan ejercer adecuadamente su trabajo,
todo de conformidad con las posibilidades de la Administracion.

Ajustar las comunicaciones, tecnologias, normas y procedimientos, para
que sean accesibles e inclusivos para todos los funcionarios del Instituto
Costarricense sobre Drogas.

Capacitar a todo el personal del Instituto Costarricense sobre Drogas en
materia de discapacidad, en pro de minimizar las barreras existentes en
torno a la incorporacién y/o permanencia de las personas con discapacidad
en la institucion.

Politica de Seguridad y salud ocupacional

Enunciado de politica:

Provisién de todas aquellas condiciones seguras y saludables que requieran las y

los colaboradores del ICD para su adecuado desempefio.

Objetivos:

Mantener en O&ptimas condiciones las dareas de trabajo donde se
desempefian las y los colaboradores del Instituto, para preservar la
integridad del personal durante el desarrollo de sus operaciones.

Capacitar a todo el personal del ICD sobre el tema de salud y seguridad
ocupacional, con el proposito de fomentar una cultura de prevencién de
riesgos.

Evaluar periédicamente las condiciones de los centros de trabajo e
infraestructura institucional, para cumplir con las normas y las regulaciones

en materia de salud y seguridad ocupacional a la fecha vigentes.
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= Dotar de los equipos y demas recursos necesarios a las y los colaboradores
del ICD, para el 6ptimo ejercicio de las funciones, previniendo con ello
accidentes y enfermedades laborales.

= Velar por la manipulacién adecuada de los equipos y recursos utilizados en
el ejercicio de funciones, para prevenir accidentes y enfermedades
laborales.

= Informar a las y los funcionarios del ICD y usuarios externos, sobre las
zonas de riesgo y equipos de ayuda existentes en la entidad, con el
propésito de que en caso de alguna emergencia éstos sean utilizados.

Politica Contra cualquier forma de discriminacion
Enunciado de politica:

Promocién de un ambiente laboral libre de discriminacion hacia funcionarios y
usuarios, por razén de su raza, sexo, credo, orientacion sexual, nacionalidad,
condicién social, fisica, mental o cualquier otra caracteristica personal, que pueda
atentar contra la dignidad de éstos.

Objetivos:

= Fomentar valores como el respeto y la tolerancia entre los funcionarios del
ICD, para la proteccion de los derechos humanos y las libertades
fundamentales de las personas.

» Disenar e implementar los instrumentos de gestion necesarios a fin de
garantizar la igualdad de oportunidades para los y las funcionarias del
Instituto, asi como para los y las usuarias que acceden a los distintos
servicios que éste ofrece.

» Desarrollar actividades de sensibilizacion dirigidas a las y los funcionarios
de la institucion, para fomentar una cultura organizacional inclusiva.

» Establecer en la normativa institucional las medidas disciplinarias
correspondientes, para sancionar cualquier forma de discriminacién que se

presente en el I.C.D.
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Politica Contra el acoso laboral y el hostigamiento sexual
Enunciado de politica:

Prohibicién de toda expresion de acoso laboral y hostigamiento sexual que vaya
en detrimento de la dignidad fisica y estabilidad emocional de las y los
funcionarios del ICD, asi como, de toda manifestacion que altere la armonia del
ambiente laboral en que éstos se desempenan.

Objetivos:

» Fomentar valores como el respeto entre los funcionarios del ICD, para
prevenir las manifestaciones de hostigamiento sexual y acoso laboral.

= Desarrollar campafas informativas sobre las manifestaciones y las
consecuencias del hostigamiento sexual y el acoso laboral, con el fin de
desalentar la existencia de estas practicas.

» Disefar e implementar un cédigo de conducta, para evitar practicas que
conlleven al hostigamiento sexual y acoso laboral.

= Atender y tramitar de forma expedita las denuncias presentadas por
concepto de hostigamiento sexual y acoso laboral, para asegurar la
atencién oportuna de éstas, asi como, resguardar la integridad de las

personas involucradas.

20



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

3. Diagndstico de la situacion actual de Tl

Este apartado evidencia las fortalezas, las oportunidades, las debilidades vy las
amenazas que en materia de Tl se plantearon en el marco del proceso
desarrollado para la formulacién del PEI, asi como, de este Plan estratégico en
tecnologias de informacion. El citado esfuerzo, conté con una perspectiva
multidisciplinaria, proporcionada por la totalidad de funcionarios del instituto, y con
una perspectiva especializada, que brindaron los funcionarios de la Unidad de

informatica.

A continuacion, se evidencian los resultados del proceso diagndstico
efectuado. En un primer momento, aquellos que responden al proceso efectuado
en el marco del PETI, para posteriormente senalar, aquellos que responden al
proceso realizado en el marco del PEI.

3.1 Diagnostico de la situacion actual de TI: Enfoque especializado

Este diagnéstico compara el accionar de la Unidad de informatica con las
mejores practicas de COBIT 4.1 en sus cuatro dominios de accién: Planear y
organizar, Adquirir e implementar, Entregar y dar soporte, y Monitorear y evaluar.
Es asi como, se presenta el resultado de la aplicacion de entrevistas y

cuestionarios a los funcionarios de esta unidad.

3.1.1 Evaluacion de la capacidad de gestion de Tl segin COBIT 4.1

La aplicacion de las buenas practicas COBIT 4.1 comprendera la
evaluacién de la capacidad de la gestién de Tl, mediante la verificacion del nivel
de cumplimiento de los controles especificos propuestos por COBIT como
resultado de la aplicacién de las diferentes herramientas de diagnéstico aplicadas
a los funcionarios de la Unidad de Informatica, y considerando los procesos y los
controles especificos de COBIT 4.1.
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A continuacién se presenta por dominio el nivel de cumplimiento de los objetivos
considerados en COBIT.

3.1.1.1 Nivel de cumplimiento por dominio

De acuerdo con el analisis de resultados obtenido en la Fase de
Diagnéstico de la Situacion Actual de Tl, y segun la comparativa realizada con las
buenas practicas COBIT 4.1, se determiné el nivel de cumplimiento de la Unidad
de Informatica con respecto a la practica en sugestién, segun los cuatro dominios:
Planear y organizar, Adquirir e implementar, Entregar y dar soporte, Monitorear y

evaluar.

Gréfico 1 Nivel de cumplimiento: Planear y organizar

P.0.1: Definir un Plan Estratégico de TI.

P.0.2: Definir la Arguitectura de la Informacion.

Planear y Organizar

P.0.3: Determinar la Direccion Tecnologica.
P.0.4: Definir los procesos, organizacion y
relaciones de TI.

P.0.5: Administrar la inversion de TI.

P.0.6: Comunicacion de los objetivos y
orientacion de TI.

P.0.7: Administrar Recursos Humanos de TI.
P.0.8: Administrar la Calidad.

P.0.9: Evaluar y Administrar los Riesgos de TI.
P.0.10: Administrar Proyectos.

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).

Con el porcentaje mas bajo de cumplimiento, un15%,se encuentran las
actividades del dominio Planear y organizar, lo que evidencia la necesidad de
mejorar las estrategias de planeamiento y documentacion de la Unidad, asi como,
incrementar los esfuerzos para corregir practicas inadecuadas de gestiones

anteriores.
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Grafico 2 Nivel de cumplimiento: Adquirir e implementar

Adqu"" = Implementar A.1.1: Identificar Soluciones Automatizadas.

A.1.2: Adquinir y Mantener el software aplicativo.
A.l3: Adquirr y WMantener Infraestructura
Tecnoldgica.

A_.l.4: Facilitar la operacion y el uso

A.L.5: Adquirir recursos de TI.

A.L6: Administrar Cambios.

A.LT: Instalar y Acreditar soluciones y cambios.

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).

La Unidad de informatica se alinea en un mayor porcentaje a las actividades
incluidas en los dominios de Adquisicibn e implementacion de soluciones
tecnolégicas, con porcentajes de cumplimiento de 44.3%. Esto se debe
principalmente a que los productos de software son desarrollados internamente, y
tanto su implementacién como el control de cambios dependen de manera
exclusiva de la gestién de la Unidad de informatica, permitiendo el uso de los
productos que son creados a la medida de las necesidades institucionales.
Asimismo, la Ley de Contratacion administrativa (Ley 7494) permite que las
gestiones de compras solicitadas por la Unidad de informatica sean canalizadas a
través de la Proveeduria institucional, facilitando aspectos de control presupuestal,

cumplimiento de garantias y la transparencia en el proceso de compra.

Sin embargo, se evidencia la necesidad de identificar aquellas soluciones
que podrian automatizar y agilizar procesos institucionales, asi como establecer

un procedimiento adecuado para la administracion del control de cambios.
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Gréfico 3 Nivel de cumplimiento: Entregar y dar soporte

D.5.1: Definir y Administrar los niveles de
Servicio.

D.S.2: Administrar los Servicios de terceros.
Entregar Yy Dar So po rte D.5.3: Administrar el Desempefic y la
Capacidad.

D.S.4: Garantizar la Continuidad del Servicio.
D.5.5: Garantizar la Seguridad de los
Sistemas.

D.S.6: Identificar y Asignar Costos.

D.5.7: Educar y Entrenar a los Usuarios.
D.5.8: Administrar la Mesa de Servicio y los
Incidentes.

D.5.9: Administrar la Configuracion.

D.S.10: Administrar los Problemas

D.5.11: Administrar los Datos.

D.5.12: Administrar el Ambiente Fisico.

D.5.13: Administrar las Operaciones.

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).

Respecto al dominio Entregar y dar soporte la Unidad de informatica cumple
en un 43%, dado que no existen niveles de servicio identificables para los
procesos de soporte y desarrollo, no se administra el desempeio y la capacidad
de la infraestructura instalada, los costos no son identificados ni asignados de
acuerdo a una administracién clara y definida, la configuracién de los equipos
tecnoldgicos no esta siendo documentada, lo que impide que se pueda actuar con
rapidez y eficacia en caso de requerirse el cambio o atencién de los dispositivos, y
finalmente, no existe una administracion establecida para los problemas de
operacion, el escalamiento de problemas y la responsabilidad del personal a
cargo. Los incumplimientos anteriores requieren una intervencion oportuna que
permita subsanar las areas débiles y que representan un mayor riesgo en la
gestion y en la prestacion de los servicios de TI.
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Grafico 4 Nivel de cumplimiento: Monitorear y evaluar

Monitorear y Evaluar

M.E.1: Monitorear y Evaluar el Desempefio de
TIL

M.E.2: Monitorear y Evaluar el Control Interno.
M.E.3: Garantizar el Cumplimiento Regulatorio.

M.E.4: Proporcionar Gobierno de TI.

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).

Finalmente, con un 37.5% de cumplimiento, se encuentra el dominio de
Monitoreo y evaluacion, evidenciando en el objetivo de control M.E.3 la carencia
de un marco de trabajo que permita identificar la normativa a la cual debe
someterse la gestion de la Unidad de informatica, lo que genera el riesgo de
incumplimientos y sanciones. Del mismo modo, no existen acciones concretas que

permitan adoptar un adecuado sistema de control interno.

Gréfico 5 Nivel de cumplimiento total

Cumplimiento Total

Planeary Organizar
Adquirir e Implementar

Entregary Dar Soporte

Monitoreary Evaluar 37,5%

0,0% % 20,0% 30,0% 40,0% 50,0%

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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Lo anterior permiti6 determinar la brecha existente en el nivel de
cumplimiento de las mejores practicas de COBIT 4.1, las cuales se cumplen en
general en un 34.95%, valor referencial que indica que la Unidad de informatica
debe canalizar esfuerzos principalmente en la formalizacion de los procesos de
planificacion y organizacion y mejorar otros que permitan ejecutar una mejor
gestién.

3.1.2Diagnostico de la gestidon de Tl segun COBIT 4.1

Como respuesta al resultado obtenido a partir del analisis de evaluacion de
los dominios de COBIT 4.1, se determinan las siguientes oportunidades de mejora

para cumplimentar cada dominio.
Planear y organizar:

= Desarrollar los mecanismos necesarios para contar con el apoyo de todos
los actores responsables de la implementacién del PETI y particularmente,
de su portafolio de iniciativas.

» Desarrollar e implementar un modelo de arquitectura institucional que
facilite las actividades de soporte y la toma de decisiones.

= Desarrollar e implementar un Plan de infraestructura de Tl, paralelamente a
la creacion del Comité de arquitectura de TI, que permita la revision de
tendencias tecnoldgicas existentes y emergentes, para planear un rumbo
tecnoldgico apropiado para la Institucion.

= Crear el Comité estratégico de Tl y el Comité directivo de TI, para
determinar las funciones de cada uno; asimismo, hacer un analisis profundo
qgue permita identificar las necesidades reales organizativas de la Unidad de
informéatica.

= Definir e implementar una metodologia que permita administrar las
inversiones de TI, logrando la identificacion de los costos y beneficios de las

inversiones.
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Establecer un procedimiento adaptado a la Unidad de informatica, que
permita que sus colaboradores conozcan y sean participes de los objetivos
y el rumbo de ésta.

Establecer procesos de administraciéon de recursos humanos de Tl, para
conocer si los funcionarios cuentan con las habilidades, motivacién y el
conocimiento necesario para la ejecucion de las tareas y roles que
desempefian; y que permitan eliminar la dependencia en ciertos
funcionarios de acuerdo a los procesos asignados.

Desarrollar e implementar un sistema de administracién de la calidad, que
permita monitorearla y evaluarla de acuerdo a la alineacién con los
requerimientos de la Institucion.

Gestionar y propiciar el involucramiento de los funcionarios de Tl con los
procesos de identificacion y administracion de riesgos, asi como, actualizar
y divulgar el Plan de continuidad de TI.

Implementar una metodologia de Administracion de proyectos que permita
mejorar los productos de software desarrollados por la Unidad de
informatica, que determine los procedimientos para la ejecucion de fases,

riesgos, control de cambios y cierre de proyectos.

Adquirir e implementar:

Gestionar el desarrollo de aplicaciones de software de manera que el
disefio de éstas corresponda a los requerimientos y las necesidades dela
institucién, estandarizando el proceso de ejecucién de las diferentes fases
del ciclo de vida del software, documentando de acuerdo a los lineamientos
y requerimientos identificados en la metodologia, y segregando las
diferentes fases para evitar la dependencia del proceso en un solo
funcionario. Incluir un modelo de administracion de mantenimiento del
software una vez entregado el producto.
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» Disenar e implementar un Plan de adquisicién de infraestructura de TI
acorde a las capacidades actuales y requerimientos futuros de la institucion,
alineado al disefo e implementacion del Plan de infraestructura de TI.

= Disefnar e implementar el Plan de mantenimiento de infraestructura de TI,
que identifique las capacidades actuales y que determine la orientacién de
los esfuerzos en materia de adquisicion y mejoramiento de TI.

» Implementar procesos adecuados, oportunos y efectivos para crear una
cultura organizacional de transferencia del conocimiento desde Tl hasta el
usuario final, facilitando el uso de las herramientas tecnoldgicas.

» |dentificar uno o varios usuarios claves para cada proceso automatizado
desarrollado por Tl, a fin de establecer niveles de servicio adecuados.

» Implementar procesos que permitan la re alimentacién del conocimiento
entre funcionarios de TI, evitando la dependencia del conocimiento en un
solo funcionario o en algunos de ellos.

» Disefar, implementar, estandarizar, documentar y divulgar un Plan de
administracion de cambios que incluya procedimientos formales para la
solicitud, entrega y aceptacién de los cambios, asi como, un estudio de la
evaluacién de impacto, priorizacidén y autorizacién de los cambios tanto de
hardware como de productos de software.

= |mplementar un Plan de pruebas, que defina roles, responsabilidades,
criterios de entrada y salida para asegurar que se documente la aceptacién
de las partes, asi como, la evaluacion de los resultados de los procesos de
pruebas.

= Desarrollar e implementar un Plan de conversién de sistemas y datos, que
incluya la migracion de infraestructura, pistas de auditoria, respaldo y vuelta

atras.
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Entregar y dar soporte:

» Definir los catalogos de servicios de TI, incluyendo los niveles de acuerdo
de servicio y enfocados a los servicios criticos segun la alineacion de los
requerimientos y la capacidad de la Institucién.

» Desarrollar e implementar un procedimiento que permita conocer en todo
momento el ciclo de vida de la infraestructura de TI, asi como, las
capacidades actuales y las necesidades de mejora futura, de acuerdo al
cambio o crecimiento de los requerimientos de la institucién.

» Desarrollar e implementar un Plan de seguridad de TIl, que abarque y
documente los esfuerzos en materia de seguridad que ya ejecuta la Unidad
de informatica, que incluya la supervision del cumplimiento de los mismos.

» Desarrollar e implementar un Plan de capacitacion de funcionarios
integrando esfuerzos con la Oficina de Gestidn del talento humano y con el
apoyo de la Direcciobn general, para que éstos cuenten con el
consentimiento de sus jefaturas y puedan participar en las diferentes
capacitaciones que la Unidad de informatica imparta, de acuerdo a sus
necesidades de aprendizaje.

» Finalizar e implementar la Mesa de ayuda de Tl, capacitar a la totalidad de
funcionarios y divulgar el Manual de uso de la aplicacion, con el fin de
maximizar la potencialidad de esta herramienta de reporte y atencién de
incidentes.

» Documentar la informacion correspondiente a los datos de configuracion de
la infraestructura de Tl, a fin de agilizar el proceso de administraciéon de la

configuracion y puesta en marcha de los equipos en caso de ser necesario.

29



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

Monitorear y evaluar:

= Desarrollar e implementar un marco de trabajo que permita monitorear y
evaluar el cumplimiento de las diferentes acciones de control interno,
incluyendo auditorias internas de TI.

» Desarrollar e implementar un marco de trabajo que permita identificar e
incorporar en los procedimientos, politicas, estandares y metodologias, las
diferentes regulaciones, legislaciones y normativas que rigen la Gestion de
TI.

» Desarrollar e implementar un marco de trabajo que documente los
resultados de las revisiones, lineamientos y comunicaciones del

desempeno, los informes de las inversiones y de gobierno de TI.

3.1.3 Organizacion de las tecnologias de informacién

La Unidad de informdtica se organiza de acuerdo a tres principales

estructuras: la organizativa, la presupuestaria y la ocupacional.

De este modo, la estructura organizativa refiere a la forma en que esta
Unidad y sus procesos de trabajo ejercen el poder los niveles de control y la
coordinacion para el trabajo.

Por su parte, la estructura presupuestaria evidencia el origen de los fondos
de los cuales la Unidad de informética dispone para la ejecucién de sus funciones.

Finalmente, la estructura ocupacional ordena los puestos de manera logica
y efectiva acorde a los objetivos y prioridades de la Unidad, define las funciones
de sus colaboradores y los grados de responsabilidad de cada uno de ellos.
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3.1.3.1 Rol y ubicacion de la Unidad de informdtica en la estructura organizativa institucional

La Unidad de informatica se constituye en uno de los cuatro érganos staff
(asesor) de la institucién, por lo que reporta su gestidén directamente a la Direccion
general. Segun la seccién 9 “Unidad de informatica”, articulo 129 de Ley 8204 su
ambito de competencia es “...promover la articulacién y el 6ptimo funcionamiento
de los sistemas y sub sistemas que conforman el sistema de informacién
institucional y sus procesos permanentes de captura, validacion, seleccion,
manipulacion, procesamiento y comunicacién, a partir de las demandas y
necesidades de los usuarios.”

3.1.3.2 Estructura organizativa
La estructura organizacional de la Unidad de informatica se divide en dos
grandes procesos: Desarrollo de software e infraestructura de TI.

Dichas sub estructuras cuentan con una Jefatura, tres profesionales
designados a las tareas relacionadas con Sistemas de Informacién, y tres
profesionales mas encargados de la Plataforma Tecnolo6gica y la Arquitectura de
TI.

Figura 3 Organigrama de la Unidad de informatica

Jefatura

Desarrollo de % Infraestructura
software : de Tl

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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e  Diagndstico de la situacion actual de la Unidad de Informdtica, por estructura organizativa

» La estructura organizativa actual no permite la segregacién de las
dos grandes areas de ejecucion de la Unidad de informatica:
Desarrollo de software e infraestructura de TI. Asimismo, carece de
sub jefatura que permita facilitar y optimizar la gestién actual de la
unidad.

» La Unidad de informatica no cuenta con personal dedicado al
desarrollo de politicas internas de calidad ni seguridad de la
informacién, asi como, para la formulacibn de estandares vy
metodologias para la gestién de proyectos, ciclo de vida del software,
documentacion, entre otros.

» Falta personal que se encargue de monitorear el cumplimiento
normativo de las actividades y la gestiébn de TI, que estudie e
implemente las adecuaciones necesarias para lograr el
cumplimiento.

= No existe un Comité directivo de TI, conformado por la Direccién
General y las Jefaturas, que sesione para analizar, estudiar y
aprobar aspectos estratégicos de Tl, en busca de su alineacién con
los objetivos estratégicos de la institucién.

= Como parte de los esfuerzos realizados por la Unidad de informatica
para la elaboracién de este PETI, se conformé el Comité de TI, del
cual forman parte funcionarios clave y representativos a las
funciones operativas de la institucion, que han identificado
oportunidades de mejora dentro de sus Unidades para que éstas
sean estudiadas por el Comité directivo de TI; asimismo, deberan
monitorear y evaluar el cumplimiento de los objetivos de Tl a través

del cumplimiento en la ejecucién de sus proyectos.
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3.1.3.3 Sistemas de informacion

Los sistemas de informacién institucional se dividen en tres categorias de
acuerdo a los procesos a los cuales brindan soporte. Dentro de la primera
categoria, llamada “Sistemas para la divulgacion de informacién institucional”, se
encuentran aquellos cuyo propédsito es dar a conocer a la ciudadania y poner a su
disposicién, informacién y datos meramente institucionales y de su funcién dentro

del aparato estatal.

La segunda categoria se llama “Sistemas de apoyo al cumplimiento de la
Ley 8204”, y contempla todos aquellos sistemas que permiten llevar a cabo las
funciones y tareas relacionadas a las obligaciones y ambitos de accién de la
institucién, amparados en la Ley 8204. Es aqui donde se ubican los sistemas que
dan soporte a la ejecucidbn de acciones contra el lavado de activos y el
financiamiento al terrorismo, la administracién de bienes decomisados, el control y
fiscalizacion de precursores quimicos, la administracién de embarcaciones, mapas
policiales, entre otros. Finalmente, se encuentra la categoria de los “Sistemas de
apoyo al proceso administrativo”, ubicando en este grupo a todos aquellos

sistemas que automatizan la gestién administrativa de la institucion.

®  Mapa de sistemas de informacion

El siguiente mapa permite identificar los sistemas de informacion que
permiten la automatizacién de los procesos de las diferentes unidades del ICD,
clasificandolos de acuerdo a su funcionalidad y a los procesos que soportan.

De este modo y en color azul, se encuentran los sistemas que brindan
informacion institucional y que permiten que la ciudadania pueda acceder a la
institucién. En color verde, se encuentran los sistemas de apoyo al proceso
administrativo, siendo estos sistemas de informacion que automatizan la
administracion de vehiculos institucionales, correo electrénico, gestidén

documental, administracién de proyectos, recursos humanos, entre otros.
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Finalmente en color naranja se ubican los sistemas que dan apoyo a los
procesos de cumplimiento de la Ley 8204, entre ellos los sistemas de informacién
utilizados por la Unidad de inteligencia financiera (UIF) para el intercambio seguro
de datos con las entidades supervisadas por la Superintendencia General de
Entidades Financieras (SUGEF), el sistema de administracion de bienes
comisados y decomisados, mapas de calos utilizados por las policias para la toma

de decisiones, analisis criminal, control de embarcaciones, entre otros.

A continuacion, se enlistan la totalidad de sistemas de informacion creados
por los especialistas de la Unidad de informatica, catalogados en tres grandes
areas, aquellos que ofrecen apoyo a los procesos de divulgacién de informacion,

al proceso administrativo y al cumplimiento de la Ley 8204

o Sitio web oficial institucional (WWW.ICD.GO.CR).

o Sistema de informaciéon que permite la recoleccion de datos sobre drogas
provenientes de las entidades policiales (UIE-Portal).

o Plataforma interna para la publicacion de sistemas institucionales (ICD-
Portal).

o Sistema de gestibn y monitoreo de actividades de la Programacion
operativa sustantiva institucional (POSI) y del Plan Nacional sobre Drogas
(SIGMA).

o Sistema de gestidn de recursos humanos (SIREH).

o Sistema de gestion de la Oficina de Proveeduria Institucional (SIGEPRO).

o Sistema dinamico de encuestas internas (SIDIEN).

o Sistema contable utilizado por la Unidad Administrativo Financiera
(CODISA-NAF).

o Sistema para el intercambio seguro de informacién entre la Direccion
General y el Consejo Directivo (ICD-Consejo).

o Sistema utilizado por la Comision del Programa de Gestion Ambiental
Institucional (PGAI).

o Sistema que permite crear foros entre funcionarios institucionales (Foros).

o Sistema de gestidon documental institucional (SIDOC).

o Sistema de gestion de vehiculos institucionales (SIGEVE).

o Sistema para el intercambio seguro de informacién entre la UIF y las

entidades supervisadas por Superintendencia general de entidades
financieras (SUGEF), (UIF-Directo).

o Sistema de registro de embarcaciones utilizado por la Policia Nacional de
Guardacostas (SIREEM).

o Sistema que permite la inscripcién de publico general para participar de las
subastas de bienes (UAB-Venta de Bienes).

o Sistema de registro y reportes de sujetos obligados de acuerdo al articulo
15y 15 Bis de la Ley 8204 (UIF-Reporte).
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o

o

Médulo del sistema UIF-Directo que permite registrar las operaciones
sospechosas segun la Ley 8204(ROS-en linea).

Sistema para el intercambio seguro de informacién entre la Registros y
Consultas y las agencias policiales (URC-Portal).

Sistema para la transferencia de informacién entre UIF y el Grupo de
accion financiero de Latinoamérica (GAFILAT), (RRAG-GAFILAT).

Sistema de administracién de bienes comisados y decomisados (SAB).
Sistema para el control de los dineros comisados y devueltos a imputados
(SAB-Tesoreria).

Plataforma de analisis criminal utilizado por las agencias policiales
(SICORE).

Sistema de andlisis geoespacial utilizado por las agencias espaciales
(AGEPOL).

Los sistemas sefialados se evidencian en la siguiente figura:

Figura 4 Sistemas de informacion creados por la Unidad de informatica

i Sistemas para la divulgacion de informacién institucional
i Sistemas de apoyo al proceso administrativo

i Sistemas de apoyo al cumplimiento de la Ley 8204

“ WWW.ICD.GO.CR “ UIE-Portal
| |
|CD-Portal SIGMA SIREH SIGEPRO CORREO
UIF-DIRECTO SIREEM TR SIDIEN CODISA-NAF
Bienes
UIF-REPORTES ICD-ACCESO SAB-TESORERIA ICD-CONSEJO PGAI
i ROS en LINEA URC-PORTAL SAB WEBMAIL FOROS
RRAG-GAFILAT SICORE AGEPOL sIDoC SIGEVE

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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e Andlisis de los sistemas de informacion

A excepcion del sistema CODISA, los sistemas de informacion han sido
desarrollados por la Unidad de Informética del ICD, utilizando los lenguajes de
programacién Visual Basic.NET 2010 y C Sharp (C#) 2010, y el motor de Base de
Datos gratuito PostgreSQL en su versién 9.0. Esto permite adaptar los sistemas
en las diferentes unidades operativas, brindarles mantenimiento preventivo y
correctivo, asi como, actualizar las versiones de acuerdo a nuevos requerimientos
sin intervencidén de personal externo a la institucién, permitiendo que los tiempos
de respuesta disminuyan, al igual que el presupuesto que involucraria contratar

estas actividades a un desarrollador externo.

Por su parte, CODISA fue desarrollado e implementado por la comparia de
su mismo nombre CODISA en el ano 2006, en lenguaje y motor de Base de Datos
ORACLE. Este sistema no cuenta con garantia de implementacién y no existe un
contrato de mantenimiento vigente para su soporte, por lo que en caso de
inconvenientes y fallos en el mismo, se debe contratar el servicio de reparacion a
la empresa desarrolladora. El siguiente grafico destaca la distribucion de sistemas
de acuerdo a su categoria.

Grafico 6 Distribucion de los sistemas de informacién segun su categoria

Categorizacion de Sistemas de
Informacion del

Instituto Costarricense sobre Drogas
7,5%
— r

‘

Sistemas de Informacion Institucional

m Sistemas de Apoyo al Proceso Administrativo

M Sistemas de Apoyo al Cumplimiento de la Ley 8204

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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El 48% de los sistemas de informacion corresponde a aquellos que
permiten automatizar la gestibn administrativa de la institucion, a través de
aplicaciones que facilitan el proceso relacionado con el capital humano, las tareas
de proveeduria, el monitoreo para el cumplimiento de los objetivos institucionales,
la gestiébn de vehiculos institucionales, el sistema contable, de presupuesto y

tesoreria, entre otros.

Por su parte, los sistemas que apoyan todas aquellas acciones de
cumplimiento amparadas en la Ley 8204, representan el 44.5% e incluye sistemas
que facilitan y automatizan los procesos de las distintas Unidades del ICD y de las
entidades que realizan esfuerzos en la ejecucion del Plan Nacional sobre Drogas,

Legitimacion de Capitales y Financiamiento al Terrorismo.

®  Diagndstico de la situacion actual de los sistemas de informacion

Los datos anteriores evidencian la creciente demanda de desarrollos internos
para la programacién de sistemas de informacién, que permitan la automatizacién
tanto de procesos internos de la entidad, asi como, de procesos ejecutados por
otras entidades gubernamentales. De esta forma es posible deducir que:

» La escasez de personal dedicado al desarrollo de software se traduce en
una de las principales desventajas del desarrollo “in house™, debido a que
se imposibilita cumplir las buenas practicas de COBIT y las Normas
técnicas de la Contraloria General de la Republica, que entre otras cosas,
exigen que cada una de las fases del ciclo de vida del software, sean
ejecutadas por un funcionario dedicado exclusivamente a realizar esa tarea.
Caso contrario, ocurre en la Unidad de Informatica, donde el ciclo de vida
inicia y termina siendo ejecutado por el mismo desarrollador, generando
una alta dependencia en el conocimiento del funcionario.

6 Término utilizado para referirse a productos de software desarrollados por la entidad que los utiliza.
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= El desarrollo de software “in house” facilita la ejecucion de los procesos
institucionales, mediante la creacibn de herramientas tecnoldgicas
disenadas para solventar las necesidades de automatizacion vy
mejoramiento de las tareas que las Unidades del ICD realizan
cotidianamente, en cumplimiento de los objetivos tanto internos como
institucionales.

» Los productos de software, al ser desarrollados internamente, son
adaptables en su totalidad a los requerimientos operativos de los procesos,
respondiendo de manera adecuada y oportuna a las necesidades de la
institucién. Del mismo modo, esta modalidad hace que los sistemas
evolucionen de forma agil y répida, segun sean las nuevas exigencias que
los procesos sugieren.

» El software creado por la Unidad de Informatica es desarrollado en
lenguajes de programacion Visual Basic.Net y Cshard.Net con sus
respectivas licencias Microsoft Visual Studio 2010, mientras que el motor
de Base de Datos utilizado es PostgrSQL 9.0, de licenciamiento gratuito.

» Finalmente, CODISA-NAF, el Unico desarrollo externo, es ya un sistema
obsoleto y por ende no cuenta con contrato de mantenimiento, haciendo
qgue las tareas administrativas de contabilidad, presupuesto, tesoreria entre
otras, sean complejas y requieran mayor tiempo para su ejecucion;
asimismo, no se cuenta con el cédigo de programacién, ya que éste
pertenece a la empresa desarrolladora, lo que imposibilita que la Unidad de
Informatica pueda realizar los mantenimientos correctivos y mejoras

requeridas para su adecuado funcionamiento.
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3.1.3.4 Infraestructura de Tl

La Infraestructura de TI” del ICD permite Unicamente la transferencia de
datos internamente entre funcionarios o externamente entre la institucion y las
demas entidades gubernamentales u organizaciones internacionales, de acuerdo
al cumplimiento del Plan Nacional sobre Drogas, Legitimacién de Capitales y
Financiamiento al Terrorismo, y de aquellos usuarios externos que hacen uso de
los servicios en linea de la institucion. A la fecha, en la institucion no se ha
implementado la telefonia de voz sobre IP.

El edificio institucional cuenta con un Cuarto de Cdémputo donde se
encuentran los servicios de comunicaciones, telefonia, servidores y demas
dispositivos que contemplan la infraestructura de TI. Por su parte, cada usuario
dispone de una computadora de escritorio con su debido software y periféricos

necesarios para la ejecuciéon de sus tareas laborales.

Seguidamente se describe la capacidad tecnol6gica institucional por
variable previamente identificada:

Internet: La institucién cuenta con una linea Unica de acceso a Internet con un
ancho de banda de 20 Mbps simétrico y cuyo proveedor es el Instituto
Costarricense de Electricidad ICE, la cancelacién del servicio es mensual y es
contemplado dentro de la partida presupuestaria de Servicio de
Telecomunicaciones 1.02.04.

Red LAN: La red de datos es de topologia tipo estrella, con cableado estructurado
UTP categoria 5E, la cual pertenece al edificio en contrato de alquiler por el ICD.

En lo que respecta a los equipos de comunicaciones como enrutadores,
conmutadores, paredes de fuego entre otros, son propiedad institucional, para
ilustrar lo sefalado observar la siguiente figura.

7 Conjunto de recursos tecnolégicos conformados por la plataforma fisica (equipos fisicos que permiten el
manejo de datos) y el software (aplicaciones, sistemas de informacién y demas programas informaticos).
Bharaswaj, A., (2000): “A resource-based perspective on information technology capability and firm
performance: an empirical investigation”. MIS Quarterly.
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Figura 5 Topologia de la red.

Router/Firewall

S
Transceiver

Filtro de Contenido

Proxy

!htl\d’ll’us ]

= ¢

Servidores Usuarios

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).

Telefonia: La telefonia utilizada por la institucion, asi como, la central telefénica,
son propiedad del edificio, por lo que su mantenimiento y administracion estan
incluidos dentro del contrato de alquiler de la propiedad.

Inventario de Software: El software de uso institucional es aquel que sirve como
herramienta para la ejecuciéon de las tareas y procesos del ICD, abarcando tanto
programas de software gratuitos como los que requieren activacion de licencia
para poder utilizarse. Asimismo, se divide en categorias segun su finalidad:
sistemas operativos, paquetes ofimaticos®, aplicativos, programas de desarrollo,
disefo y de servicios de red.

La totalidad de software de activacion instalado en la institucion cuenta con
sus respectivas licencias originales, adquiridas mediante modalidades de compra

8 Paquetes de software disefiados y orientados para ser utilizados en trabajos de oficina y que permiten
crear, manipular, almacenar y transmitir informacion de forma digital.
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directa al fabricante, o adquirida en conjunto a un hardware nuevo. A la fecha, hay

350 licencias de productos instalados en los equipos institucionales.

Gréfico 7 Tipo de software institucional

Tipo de Software Institucional
31 71% 31,42% Tipo de Software
Ofimatica
Sistemas Operativos
Estaciones
Sistemas Operativos
Servidores
Desarrollo y diserio
Servicios de Red

Antivirus

Antivirus

Cantidad
111
11

110

103

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).

El 31.71%corresponde a paquetes de ofimatica, el31.42% a sistemas

operativos de estaciones de trabajo, el3.14% a sistemas operativos de servidores,

el2.29% a productos para desarrollo de aplicativos y disefio gréafico, el2%

corresponde a servicios de la red y el 29% al software antivirus. Por su parte, el

software gratuito se compone de aplicativos de uso ofimatico.
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Grafico 8 Version de sistemas operativos para estaciones de trabajo

Version Sistema Operativo
Estaciones de Trabajo

Version Sistema Cantidad
Operativo Estaciones

Windows XP 21
Windows Vista 0
Windows 7 61
Windows 8.1 28

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).

De la totalidad de sistemas operativos instalados en las estaciones de
trabajo de los funcionarios, el 55.45% corresponde a la ultima version disponible
en el mercado de Windows, el 25.45% corresponde a Windows 7, que es la

version anterior, solamente el 19% continda utilizando Windows XP.

Grafico 9 Version de paquetes ofimaticos

Version Paquetes Ofimaticos

Version Paquetes Cantidad
e Ofimaticos

Office 2003 8
Office 2007 18
Office 2010 18
Office 2013 66

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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El 60% de las computadoras de escritorio cuentan con la version 2013 de

Microsoft Office, como resultado del esfuerzo realizado tanto por la institucion asi

como, por los entes externos que hacen donaciones al ICD, que han incluido en la

compra de los equipos la respectiva licencia de los paquetes de Office.

Por otra parte, el 33% de equipos cuentan con versiones intermedias entre

Office 2003 y Office 2013, Unicamente un 7% tiene instalada la version mas

antigua de éstas.

Inventario de Hardware: La Institucién cuenta con nueve servidores y una unidad

de almacenamiento de conexién a red (NAS). Asimismo, cada funcionario tiene

asignada una computadora de escritorio para la ejecucion de sus tareas

cotidianas. A continuaciéon, se muestran las caracteristicas técnicas de las

computadoras, el promedio en afnos de uso.

Grafico 10 Caracteristicas técnicas y afios de uso de las computadoras de

escritorio

Afio de

Tipo de

Fabricacion @ Procesador

2007

2008

2010

Cantidad de afios de uso

2011
4 2013
» 2013
2013

2014

W 5 afios W 4 afios 2 afios 1 afio

2014

2014

2014

Intel Pent4
650
Intel PentD
3GHz X2
AMD Athlon
64 5600+
Intel Core 2
Q9400
Intel Core i3
2120
Intel Core i7
3770
Intel Core i7
4770
Intel Core i5
4570
Intel Core i7
4770
Intel Core 15
4570
Intel Core i5
3550

Memoria

RAM

1GB

1GB

4GB

4GB

4GB

8GB

12GB

8GB

16GB

4GB

8GB

Disco

Duro

80GB

160GB

160GB

250GB

250GB

250GB

2TB

500GB

1TB

500GB

500GB

Cantidad

21

18

10

14

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).

43



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

Aproximadamente el 40%de las computadoras han sobrepasado Ila
obsolescencia al tener entre 5 y 8 afos de uso, sin embargo, un 34% obedece a
computadoras que tienen solamente un afo de adquiridas, en su mayoria
mediante donaciones por parte de la Embajada de los Estados Unidos. El restante
26% son equipos que tiene entre 2 y 4 afos de uso.

Gréfico 11 Tipo de impresoras institucionales

Tipo de impresora

[VALDNALO J

[VALOR] ‘

Matriz de punto ™ Multifuncional ™ Inyeccion de tinta Laser

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).

El 66% de las impresoras institucionales son de impresion laser, el 17%
corresponde a impresoras multifuncionales, es decir, que permiten la impresion y
el escaneo de documentos. El 10% son impresoras de inyeccion de tinta y
finalmente el 7% de impresidén por matriz de puntos.

Con respecto a la vida util de las impresoras, la instituciéon cuenta con 29
de ellas distribuidas en las diferentes unidades, de estas, 18 promedian los nueve

anos de uso.
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e Diagndstico de la situacion actual de la infraestructura tecnoldgica

Para conocer la situacion actual de la infraestructura de TI, se aplicaron las
herramientas de diagnostico a los recursos que componen dicha estructura:

plataforma fisica y software. A continuacion, los resultados de este esfuerzo:

= Unicamente se cuenta con un contrato de mantenimiento para el dispositivo
de enrutamiento principal y para el software de Antivirus; sus respectivas
licencias son renovadas cada afio, sin embargo, los restantes dispositivos
de seguridad de red se encuentran sin contrato de soporte debido a la
obsolescencia del producto.

» El 40% de licencias de software ofimatico corresponde a programas
desactualizados, y que son de uso diario para la ejecucion de tareas
institucionales.

= Existe un faltante de licencias para Servidores, lo que ha obligado a utilizar
el mismo dispositivo para varias aplicaciones y servicios de red,
deteriorando el rendimiento y los tiempos de respuesta de los mismos. Lo
anterior aumenta las posibilidades de riesgo de interrupcién de los servicios
que dependen de un mismo servidor fisico.

» Las licencias del software de programacion utilizado en los sistemas
desarrollados internamente estan desactualizadas, y ademas de esto, se
cuenta con dos versiones diferentes que obliga a que la programacién deba
ser reestructurada a nivel de codificacién, incidiendo negativamente en los
tiempos de respuesta a los requerimientos institucionales.

= Aln existe un 19% de estaciones de trabajo que utiliza Windows XP,
sistema operativo que hace 24 meses aproximadamente, fue sacado de la
lista de productos soportados por Microsoft, representando asi un riesgo a
vulnerabilidades como virus y otro software mal intencionado.

» Las donaciones de equipo de cdmputo que la Embajada Americana ha
hecho a la institucién en los ultimos dos anos, ha permitido renovar cerca
del 60% de las computadoras de escritorio, y un 18% de servidores, lo que
ha permitido la actualizacién de tecnologias de hardware, asi como de
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sistemas de ofimatica al estar incluidos dentro de los paquetes de software
de los dispositivos. Esta practica ayuda a apalear los problemas de
adquisicién internos ante la falta de presupuesto para la renovacion de
equipos.

» El desgaste de las impresoras debido a su antigliedad provoca un ndmero
importante de incidentes de servicio, repercutiendo en el normal
funcionamiento de la Institucién, cuyas Unidades en conjunto imprimen

alrededor de 157.000 paginas.
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3.1.3.5 Estructura presupuestaria

El presupuesto institucional obedece a la asignacion de recursos
econdémicos distribuido en tres programas, de esta forma, el Programa 01 es
alimentado por dinero girado directamente desde el Gobierno central, mientras
que los restantes dos programas obtienen los recursos de dineros represivos,

preventivos y de delincuencia organizada.

Es asi, como del presupuesto asignado al Programa presupuestario 01
“Direccion y administracién” debe satisfacer las necesidades de la Direccidén
general, Direccién general adjunta, 6rganos staff, y la Unidad administrativo
financiero.

Por su parte, el Programa presupuestario 02 “Reduccién de la oferta” esta
designado para los gastos de operacién de las unidades Inteligencia financiera,
Programas de inteligencia, Control y fiscalizacibn de precursores quimicos,

Registro y consultas, y Recuperacién de activos.

Finalmente el dinero contenido en el Programa presupuestario 03
“Reduccion de la demanda” se destina a cubrir las iniciativas que desarrolla de la
Unidad de proyectos de prevencion.

Debido a que el Gobierno central ha emitido estrictas politicas de recesién
del gasto publico, el Programa 01 se ha visto reducido, lo que limitada a la Unidad
de informatica en los temas de renovacién de equipos, adquisicibn de nuevas
tecnologias, mantenimiento de la infraestructura, abastecimiento de consumibles e

inversién en capital humano.

Actualmente, la satisfaccion de las necesidades mas urgentes que tiene la
Unidad de informatica obedece a decisiones administrativas que permitan buscar

el presupuesto requerido.

47



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

3.1.3.6 Estructura ocupacional

La estructura ocupacional de la Unidad de informatica es la siguiente:

Figura 6 Estructura ocupacional de la Ul.

Jefe Servicio

Civil 3

Ingeniero de Ingeniero de
infraestructura infraestructura

Analista Analista Analista
desarrollador desarrollador desarrollador

Ingeniero de
infraestructura

Fuente: Octubre 2015, San José, Costa Rica (Sanchez V. Cinthia).

Esta estructura esta conformada por dos niveles, el primero, jerarquico de
decision, el segundo, profesional operador. Este ultimo, est4d conformado por
analistas desarrolladores de software e ingenieros responsables del

funcionamiento 6ptimo de la plataforma tecnolégica institucional.

Para ampliar informacion respecto a esta estructura y conocer las funciones
que realizan cada uno de los colaboradores de la Ul de acuerdo al puesto que
tienen asignado y que estan estipulados en el Manual de clases institucionales, a
la fecha vigente, observar las siguientes tablas:
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Tabla 1 Principales funciones ejecutadas por el Jefe servicio civil 3.

Planeacién, organizacioén, direccién, coordinacién y control de la ejecucién de las labores
profesionales, técnicas y asistenciales de la Unidad de Informatica para el desarrollo tecnolégico en el
ICD.

Jefatura 3 (Puesto 501227)

Organizacién, direccion y ejecucion de investigaciones, proyectos, estudios y diagnésticos variados

en el area de tecnologias en el ICD.

Asignacién, orientacion, supervisién y evaluacién de las labores del personal profesional, técnico y
asistencial encargado de ejecutar las tareas de desarrollo y mantenimiento de sistemas de

informacion, soporte técnico y otros.

Seguimiento y verificacién al cumplimiento de las recomendaciones formuladas a través de los

documentos elaborados para la compra de equipo informatico para el ICD.

Aplicacion de cambios, ajustes y formulacion de recomendaciones, segun las necesidades
tecnologicas del ICD.

Asesoramiento a las Unidades organizacionales que lo requieran, en asuntos de tecnologias de
informacion.

Revision y redaccién de informes, manuales, instructivos, cartas y otros documentos técnicos.

Configuracién, control, verificacion y monitoreo de los dispositivos de la seguridad de la

infraestructura tecnolégica y comunicaciones.

Configuracion, control, verificacion y monitoreo de lineas de comunicacion tecnoldgicas de servicios

especificos del ICD.

Configuracién, control, verificacién y monitoreo a servidores de mensajeria Institucional.

Configuracién, control, verificacién y monitoreo a servidores de dominio de la red del ICD.

Implementacién de métodos y procedimientos de trabajo y de control en la Unidad de Informatica con
el fin de lograr los objetivos propuestos en el area de tecnologia del ICD.

Definicién de aspectos estratégicos en cuanto a orientaciones y necesidades de informacién de corto
y mediano plazo de la Instituciéon en coordinacién con los interesados y responsables de las areas o
procesos del ICD.

Organizacién, planificacién y direccion de las necesidades que en el campo de la Informatica requiera
la Institucién, mediante proyectos y estrategias organizacionales, para satisfacer las necesidades de

usuarios internos y externos.

Coordinacién del estudio de factibilidad, el disefio, desarrollo, ejecuciéon, mantenimiento y
documentacion de sistemas de informacién, fundamentales para el desarrollo de actividades

sustantivas y de apoyo del ICD.

Evaluacién de los resultados de los planes y proyectos bajo su responsabilidad, mediante
lineamientos establecidos, con el fin de proponer los cambios 0 ajustes necesarios para el logro de

los objetivos fijados del area de tecnologia del ICD.
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Vigilancia de la correcta aplicacion de las normas, disposiciones y reglamentos que regulan o tengan
relacibn con materia informatica, asi como el control administrativo y disciplinario de los

colaboradores del area de Informética.

Asesoramiento técnico en la confeccién de carteles de licitacién o compras directas que tengan

relacion con hardware o software a adquirir para el ICD.

Atencion de consultas técnicas que me plantean los colaboradores, comparieros de trabajo y usuarios
en general, respecto al funcionamiento de los sistemas y aplicaciones informaticas, soporte técnico y

tecnologias de comunicacién en general.

Coordinacién de los proyectos de informatica asignados a la Unidad con funcionarios de otras

unidades organizativas del ICD.

Motivacién a los colaboradores en la implementacion de sistemas de control interno en la Unidad de
informatica, con el fin de disminuir la probabilidad de que se cometan errores o deficiencias que

atenten contra los objetivos organizacionales y servicio a los usuarios.

Fomento del desarrollo laboral de los colaboradores de la Unidad mediante procesos de capacitacién
permanente, asimismo velar por el bienestar laboral de los mismos, con el fin de mejorar su

desempenio laboral y por ende el cumplimiento de los objetivos organizacionales.

Asistencia a reuniones con mis superiores 0 con los colaboradores, con el fin de coordinar
actividades, mejorar métodos y procedimientos de trabajo, analizar y resolver problemas que se
presentan en el desarrollo de las labores, evaluar programas, actualizar conocimientos, definir
situaciones y proponer cambios, ajustes y soluciones diversas en el area de Informatica del ICD.

Redaccion, revisiébn y firma de informes, proyectos, reglamentos, instructivos, manuales,
memorandos, circulares, cartas, mensajes y otros instrumentos técnicos y documentos similares que

surgen como consecuencia de las actividades que realizo en el ICD.

Mantenimiento de controles sobre los diferentes trabajos que se realizan en la Unidad de informatica
bajo mi responsabilidad, velando porque se cumplan de acuerdo con los programas, fechas y plazos
establecidos.

Supervisién y control de los documentos que se confeccionan y tramitan en la Unidad bajo mi

responsabilidad, sean preparados de forma correcta de acuerdo con los programas respectivos.

Vigilancia del adecuado uso del equipo de computo de la Institucién y coordinar los tramites de
reparacion de los mismos, cuando se presenten fallas.

Revision de las bitacoras de los sistemas de seguridad para prevenir o detectar posibles problemas o

fallas en los dispositivos activos de la infraestructura de comunicaciones.

Mantenimiento de dispositivos de seguridad actualizados para garantizar el 6ptimo funcionamiento y

minimizar las posibilidades de fallas.

Redaccion de informes de cumplimiento de ejecucion de la Programacion operativa para la Direccién
general en forma periddica.

Fuente: Mayo 2015, San José, Costa Rica (Sanchez V. Cinthia, informacién compilada en la investigacion de
campo).
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Tabla 2 Principales funciones ejecutadas por el Técnico de servicio civil 3.

Técnico Infraestructura de Tl (Puesto 501194)

Mantenimiento y reparacion de los equipos de computo institucionales.

Asesoramiento en la utilizaciéon correcta de los recursos informaticos a los usuarios finales.

Administracién de los recursos informaticos por medio de inventarios, traslados de los equipos,

administracién de la red, licenciamiento, entre otros.

Soporte técnico a usuarios finales via personal o telefénica.

Elaboracién de manuales para el uso correcto de los programas y recursos informaticos.

Respaldo periddico de cintas, asi como las restauraciones de los datos segun el nivel de desastre.

Instalacién y mantenimiento de los programas que posee cada departamento, asi como la asesoria

en la utilizacién basica de cada uno de ellos.

Revision y aprobacion de las ofertas presentadas en el proceso de licitaciones realizadas dentro de la
Unidad.

Avallo de equipos informaticos para ser donados o desechados.

Investigacién sobre nuevas tecnologias, software y metodologias que ayuden en la automatizacion de
funciones para los funcionarios del ICD.

Instalacién y administracién del software institucional de antivirus, antispam y firewall empleando Eset

Endpoint Security.

Administracion de las redes cableadas institucionales.

Instalacién y administracion de los equipos cliente en Windows XP, Windows 7, Windows Vista,
Windows 8 y Windows 8.1.

Instalacién y manejo de las herramientas Microsoft Office 2007, 2010, 2013.

Instalacién y manejo de las herramientas Microsoft Office Project, Visio y Publisher.

Fuente: Abril 2015, San José, Costa Rica (Séanchez V. Cinthia, informacion compilada en la investigacion de
campo).
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Tabla 3 Principales funciones ejecutadas por el Profesional de servicio civil 1-
B.

Profesional 1B Infraestructura de Tl (503891)

Reparacion y mantenimiento de los equipos de computo institucionales.

Instalacién y administracion de los equipos cliente en Windows XP, Windows 7, Windows 8 y
Windows 8.1

Instalacién y manejo de las herramientas de Microsoft Office 2007, 2010, 2013.

Instalacién y manejo de las herramientas de Microsoft Office Project, Visio y Publisher.

Instalacién y administracién de los servidores Windows Server 2003, Server 2008.

Instalacién y administracién de los servidores Linux en Ubuntu Server y Fedora Server.

Instalacién y administracién de los servidores Virtualizados en WMwarev Sphere.

Elaboracion de avaluos para equipos y dispositivos informaticos.

Administracién de los dispositivos de respaldo utilizando el sistema Barracuda Yosemite Server
Backup.

Instalacién y administracién del software antivirus, antispam y firewall empleando EsetEndpoint
Security.

Administracion de las redes cableadas e inaldmbricas institucionales.

Instalacién y soporte a los sistemas de informacion institucionales SICORE, SIREH, SAB y AGEPOL.

Asesoramiento en el manejo adecuado de los recursos informaticos.

Investigacién acerca de nuevas tecnologias, software y metodologias que ayuden en la
automatizacion de funciones para los funcionarios del ICD.

Fuente: Abril 2015, San José, Costa Rica (Sanchez V. Cinthia, informacion compilada en la investigacion de
campo).
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Tabla 4 Principales funciones ejecutadas por el Profesional de servicio civil 3.

Profesional 3 Infraestructura de Tl (Puesto 501172)

Disefo, supervisién y ejecucion de investigaciones y proyectos.

Ejecucion de informes y recomendaciones para la toma de decisiones.

Asistencia, asesoramiento y confeccién de informes a la jefatura y Direccién general en la
formulacién y ejecucion de politicas, planes y normas relacionadas a TI.

Asistencia a la Direccion general y demas jefaturas en caso de ausencia de la Jefatura de
Informatica.

Preparacion de informes atinentes a Tl.

Comprobacién, auditoria y ejecucién de informes para la correcta aplicacion de normas,
disposiciones, leyes y reglamentos que regulan el area de TI.

Coordinacién de equipos de trabajo o comisiones segln necesidad institucional.

Coordinacién, asignacion, supervision y evaluacion de actividades de soporte e infraestructura.
Analisis de sistemas, instrumentos, métodos, procedimientos y registros de TI, proponiendo los
ajustes necesarios o cambios pertinentes.

Disefo, ejecucién e imparticion decursos, charlas y otras actividades de capacitacién propios del
campo de TI.

Apoyo en la elaboracién y preparacion de informes de propuestas de directrices, decretos,
instrucciones y criterios técnicos en materia de TI.

Colaboracién en la preparacion de dictamenes sobre proyectos de reglamentos y normas en general
relacionadas con TI.

Asesoria en la evaluacion técnica y financiera de los proyectos de TI.

Participacion en la definicién y aplicacién de controles en las actividades de Tl para la identificacion y
disminucién de riesgos.

Identificacién de los riesgos de los procesos de Tl asi como en el disefio e implementacion de planes
de continuidad y contingencias.

Resolucién de consultas técnicas que planteadas por comparieros y usuarios en general, respecto al
funcionamiento de los sistemas, soporte técnico y tecnologias de infocomunicacién en general.
Asistencia a reuniones con colaboradores y superiores, con el fin de coordinar actividades,
mejorando métodos y procedimientos de trabajo, analizando y resolviendo problemas, evaluando
programas, actualizando conocimientos, entre otros.

Organizacién, planificacion y direccion de las necesidades que requiera la institucién en materia de
TI.

Disefio y desarrollo de estudios de factibilidad para la ejecucién de proyectos que apoyen las
actividades sustantivas y de apoyo a la institucién.

Evaluacién de los resultados de los planes y proyectos bajo su responsabilidad, con el fin de
proponer y hacer ajustes necesarios para el logro de los objetivos.
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Vigilancia de la correcta aplicacién de normas, disposiciones y reglamentos que regulan la gestion de
TI.

Asesoria técnica en la confeccion de carteles de licitacion o compras directas que tengan relacion
con hardware y software a adquirir para la institucion.

Vigilancia del adecuado uso del equipo de coémputo asignado a la Unidad y al resto de instancias de

la institucién, asi como, brindar o tramitar la reparacién del mismo, cuando se presenten fallas.

Fuente: Abril 2015, San José, Costa Rica (Sanchez V. Cinthia, informacion compilada en la investigacion de
campo).

Tabla 5 Principales funciones ejecutadas por el Profesional de servicio civil 1B.

Profesional 1B Analista desarrollador (Puesto 501180)

Administracién de la pagina Web institucional (Web Master Institucional).

Disefio, desarrollo, implementacién y administracion del sitio web institucional.
Soporte SICVECA.

Participacion como enlace oficial con el Registro Nacional de la Propiedad para el uso de servicios
derivados de la base de datos del mismo.

Administracién de proyectos tecnolégicos.

Prestacion de soporte a aplicaciones externas del Registro Nacional de la Propiedad
Participacion como enlace oficial institucional con Gobierno Digital

Actualizacion de bases de datos externas en ICD Acceso.

Andlisis y desarrollo de sistemas sobre la plataforma de .Net 2003.

Soporte técnico a usuarios de sistemas externos.

Actualizacion de bases de datos de fuentes externas.

Ingreso de datos al sistema de compras SICOP, por parte de la Unidad de informatica.

Fuente: Agosto 2015, San José, Costa Rica (Sanchez V. Cinthia, informacion compilada en la investigacion de
campo).
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Tabla 6 Principales funciones ejecutadas por el Profesional de servicio civil 3.

Profesional 3Analista desarrollador (501178)

Direccion, supervision, ejecucién y evaluacién de investigaciones y proyectos de automatizacién de
procesos para uso institucional y de otras instituciones a su cargo.

Coordinacién de equipos de desarrollo de sistemas segun las necesidades institucionales.
Asignacién, orientacién y supervision del equipo de trabajo en la ejecucidén, programacién y
desarrollo de la Plataforma maritimo nacional de la Policia de guardacostas.

Disefio y desarrollo de estudios de factibilidad para la ejecucion de proyectos de sistemas de
informacion que apoyen las actividades sustantivas y de apoyo a la institucion.

Coordinacién del estudio de factibilidad, disefio, desarrollo, ejecucion y mantenimiento de la
estructura ldgica, desarrollo e implementacién para la automatizaciéon de procesos institucionales.
Prestacion de asesoria, andlisis e identificacién de las necesidades institucionales para determinar
programas, configuraciones y soporte l6gico segun los requerimientos.

Disefio y manipulacion de bibliotecas de programas.

Creacion, respaldo, restauracion, mantenimiento y seguridad de las bases de datos institucionales.
Generacion de sentencias de control para la ejecucion de utilitarios de los sistemas.

Revision de la codificacion y pruebas de los sistemas institucionales.

Disefio de planeamientos de migracion de informaciéon de diccionario de datos o sistemas de
comunicacion.

Creacion de reportes de comportamiento de los sistemas institucionales en tiempo de ejecucion.
Desarrollo de actividades formativas y de capacitacion a los usuarios de los sistemas de informacion
institucionales.

Creacion de manuales de operacién e instructivos técnicos que muestren la secuencia del proceso
automatizado y faciliten el uso de los sistemas.

Determinaciéon de los requerimientos para el equipo de contencion de comunicaciones y de
diagnéstico.

Ejecucion de estudios de factibilidad y riesgos de los procesos para determinar la viabilidad de
automatizacion.

Prestacion de asistencia y asesoramiento a la Jefatura y Direccién General en las decisiones de
automatizacioén de procesos.

Asistencia a reuniones con superiores o con colaboradores, con el fin de coordinar actividades,
mejorar métodos y procedimientos de trabajo para el desarrollo de los proyectos de software.
Identificacién, analisis, y asesoria sobre las necesidades institucionales para determinar programas,

configuraciones y soporte I6gico segun los requerimientos y la realidad de la plataforma tecnoldgica.

Fuente: Mayo 2015, San José, Costa Rica (Sanchez V. Cinthia, informacion compilada en la investigacion de
campo).
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Tabla 7 Principales funciones ejecutadas por el Profesional de servicio civil 3.

Profesional 3Analista desarrollador (503892)

Disefo, desarrollo e implementacién de investigaciones y proyectos.

Realizacién de las investigaciones de factibilidad, disefio, desarrollo, e implantaciéon de sistemas web
y de informacién de la institucion.

Implementacién, disefo y desarrollar de sistemas de informacion para la automatizacion de
procesos.

Resolucién de consultas técnicas planteadas por usuarios, respecto al funcionamiento de los
sistemas de informacion institucionales.

Disefio de la estructura légica y fisica de sistemas web y aplicaciones y determinar el tipo de
organizacion, métodos de acceso y otros elementos conexos.

Creacion de manuales e instructivos de sistemas y de usuario segln las normas y otros estandares
vigentes.

Desarrollo de actividades de capacitacion propios del campo de TI.

Creacion de bases de datos de los sistemas disefados, velando por su mantenimiento, respaldo,
restauracion, seguridad e integridad.

Revision de los cédigos fuente y las pruebas de los sistemas elaborados.

Ejecucion de migraciones por cambios de version de los sistemas.

Disefio, configuracién y publicacion de sitios web.

Creacion de manuales de operacidn e instructivos técnicos que muestren la secuencia del proceso
automatizado y faciliten el uso de los sistemas

Atencion y resolucion de las consultas planteadas por mis superiores, companeros de trabajo y
usuarios en general.

Desarrollo de aplicaciones web y de escritorio, usando .NET, VB, C#, PHP, JAVA SCRIPT, UML,
SQL server, MYSQL, POSTGRESQL, entre otros.

Desarrollo de aplicaciones moéviles, JAVA.

Ejecucion de otras actividades relacionadas con el puesto y el area de actividad.

Fuente: Mayo 2015, San José, Costa Rica (Sanchez V. Cinthia, informacion compilada en la investigacion de
campo).
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3.1.3.7 Capital humano de Tl

El éxito o el fracaso de la gestion y la ejecucion de los procesos de una
unidad, dependen en gran medida de las competencias de sus colaboradores, por
esta razoén, es primordial diagnosticar al capital humano que labora en la Unidad
de Informatica. De esta forma se identifican las debilidades de éstos para reforzar
aquellas areas cognitivas o motivacionales que impidan un adecuado desarrollo de
las tareas y las funciones a cargo de éstos. El siguiente grafico, muestra la
escolaridad y especializaciones de los funcionarios.

Grafico 12 Formacion académica del personal de TI

Formacion Académica Area de especialidad Cantidad de
funcionarios
Redes y comunicaciones 3
Productos Microsoft 2
Disefio grafico 2
Electronica 2
Segunda lengua Basico- 4
Intermedio (Inglés)
" Lenguajes de desarrollo 3
Auditoria de TIC 1
Administracion de 1

empresas

Licenciatura  m Bachillerato Licenciatura y Maestria

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).

De los siete funcionarios de la Unidad de informatica, el 43% (3) cuenta con
grado académico de licenciatura y maestria, el otro 43% (3) cuenta Unicamente
con grado de licenciatura y el restante 14% (1) cuenta con bachillerato
universitario. Asimismo, los funcionarios de la Unidad de Informatica poseen
especializaciones en diferentes areas aplicadas a sus funciones, lo que ha

permitido ampliar el ambito de competencia de la Unidad.

El siguiente grafico, muestra las diferentes funciones ejecutadas por la
Unidad de informéatica y la distribucién de éstas entre sus colaboradores.
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Grafico 13 Distribucion de funciones de Ti

Funciones

Infraestructura de Tl

Sistemas de Informacion

Liderazgo

Fuente: Noviembre 2015, San José, Costa Rica (Sanchez V. Cinthia).

El 14% (1) de los funcionarios de la Unidad, esta a cargo de la jefatura,
siendo quien coordina y dirige los esfuerzos hacia el logro de los objetivos, el 43%
(3) se destaca en tareas de desarrollo de productos de software, mientras que el
restante 43% (3) ejecuta labores en el area de infraestructura de Tl y soporte
técnico.

® Diagndstico de la situacion actual capital humano de Tl

Se evidencié un alto nivel académico por parte de los funcionarios de la Unidad
de Informatica, asi como la experticia con que cuentan en distintos campos de las
tecnologias de la informacién, sin embargo, la carencia de personal hace que cada
funcionario tenga una sobrecarga de tareas que no permite la adecuada
segregacion de funciones. Los siguientes son los resultados del proceso de
diagndstico:

» La totalidad del personal de Tl cuenta con grado académico profesional.

58



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

» La variada y alta demanda de servicios informaticos obliga a que un sélo
funcionario ejecute distintas tareas que, a fin de adoptar las mejores
practicas, deberian ser segregadas en diferentes funcionarios, siendo
ejemplo de esto los procesos de desarrollo de software, los cuales estan
siendo ejecutados por un sélo funcionario en todas sus etapas,
incumpliendo con el dominio A.l.2 de COBIT.

» Esta préactica se repite en el proceso de infraestructura de Tl, evidenciando
la carencia de funcionarios destacados para las tareas de seguridad de la
red, la actualizacién y el mejoramiento de manuales y procesos, la
investigacién de nuevas tecnologias, la calidad del software, las pruebas de
cédigos, la administracién de base de datos, la administracion del control de
cambios y la gestidén de riesgos y control interno, entre otros.

3.1.3.8 Resultados del diagndstico de la realidad interna y externa de la Unidad de
informatica

Mediante la aplicacién de la herramienta FODA, se diagnosticé la realidad
interna y externa de la Unidad de informatica. A continuacién, se muestran los

resultados del trabajo grupal y consensuado de los funcionarios de esta Unidad.
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Tabla 8 Resultados del Analisis FODA: Estudio de la Unidad de informatica.

Debilidades

(¢]

@)

Liderazgo positivo.
Apertura de la Jefatura inmediata a
comentarios y recomendaciones para
la mejora.

Productos desarrollados internamente
de alta calidad.
altamente

Personal capacitado,

especializado, proactivo y
comprometido.

Aprendizaje autodidacta.

Existencia de manuales de cargos y
funciones de acuerdo al régimen del
Servicio Civil.

Manual de procesos y procedimientos
debidamente aprobado y divulgado.
Apertura a la comunicacion &agil y

oportuna.

o

@)

Inexperiencia en Gerencia de proyectos.

Cada proceso depende de un funcionario para
su ejecucion.

Procesos internos manuales.

Faltante de personal para la ejecucién de las
tareas de TI.

Procesos de Tl no definidos a nivel organizativo
Estructura organizacional no permite definir roles
y responsabilidades.

No existe presupuesto que permita ejecutar
labores criticas en infraestructura de Tl fuera del
horario laboral.

Inexistencia de una politica que permita la
actualizacién y renovacion permanente de la
infraestructura de Tl asi como su debida
asignacion de presupuesto.

El Manual de procedimientos no es actualizado
debido al faltante de personal.

Carencia de lineamientos y planes que permitan
establecer una adecuada comunicacién entre

Direccién general, Jefatura y funcionarios.

No se realizan reuniones internas que permitan

conocer las actividades que se realizan,
progreso de cumplimiento, cargas de trabajo y

fortalecer las relaciones interpersonales.

Falta de un sistema automatizado de informacion

que facilite la ejecucion, documentacién y
solicitudes de servicios a la unidad.

No se comunican los logros de las unidades a fin
de generar confianza y credibilidad en los

productos internos.
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Oportunidades

(¢]

Excelente imagen y reconocimiento
institucional.

Fortalecimiento al derecho
informatico, marco normativo legal

existente, reglamento interno vy
manuales de procedimientos que
determinan las competencias legales
de la unidad.

Apoyo econémico traducido en
donaciones de infraestructura de TI
por parte de organismos
internacionales.

Surgimiento de grupos y foros
especializados en temas informaticos
permiten mejorar el desempefio de
las actividades realizadas en la

unidad, asi como ampliar el
conocimiento.

Mayor facilidad en el wuso de
tecnologia por parte de las personas.
El enfoque nacional hacia el avance
en el uso de modelos tecnolégicos
modernos, permite enfocar nuestros
esfuerzos hacia el desarrollo de

nuevas estrategias tecnoldgicas.

o Cambio de Directores cada cuatro afios puede

repercutir en la ejecucion y continuidad de
proyectos.

Politicas restrictivas del gobierno central impiden
la creacién de puestos.

Sanciones legales y civiles por el incumplimiento
o desacato a la normativa.

Reducciones constantes en el presupuesto.

Falta de disposicién de algunas unidades para
utilizar y aprovechar los productos y servicios
hechos por Informatica.

Cultura organizacional con mayor conocimiento
tecnolégico.

Mayor dificultad para dar un aseguramiento
razonable de las labores de seguridad.
Obsolescencia de equipos y cambios constantes
en tendencias tecnolégicas.

Fallos fisicos repetitivos en equipos criticos con
antigiiedad mayor a 5 afnos.

Fuente: Junio 2015, San José, Costa Rica (Sédnchez V. Cinthia, informacion compilada en la investigacion de

campo).
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3.2 Diagnostico de la situacion actual de Tl: Enfoque global y multidisciplinario

Como parte de la fase de diagnéstico de la situaciéon actual institucional,

ejecutado por la Comision de planificacion estratégica del ICD, se obtuvo el

siguiente analisis FODA.

Tabla 9 Resultado del Analisis FODA: Estudio PEI.

@)

Se cuenta con personal altamente
calificado, capaz de desarrollar e

implementar soluciones tecnolégicas a

partir de las necesidades
institucionales.
La idoneidad del personal

especializado en esta &rea, permite

suplir la demanda interna y de
servicios de la organizacién.

Se cuenta con especialistas que dan
soporte en el campo de la tecnologia
de la informacioén, no sélo a la entidad
sino a muchas otras organizaciones en
los ambitos nacional e internacional,
aspecto que ha ido posicionando la
entidad

institucionales.

ante esos actores
Creacion de herramientas informaticas
innovadoras que facilitan el accionar
institucional (SIGMA, SIREH, otras).

El empleo de estas herramientas en la
gestién administrativa y técnica facilita
la labor de los colaboradores de la

entidad.

o

de
disponibles, lo que va en detrimento del

Uso inadecuado las herramientas
servicio que se presta.

Disparidad en el equipamiento de las
Unidades del ICD. Algunas

lo Ultimo en

distintas
cuentan con tecnologia,
mientras otras poseen equipo obsoleto.
Falta de capacitaciébn y acceso a estas
tecnologias por parte de un sector del
personal del Instituto.

Inadecuado servicio para desarrollar en
Se

requiere mayor inversion en infraestructura

forma satisfactoria el teletrabajo.
tecnoldgica.

Elevado costo de las licencias de software.
El proceso para la adquisicién de hardware
y software es burocratico y lento, no acorde

a las necesidades institucionales.
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Oportunidades

o Acceso a tecnologia y sistemas de punta o Existencia de entidades publicas que aun

facilitan el cumplimiento de procesos y

procedimientos organizacionales de
manera mas eficaz y eficiente.
Reduccion del tiempo para la

compartimentacion de informacién, debido
a que las fronteras entre paises, instancias
y demas actores se acortan, y el acceso a
ésta se realiza en tiempo real.

La velocidad y los grandes avances
(disponibilidad de servicios, seguridad de la
informacion, automatizacion de procesos,
otros) permiten crear herramientas que
ayudan a la ejecucién de los proyectos, asi
incrementar

como a la productividad

organizacional.

no se han modernizado tecnolégicamente,
lo que impide el desarrollo y el adecuado
funcionamiento en este campo del
engranaje estatal.

Rapido avance tecnologico que no permite
a las Instituciones estar a un mismo nivel
que a algunas de sus homélogas en el
mundo.

Falta de capacitacién evita la maximizacion
de los recursos tecnolégicos institucionales
Recursos tecnoldgicos de la criminalidad
organizada son ilimitados.

Accesibilidad a férmulas y métodos de
produccién de drogas sintéticas por medio
de Sitios WEB.

Alta

organizada para contratar a los mejores

capacidad de la delincuencia
especialistas en el campo, logrando con
ello evitar ser detectados y vulnerar los
de

las autoridades nacionales dedicadas al

sistemas de informacion, entre otros,

control y a la represion de narcotrafico y

actividades conexas.

Fuente: Junio2015, San José, Costa Rica (Segura F. Karen, informacion compilada en la investigacion de
campo PEI).
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4. Definicion de componentes estratégicos de Tl

Una adecuada planificacion estratégica facilita la gestion institucional y permite
alcanzar el logro de las metas trazadas. De esta forma, se definen los
componentes estratégicos que componen la planeacién deseada. Mediante el uso
de las herramientas de recoleccion de datos descritas mas adelante, se logrd
definir la plataforma filoséfica de tecnologias de la informacién: vision, misién,

principios y valores, y objetivos estratégicos.

4.1 Herramientas de recolecciéon de datos

El proceso de planificacion estratégica permitié el disefio y la aplicacion de

un conjunto de instrumentos de recoleccién de informacion.

Gracias al apoyo de todos los funcionarios del instituto, especialmente, los
colaboradores de la Unidad de informatica, se compilaron y se definieron cada uno
de los componentes estratégicos a los que respondera este Plan. Cabe destacar,
gue los mismos se constituyen en la hoja de ruta que en materia de tecnologias de

informacion debe seguir la organizacion.

Es asi como, se programaron reuniones tanto entre colaboradores de la
Unidad de informatica como con aquellos funcionarios que forman parte de la
Comisién de Tl en representacion de las Unidades a las que pertenecen. Los
funcionarios de referencia, discutieron y generaron una lluvia de ideas que
permitieron formular la visidén, la mision, los valores institucionales en tecnologias
de informacion, asi como, los objetivos estratégicos que en este campo debe
cumplir la entidad.
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4.2 Aspectos estratégicos de la Unidad de informatica

Como parte del proceso de planificacion, y con el fin de establecer los
objetivos y las metas que se desean alcanzar durante la vigencia de este Plan, a
continuacién, se plantean la visiébn y la misidén institucionales en materia de
tecnologias de la informacion, y consecuentemente, las de la Unidad de
informatica, para ordenar los esfuerzos que se realicen en este sentido, incidir
positivamente en el rendimiento de los funcionarios, de las Unidades y de la
organizacion como un todo, optimizar los recursos institucionales y promover el

desarrollo de competencias del capital humano institucional.

4.2.1 Vision del ICD en Tl

EIICD sera reconocido por contar con una Unidad de informatica:

= cuyo soporte y desarrollo tecnologico sean de primer nivel;

= que busque y provea al Estado costarricense de las mejores soluciones en
tecnologias de informacion; y

= con un ambiente de colaboracion, seguridad e integracion, que estan al

servicio del ICD y de [a sociedad.

65



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

4.2.2 Misiéon del ICD en Tl

EIICD tendra una Unidad de informatica que:

= prinda servicios y productos de Tl de alta calidad;

= administra de manera eficiente los recursos tecnoldgicos existentes;

= asegura la confidencialidad, integridad y disponibilidad de la informacion; y
= cumple con la normativa y las mejores practicas que rigen el campo de la

informatica.

4.2.3 Principios y valores institucionales en Tl

A partir de lo enunciado en el Manual de principios y valores institucionales,
se adoptaran y reforzaran los siguientes valores, como forma de vida en la
ejecucidén de procesos, entrega de productos y servicios, atencién a usuarios y
demas actividades relacionadas a TI:
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Tabla 10 Principios y valores de la Unidad de informatica.

Valor

Respeto: Las diferentes opiniones e
ideologias seran aceptadas, y se brindara
un trato igualitario y adecuado a los
clientes y de

companeros trabajo,

escuchando sus necesidades.
Compromiso: Se cumplird con los
deberes y responsabilidades que cada uno
tenga a su cargo, ejecutando las funciones
de

profesional.

manera eficiente y con ética

Transparencia y confidencialidad: Se
mantendrd discrecién con la informacién
que custodie la Unidad, se presentaran
informes de labores, administracion de
proyectos a traves del POSI y control de
tareas de la Unidad.

Cultura de servicio y calidad: El trabajo

se realizar& con actitud positiva,

excediendo las expectativas del servicio,
ofreciendo pronta y oportuna atencién de
acuerdo a la capacidad de la Unidad.

Sera fortalecido:
Se evitaran las burlas y el mal trato entre
las funciones

companeros, definiendo

laborales, mostrando comparfierismo y

trabajando en equipo.

Mediante la aplicacién de metodologias
que mejoren la ejecucion de las tareas,
aplicando controles y seguimiento de
actividades y planificacién efectiva.

Implementando las mejores préacticas en la
administracion de la informacion y gestion

de Tly creando una mesa de servicio.

Con la creacibn de un catdlogo de
servicios y proyectos, una administracién
mas efectiva e implementando acuerdos

de servicio.

Fuente: Julio2015, San José, Costa Rica (Sanchez V. Cinthia, informacion compilada en la investigacion de
campo).
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4.2.4 Politicas para el desarrollo tecnoldgico de la informacidn

Las siguientes son las politicas que regiran la gestion de la institucion en materia
de tecnologias de la informacién, y consecuentemente, la gestion de la Unidad de
informatica del ICD.

Politica para el desarrollo y la modernizacion de la gestion de la informacién
Enunciado de politica:

Desarrollo y modernizacién de la plataforma tecnolégica institucional, con el fin de
satisfacer los requerimientos de la gestién informatica, asi como, optimizar y

racionalizar los recursos disponibles.
Objetivos:

» Implementar y propiciar la sistematizacion de los procesos de informacién y
de telecomunicaciones, mediante el disefio y puesta en operacion de
proyectos y demas acciones tecnolédgicas e innovadoras, para una mayor
eficiencia de la gestién institucional.

» Fomentar el acceso a tecnologia de punta, sistemas de informacién y
telecomunicaciones agiles y eficientes, mediante propuestas tecnoldgicas
innovadoras, con el fin de propiciar el mejoramiento continuo de la
infraestructura tecnoldgica institucional.

= Implementar mejores practicas en la gestion de tecnologias de informacién
(TI), con el propésito de cumplir con la normativa vigente y demas
condiciones regulatorias vigentes en el ambito nacional.

= Dar a conocer los servicios de Tl disponibles a los usuarios internos y

externos de la institucion, para promover el uso adecuado de éstos.
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Politica cero papel
Enunciado de politica institucional

Impulso de acciones encaminadas a fomentar entre los colaboradores del ICD el
sentido de responsabilidad con el ambiente y con el desarrollo sostenible del pais,
para lograr el compromiso de éstos con la eficiencia administrativa, la reduccién
del consumo de papel, asi como, con la sustitucion de procedimientos y tramites
basados en papel, por tramites y procedimientos electrénicos.

Objetivos:

» Reducir de manera ordenada el uso de papel mediante la sustitucion de los
documentos en fisicos por soportes y medios electrénicos, para una gestién
administrativa mas eficiente.

» Ejecutar las acciones necesarias para que la totalidad de colaboradores del
Instituto cuenten con su respectiva firma digital.

» Crear, gestionar y almacenar documentos de archivo en soportes
electronicos, haciendo uso de las tecnologias de la informacién y las
comunicaciones del ICD, a fin de impulsar buenas practicas para reduccién
del consumo de papel.

» Disefar e implementar un conjunto de aplicaciones de gestién de
documentos electrénicos de archivo y gestion de contenido, con el
propésito de garantizar la correcta administracibn de documentos
electrénicos, asi como, la adecuada aplicacion de medidas de seguridad.

» Disenar e implementar herramientas de seguridad informatica con el fin de
facilitar la adecuada gestion de documentos electronicos, de archivo y de

contenido.
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4.2.5 Objetivos estratégicos del ICD en materia de Tl

Los siguientes son los objetivos tanto institucionales como de la Unidad de
informatica establecidos, después de la aplicacién de las herramientas de
recoleccion de datos, el consenso de funcionarios de la Unidad y la aprobacion
final de éstos.

4.2.5.1 Objetivo general

Desarrollar y modernizar la plataforma tecnolégica institucional, con el fin de
satisfacer los requerimientos institucionales en materia de Tl, asi como, los de los

usuarios institucionales, para optimizar y racionalizar los recursos disponibles.

4.2.5.2 Objetivos estratégicos de la Unidad de informdtica

= Optimizar y racionalizar el uso de los recursos financieros, destinados al
desarrollo tecnolégico institucional, con el fin de lograr un mayor
aprovechamiento de éstos.

» Lograr usuarios satisfechos y debidamente capacitados, para que puedan
dar buen uso a las herramientas de TI.

= Dar a conocer los servicios de Tl disponibles a los usuarios internos y
externos de la institucion, para promover el uso adecuado de éstos.

= Mejorar continuamente la infraestructura de TI, con el fin de mantener una
tecnologia apropiada.

» Implementar y propiciar la sistematizacion de los procesos de informacién y
de telecomunicaciones, mediante el disefio y puesta en operacion de
proyectos y demas acciones automatizadas e innovadoras, a favor de la
eficiencia de la gestién institucional.

= Optimizar el modelo de gestidén de T, con el fin de consolidar su funcién en

la estructura organizativa institucional.
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= Lograr una cultura organizacional orientada al uso de tecnologias de
informacion, que favorezca el desarrollo y el crecimiento organizacional.
» Fortalecer las competencias y los conocimientos de los funcionarios de TI,

para que estos brinden un servicio mas eficiente.

4.3 Factores clave de éxito

Los factores clave de éxito, conocidos como FCE, son aquellas variables
internas y externas de la funcién de Tl que influiran en el cumplimiento de los
objetivos institucionales.

Debido a que el ICD es una Institucién publica, los FCE de Tl se constituyen
en variables que afectan la posicion y el cumplimiento de su orientacién
estratégica contemplada en la vision y mision definidas tanto en el PETI como en
el PEL.

Los FCE son los citados a continuacién:

o El personal de la Unidad de informatica contara con el dominio técnico en
temas relevantes y relacionados a la gestion de Tl y tendencias
tecnologicas innovadoras, que permitan generar propuestas, plantear
soluciones acordes a las necesidades y capacidades institucionales, para
un mejor aprovechamiento de los recursos.

o La Direccién general apoyara el desarrollo de propuestas tecnoldgicas
modernas, agiles y eficientes, y aprobara el presupuesto o solicitud de
donaciones para la adquisicion de aquellos recursos que puedan ser
requeridos.

o La Unidad de informatica adoptara las mejores practicas de Tl y realizara
las auditorias necesarias acorde a la normativa vigente.

o La Unidad de informatica propiciara la automatizacién y la eficiencia de los
procesos de las unidades a favor de la gestion institucional.
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5. Disefio de herramientas de gestion estratégica operacional

Para alcanzar los objetivos estratégicos de la institucion, las tecnologias de la

informacion deben ser reconocidas como:

= un recurso critico que permitira incrementar la creacioén de valor a traves de
una adecuada gestion de los activos informaticos;

» un medio para satisfacer las necesidades tecnoldgicas de los usuarios;

= un medio conductor para alcanzar las metas institucionales; y

= como un medio para el cumpliendo de normas y politicas relacionadas®.

El marco de referencia de COBIT 4.1 permite el desarrollo de areas focales
para lograr un gobierno efectivo de Tl mediante su alineacion estratégica vy
sincronizacion con los objetivos institucionales, la administracién de riesgos
inherentes a los recursos de TI, entrega de valor al negocio, administracion
eficiente de los recursos de TI (personas, informacién, infraestructura vy
aplicaciones) y, midiendo el desempefio mediante la implementacién del Cuadro
de Mando Integral (Balanced Scorecard).

5.1 Mapa estratégico de Tl

Se eligio disefiar un Mapa estratégico'de TI, con el fin de alinear la vision y
la mision de Tl con los objetivos estratégicos que en esta materia posee la
organizacion desde cuatro perspectivas: la financiera, la de los usuarios, la de los
procesos y la del aprendizaje.

A continuacién, observar la siguiente figura:

9 De acuerdo a COBIT version 4.1
10 Concepto desarrollado por Robert Kaplan y David P. Norton plasmado en el libro Strategic Maps, Harvard
Business School Publishing, Boston, Massachusetts, 2003.
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Figura 7 Mapa estratégico de TI.

Vision y Mision de Tl

l

Optimizar y racionalizar el uso de los recursos financieros destinados
al desarrollo tecnolégico institucional con el fin de lograr un mayor
aprovechamiento de estos.

Perspectiva financiera/presupuestaria

Dar a conocer los servicios de Tl disponibles a los usuarios
internos y externos de la institucion, para promover el uso
adecuado de éstos.

Lograr usuarios satisfechos y debidamente capacitados para

que puedan dar buen uso y aprovechar las herramientas de TI.

Perspectiva de los usuarios

Implementar y propiciar la sistematizacion de los procesos

de informacion y de telecomunicaciones, mediante el Optimizar el modelo de gestién de Tl, con el fin de
disefio y puesta en operacién de proyectos y demas consolidar su funcién en |a estructura organizativa
acciones automatizadas e innovadoras, a favor de la institucional.

eficiencia de Ia gestion institucional.

Mejorar continuamente la infraestructura de Tl con
el fin de mantener una tecnologia apropiada.

Perspectiva de proceso$

T — T ——

Lograr una cultura organizacional orientada al uso de Fortalecer las competencias y los conocimientos de los
tecnologias de informacion, que favorezca el desarrollo y el funcionarios de TI, para que estos brinden un servicio mas
crecimiento organizacional. eficiente.

Perspectiva de crecimiento/aprendizaje
Fuente: Diciembre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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5.2 Cuadro de Mando Integral

El Cuadro de mando integral es un instrumento que permite, a favor de la
eficacia institucional, plantear iniciativas estratégicas diferenciadas a partir de
cuatro perspectivas: la financiera, la de los usuarios, la de los procesos y la del
aprendizaje.

Esta metodologia fue creada por Robert S. Kaplan y David P. Norton, es
sencilla y evidencia objetivos medibles y viables. Bien utilizada, esta herramienta
aumenta el rendimiento en la gestién, cosecha grandes beneficios a partir de
principios como el retorno de la inversion, el involucramiento de empleados en los
objetivos y las metas institucionales, el aumento en la colaboracién y la mejora

continua'’.

En el siguiente Cuadro de mando integral se determinan las iniciativas que
la institucién, en materia de TI, debera implementar para alcanzar los objetivos

identificados.

El cuadro de referencia evidencia los indicadores, las metas y la frecuencia
de medicion por iniciativa estratégica, asi como, los responsables de dar
cumplimiento a los objetivos trazados.

1 Informacién extraida del libro “El Cuadro de mando integral paso a paso”, Paul R. Niven, Gestién 2000.
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Finalmente, el semaforo sefala el cumplimiento de cada iniciativa,
permitiendo mostrar su estado actual, para determinar si los esfuerzos estan
siendo suficientes, o si es necesario hacer ajustes en el camino. Asimismo, se
asigna a aquellas Unidades'? cuyo rol de participacion en el desarrollo y ejecucion
de la iniciativa es necesario para el logro exitoso de la misma.

12Ul Unidad de informdtica

DG: Direccion general

Comision FD: Comisidn de firma digital
UAFI: Unidad administrativo financiero
RRHH: Recursos humanos

UIF: Unidad de inteligencia financiera

AL: Asesoria legal

UCFPQ: Unidad de control y fiscalizacién de precursores quimicos
UPI: Unidad de programas de inteligencia
URA: Unidad de recuperacion de activos
UIE: Unidad de informacién y estadistica
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2017-2021

Cuadro 2 Cuadro de mando integral.

r v
| I ; Estado | ;
Pef!PECti“‘ Objetivo I Iniciativas estratégicas | Indicador I Meta ‘ | Fstuanein | Unidad (es)
y : [~ A — . (_medicién Cumplido No cumplido ||| responsable(s)
i T Y

Inanciera

F

Procesos

=*Optimizar y racionalizar el uso de los recursos
financieros destinados al desarrollo
tecnoldgico institucional con el fin de lograr un
mayor aprovechamiento de estos.

presupuestarios a favor del desarrollo

tecnologico.

IGO08: Reforzamiento de la

institucional -Cero papel-

politica

1GO07: Maximizando los recursos T Proceso:

Plazo

Proceso:
Plazo

De feb. a
nowv. 2017

De feb.
2017 a nov.
2021

Semestral

Semestral

ul

DG, Comisidn FD,

UAFI
Presupuesta), Ul

*Mejorar continuamente la infraestructura
de Tl con el fin de mantener una tecnologia
apropiada.

*Implementar y propiciar la sistematizacion
de los procesos de informacion y de
telecomunicaciones, mediante el disefio y
puesta en operacion de proyectos y demas
acciones automatizadas e innovadoras, a
favor de la eficiencia de la gestion
institucional.

*Optimizar el modelo de gestion de TI, con
el fin de consolidar su funcion en la
estructura organizativa institucional.

|

- De feb.
1GO03: En busca de mayor eficiencia en la Proceso:
o 2017 anov.
gestion. Plazo
z ici i Proceso:
IGOCIDS. Por un servicio de Tl en mejora e 2017 a jul.
continua. 5018
De feb.
IGO06: Identificando areas de mejora en la Proceso: =
funcién de Tl Plazo golsanay:
’ 2021
I15101: Cero papel en la prestacién de Proceso: Dejufio.
vehiculos. Plazo 2018 anov.
i 2019
p . De jul.
. roceso:
I1S102: Por un gestor documental amigable. Plazo 2018 a nov.

15103: Por un sistema de administracion de
proyectos amigable.

Proceso:
Plazo

2|
De feb.
2018 a jul.
2019

Semestral

Semestral

Semestral

Semestral

Semestral

Semestral

A

. De jul. DG, UAFI
II:I'04: IUsandcl Ia. tecnologia para acortar Proceso: 2017 a jul. Semestral - (Proveeduria,
distancias y reducir costos. Plazo ) T L Presupuesto), Ul
y Y Y v Y Y
'!_clgr'cfr [t satsfechos v, dcbldamente IGO04: Facilitando el aprendizaje y el Proceso: 2ol DG, UAFI
capacitados para que puedan dar buen uso y d I T Plazo 2017 a Semestral (RRHH),UI
aprovechar de las herramientas de TI. SEALONOEOSIIvVG: nov. 2021 '
*Dar a conocer los servicios de Tl disponibles a l -
los usuarios internos y externos de la IGO02: Productos y servicios de Tl Proceso: DEJU_' | g stral
~ institucidn, para promover el uso adecuado de reconocidos. Plazo 2017 a jul. SHEd ul
- éstos. 2018
A A A
- Y oejul
\\ 1GO01: Hacia una Unidad de informatica Proceso: s niniiow
Al consclidada Plazo gl anoy: e estial Presupuesto),
) 2019 UPLA, UI

DG, UAFI (RRHH,
Presupuesto), Ul

‘ 2017 # _ . .
De jul.

Ul

V]

ul

UAFI [Archivo
institucional), Ul

Ul
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i ot g o 5 s : Frecuencia Estado |
Perspectiva Objetivo Iniciativas estratégicas Indicador Meta dicié Resp bl
|__Medicién Cumplido No cumplido
» ; De jul.
\ 15105: Modernizando el acceso a los sistemas Proceso: .
\| institucionales Pl patdiaik SemEshal
" azo 2018
S— De jul.
IS106: En busca de canales de comunicacidn Proceso: i
ficientes Plazo 2018 ajul. Semestral
2 : 2019
. - . Proceso: De feb. a
1S108: Automatizando la gestion de riesgos. Plazo nov. 2017 Semestral D E UIF, Ul
ISI09: Interconexion de sistemas para la Proceso: De feb. a
e Semestral UIF, LI
agilizacion de procesos. Plazo nov. 2018
*Mejorar continuamente la infraestructura IS110: Fomentando la automatizacién de Proceso: De feb. a semestral T
de Tl con el fin de mantener una tecnologia procesos judiciales. Plazo nov. 2018 !
apropiada.
ISI11: Favoreciendo el intercambio de Proceso: De feb. a el DIERlCrEaUEUE
v *Implementar y propiciar la sistematizacion informacién entre Unidades. Plazo nov. 2019 . Q UPl,
[e] de los procesos de informacion y de
3 telecomunicaciones, mediante el disefio y ProCess: De feb. a
o pue:sta en uperaci(.in de pro!rectos y demas I1S112: Datos seguros y procesos agiles. Plazo hov. 2018 Semestral - UCFPQ, UI
2 acciones automatizadas e innovadoras, a
o favor de la eficiencia de la gestion
N . o Proceso: Defeb.a
institucional. I1S113: Carrera profesional: Un tramite agil. Semestral RRHH, UI
Plazo nov. 2019
*Optimizar el modelo de gestién de TI, con .
el fin de consolidar su funcidn en la I1S114: Modernizando las ventas de bienes Proceso: De feb. a
e Semestral URA, UI
estructura organizativa institucional. institucionales. Plazo nov. 2021
| ISI15: Hacia la automatizacién del proceso Proceso: De feh. a UAFI (Proveeduria)
. . . Semestral 4
de inventario de activos. Plazo nov. 2019 ul
¢ _ : - De jul.
IS116: Modernizando el servicio de soporte Proceso:
A Plazo 2017 afeb. Semestral - ul
2021
ISI17: Automatizando la gestion Proceso: De feh. a
presupuestaria. Plazo jul. 2017 Semestral UAFI, UI
IS118: Dashboard UIE: Datos relevantes, Proceso: De feb. UIE. Ul
accesibles y oportunos. Plazo 2010l lnov. pemestial !
2021 A
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Perspectiva J

Procesos

izaje

Aprend

—
o o o : Frecuencia Estado |
Objetivo Iniciativas estratégicas Indicador Meta dicié Responsable
Medicién Cumplido No cumplido ))
J 1S119: La eficiencia en la gestion institucional:
*Mejorar continuamente la infraestructura . . g N/A N/A N/A N/A
5 Una opcién tecnolégica.
de Tl con el fin de mantener una tecnologia
apropiada. P — De feb.
*Implementar y propiciar la sistematizacion 1ITO1: Tecnologias disponibles y continuas. . 2017 a nov. Semestral DG, UAFI, Ul
Plazo g ®
de los procesos de informacidn y de 2021
telecomunicaciones, mediante el disefio y f - - De feb.
puesta en operacién de proyectos y demds Lo Celm i s i s 2018anov. | Semestral DG, UAFI, Ul
acciones automatizadas e innovadoras, a INSHEREIONSE Plazo 2021
favor de la eficiencia de la gestion | — — De feb
FRNRC— IITO3: Monitoreo de la infraestructura . i
institucional. ot e . gty 2018 a nov. Semestral DG, UAFI, Ul
-Optimizar el modelo de gestion de TI, con el tecnoldgica: Una accidn proactiva. Plazo 5
fin de consolidar su funcidon en la estructura .
\ LR IITOS: Fortalecimiento de la plataforma Proceso:
\ organizativa institucional. i P! N/A N/A N/A
tecnoldgica del ICD. Plazo
ral L
15104: Fomentando la rendicidn de cuentas y Proceso: Tl
S 2019a Semestral ul
la responsabilizacion de resultados. Plazo
nov. 2021
Proceso: Zaiisl, Semestral
1S107: Fomentando el auto aprendizaje. Plazo ’ 2020 a ul
nov. 2021
AL A A y.

Fuente: Diciembre 2015, San José, Costa Rica (Sanchez V. Cinthia).
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5.3 Portafolio de iniciativas

Con el fin de cumplir con los objetivos estratégicos plasmados en este Plan,
se disend un Portafolio de iniciativas que cubre el periodo 2017 — 2021, el cual se
conforma de un conjunto de proyectos propuestos por los funcionarios del instituto,
en los talleres que se realizaron en el marco del proceso de planificacion
estratégica, tanto para la elaboracion del PElI como del PETI. Estas ultimas,
surgen de los ejercicios desarrollados por la Unidad de informatica durante el
desarrollo del PETI y de aquellos que fueron propuestos en Comisién de TI,
integrada por un representante de cada Unidad y que se encarga de detectar las
necesidades tecnolégicas del dia a dia.

El citado portafolio evidencia en un primer momento, los proyectos que
responden al mejoramiento de la gestibn y la organizacion en materia de
tecnologias de la informacion; en un segundo momento, aquellos que pretenden la
automatizacion y agilizacion de procesos, mediante la creacién de sistemas de
informacion; finalmente, en éste se plantean los proyectos que permitiran reforzar
y modernizar la plataforma tecnolégica del ICD.

Para el planteamiento de cada iniciativa se us6 la plantilla “Perfil de
proyectos para el fortalecimiento de debilidades institucionales y el abordaje de
exitoso de las amenazas del entorno organizacional” (Ver Anexo 2). Gracias al uso
del citado instrumento, los proyectos propuestos poseen su justificacion, los
principales objetivos que persiguen, las actividades a desarrollar y que daran
cumplimiento a dichos objetivos, asi como los recursos requeridos para la puesta

en marcha de la iniciativa.

Aunado a esto, se utiliza un formato que complementa la informacién del
citado perfil, permitiendo la identificacién de los riesgos para cada una de las

iniciativas propuestas.

Los proyectos que responden a la automatizacion de procesos mediante el
desarrollo de sistemas de informacion, evidencian el costo de su disefo e

implementacion en horas hombre, ya que la produccion y desarrollo de éstos, sera
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ejecutada por los funcionarios de la Unidad de informatica. Por su parte, los
proyectos encaminados al reforzamiento y a la modernizacién de la plataforma
tecnoldgica del ICD, contemplan una proyeccién de los costos para la adquisicion
del equipamiento y la contratacién de los servicios requeridos para su puesta en
marcha.

En este apartado se describen los aspectos generales de cada iniciativa.

5.3.1 Elementos de entrada

El Portafolio de iniciativas se elabor6 con base en la informacidén contenida
en el Plan estratégico institucional, el Programacion operativa sustantiva
institucional, el diagnéstico de la situacién actual de Tl contenido en el apartado 3
del presente Plan estratégico de TI, los objetivos de la Unidad de informatica
desarrollados en el apartado 4 del presente Plan estratégico de Tl y el resultado
de las sesiones de la Comision de TI.

El Diagnéstico de la situacién actual determina la brecha tecnoldgica
existente en el ICD y los objetivos propuestos en su Plan estratégico institucional,
determinando la orientacién de los esfuerzos de este Portafolio de iniciativas.

5.3.2 Clasificacion de las iniciativas

Las iniciativas propuestas en este apartado se clasificaron con base en los
diferentes ambitos de accion de TI, permitiendo asi la identificacion de las areas
funcionales de la Unidad de informatica, tomando como referencia los cuatro
dominios de COBIT 4.1.

De lo anterior, surgen las siguientes areas funcionales: La organizacion y la

gestién de la Unidad; el desarrollo, la implementacion y el mantenimiento de los
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sistemas de informacién; y finalmente, la entrega de los servicios de Tl mediante

la plataforma tecnoldgica.
Es asi como, los proyectos se clasifican en:

o Iniciativas de gestion y organizacion (IGO): Establecen las capacidades
necesarias en la organizacion para poder ejecutar los demas proyectos y
poder soportar las soluciones que se implementen.

o Iniciativas de sistemas de informacion (ISl): Implementan los servicios
de tecnologia que permiten que los procesos operativos y de direccidon sean
soportados.

o Iniciativas de infraestructura tecnoldgica (liT): Crean la infraestructura
basica que permite que los sistemas de informacién y las plataformas se

implementen y operen.

5.3.3 Criterios

La aplicacion de criterios de ejecucion permite establecer un posible orden
para la puesta en marcha de cada iniciativa, a partir de la dependencia que ésta
tenga con otra, o de la importancia de su ejecucion para lograr un objetivo
deseado.

Las iniciativas contenidas en el presente portafolio se desarrollaran

considerando los siguientes criterios:

o Dependencia entre iniciativas: Dependencias que se establecen entre
proyectos cuando uno de ellos depende de que el otro ya se haya
cumplimentado.

o Priorizacion: Se refiere a la trascendencia, el valor y la urgencia de que un
proyecto sea ejecutado, estimando el beneficio que la ejecucién de la
iniciativa representa para el logro de los objetivos institucionales.
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5.3.4 Iniciativas PETI

Se proponen iniciativas que permiten mejorar la gestién de TI, y que
reduzcan la brecha existente entre las mejores précticas de COBIT 4.1 y la gestion
actual de la Unidad. Asimismo, se elaboran iniciativas para facilitar y automatizar
la ejecucion de los diferentes procesos institucionales mediante soluciones de
sistemas de informacién, y finalmente, surgen las iniciativas que permiten lograr
una infraestructura de TI acorde a las necesidades actuales y futuras de
procesamiento y tratamiento de datos.

La siguiente figura muestra la relacién de las iniciativas segun las tres areas
funcionales de la Unidad de informética:

Figura 8 Relacion de las iniciativas de TI.

Organizacion y Gestion

Sistemas de Informacion

Procesos operativos Logro de los
Procesos

: sustantlyos estratégicos @bﬂ%ﬁﬂW@S}
Unidades y organos . W
ﬁﬁ Direccion general.
ﬁ

Infraestructura Tecnolégica

Fuente: Mayo 2016, San José, Costa Rica (Sanchez V. Cinthia).
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De esta forma, las iniciativas de infraestructura tecnolégica son aquellas que
permiten soportar tanto l6gica como fisicamente a las iniciativas de organizacion y
gestiébn, y a los de sistemas de informacién. A su vez, las iniciativas de
organizacion y gestion permiten determinar los procesos operativos sustantivos
que posteriormente se trasladaran a los sistemas de informacion.

5.3.4.1 Iniciativas de gestion y organizacion

Las iniciativas de gestién y organizacién son aquellas orientadas al logro de
un modelo de gestion de Tl éptimo, acorde a los objetivos que este Plan
estratégico de Tl propone.

De este modo, en la siguiente figura se identifican estas iniciativas de
acuerdo a su tipo, a criterios de dependencia y de priorizacion.

Figura 9 Iniciativas de Tl: Modelo de gestion de TI.

Modelo de gestion de T

IGO01: Hacia una
Unidad de
informatica

consolidada.

1GO05: Por un
servicio de Tl en
mejora continua.

-

P—————

1GO02: Productos
y Servicios de Tl
conocidos.

dreas de mejora
en la funcidn de

e —

presupuestarios a
favor del desarrollo

1GO03: En busca
de mayor

eficiencia en la
gestion.

1GO04:
Facilitando el
aprendizaje y el
desarrollo
cognitivo.

1GO08:
Reforzamiento de
la politica
institucional
-Cero papel-

Fuente: Mayo 2016, San José, Costa Rica (Sanchez V. Cinthia).
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Con el fin de alcanzar el objetivo de mejorar y adoptar un modelo de gestion
de Tl acorde a las mejores practicas, se establecen las siguientes iniciativas:

IGOO01: Hacia una Unidad de Informatica consolidada. Involucra la ejecucién de
dos proyectos orientados al cumplimiento de mejores practicas y normativas: la
conformacién tanto de la Comision de Tl como de la Comisidn directiva de Tl, y la

propuesta de estructura organizativa de TI.

IGO02: Productos y servicios de Tl reconocidos. Esta iniciativa pretende que
los servicios y productos que la Unidad de informatica presta lleguen a la mayor
cantidad de funcionarios de la institucion y a otras entidades involucradas en el
cumplimiento del Plan Nacional sobre Drogas, Legitimacion de Capitales vy
Financiamiento al Terrorismo. De esta forma se desarrollara una propuesta que
permita dar a conocer las bondades del uso de los sistemas de informacién,

productos ofimaticos, entre otros que agilizan la ejecucién de procesos.

IGO03: En busca de mayor eficiencia en la gestion. La creciente demanda que
los productos y servicios de Tl ha experimentado en los ultimos afos tanto a nivel
interno como externo a la institucién, ha generado un incremento en las tareas y
las funciones que los colaboradores de la unidad tienen a su cargo, lo que ha
ocasionado que algunas de las areas de ejecucidn no sean gestionadas de
manera apropiada y que otras hayan sido postergadas con el fin de cubrir
procesos mas urgentes. Con esta iniciativa se pretende la contratacion de dos
funcionarios permanentes asignados a la Unidad, uno para que asuma funciones
de desarrollo de productos de software y el otro para que se dedique al area de
soporte e infraestructura de TI.
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IGO04: Facilitando el aprendizaje y el desarrollo cognitivo. El rapido avance
de la tecnologia obliga a que el profesional de esta rama actualice constantemente
sus conocimientos sobre nuevas tendencias, implementacion de nuevas
tecnologias y soporte a las mismas. Es por esto, que como parte de un modelo de
gestiéon de Tl 6ptimo, la capacitacidon de sus funcionarios debe concebirse como
una parte fundamental en sus estrategias. Asimismo, el alcance de esta iniciativa
abarca el aprendizaje en materia de Tl por parte de los usuarios de los servicios

de la Unidad de informatica.

IGO05: Por un servicio de Tl en mejora continua. Con el fin de lograr la mejora
continua de los procesos, de acuerdo a lo establecido por las mejores practicas en
la gestién de Tl, se debera elaborar un Plan de evaluacion del servicio que permita
determinar el nivel de satisfaccién que los usuarios, y de este modo, identificar
aquellas areas que representan una oportunidad para la mejora del servicio.

IGO06: Identificando areas de mejora en la funcién de TI. Con el Programa de
auditorias internas se pretende monitorear y evaluar el cumplimiento de las
mejores practicas en la gestién de TI. Estas se deben ejecutar en todos los
procesos de la Unidad de informatica, con el fin de identificar hallazgos que

permitan crear una oportunidad interna de mejora.

IGO07: Maximizando los recursos presupuestarios a favor del desarrollo
tecnolégico. La vida util de gran parte de la plataforma tecnoldgica ha llegado a
su fin, por su parte, el presupuesto institucional se ha visto disminuido, producto
de factores externos a la institucion. Es por esto que se debe contar con una
adecuada planeacién que permita sacar el maximo provecho de la tecnologia con
que cuenta la instituciéon, asi como, una adecuada priorizacién de necesidades
que permita renovar los equipos y servicios de Tl segun la realidad del ICD.
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IGO08: Reforzamiento de la politica institucional —Cero papel-.La conciencia
ambiental obliga a la instituciébn a sumar esfuerzos para impulsar una gestién
amigable con el ambiente. La reduccion en el uso del papel y los consumibles
asociados a los procesos de impresion, permitiran aprovechar los recursos para el
desarrollo de otras actividades y proyectos institucionales, al mismo tiempo que
contribuye con el logro de las politicas gubernamentales que fomentan la
reduccion del gasto publico. Este proyecto se complementa con el desarrollo de
las iniciativas ISI01, 1S102, ISI05, I1SI16, ITI02.
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5.3.4.2 Iniciativas de sistemas de informacion

Estas iniciativas abarcan aquellos productos de software que contienen
funcionalidades, gestores, plataformas, entre otros, que permiten la
automatizacion de los procesos que las unidades del ICD ejecutan como parte de
sus funciones diarias y que han sido solicitados por las Unidades de la institucidon
en Comision de TI.

Figura 10 Iniciativas de TI: Sistemas de informacion.

SIGEVEH: Sistemas de
15101 Informacién

Automatizacién
de Procesos:
ISI15, 1SI16,
1S117, ISI18

ICD-Portal:
ISI05, 1S106,
ISI07

P ———————

SIGMA:
1S103, 1S104

Documental
)

Fuente: Mayo 2016, San José, Costa Rica (Sanchez V. Cinthia).
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Las iniciativas de sistemas de informacién se detallan a continuacion:

SIGEVEH (sistema de gestion de vehiculos):

ISI01: Cero papel en la prestacion de vehiculos. Esta iniciativa requiere el
desarrollo de un médulo que debera incluirse dentro del sistema de gestion de
vehiculos SIGEVEH, su fin es automatizar el proceso de préstamo de vehiculos
institucionales, reemplazando las boletas en papel por un sistema que permita que
el funcionario solicite el vehiculo a través de una plataforma web y que ésta sea
autorizada mediante el uso de la firma digital.

SIDOC (sistema de gestion documental)

ISI02: Por un Gestor documental amigable. Deberd mejorarse la interfaz del
sistema SIDOC, facilitando la comprension por parte del usuario y agilizando los
tiempos de ejecucién del proceso. De igual forma, se debera incentivar, propiciar y
facilitar el uso del sistema por parte de los usuarios finales. Esta iniciativa pretende
modernizar y agilizar le gestion documental institucional y servir como herramienta
para la realizacién de las funciones mediante la modalidad de teletrabajo’®,
apoyando de este modo el cumplimiento del Decreto N° 39225-MP-MTSS-
MICITT'# de octubre de 2015.

13 Modalidad de organizacién de la prestacién laboral que haciendo un uso dptimo de las tecnologias de la
informacion, comunicaciones, telefonia y herramientas facilitadoras de la ejecucién de procesos, permite
que un funcionario desarrolle su jornada laboral desde un sitio tele trabajable distinto a las instalaciones del
ICD.

14 Decreto firmado entre el Presidente de la Republica, el Ministro de la Presidencia, el Ministro de Trabajo y
Seguridad Social y el Ministro de Ciencia, Tecnologia y Telecomunicaciones que regula la modalidad laboral
de Teletrabajo con publicacion en La Gaceta 204 del 21 de octubre de 2015.
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SIGMA (sistema de gestion y monitoreo de actividades)

ISI03: Por un sistema de administracion de proyectos amigable. Para facilitar
la comprensiéon y el uso del sistema SIGMA, su interfaz debera ser mejorada,
presentando la informacion de manera estructurada y amigable para el usuario
final. Asimismo, se debera capacitar al usuario con el fin de promover y facilitar el

uso del sistema.

ISI04: Fomentando la rendicion de cuentas y la responsabilizacion de
resultados. Un mddulo de registro y seguimiento de tareas permitira que los
funcionarios lleven de forma electrénica el registro de sus actividades como parte
de sus funciones diarias, que no necesariamente estan ligadas al cumplimiento de
un objetivo especifico. Este registro podra ser compartido con la jefatura inmediata
como parte del proceso de rendicibn de cuentas, avances y cumplimiento de
asignaciones. Debera estar ubicado dentro del SIGMA. Esta iniciativa permite que
los funcionarios documenten en linea las tareas que desarrollan durante la
jornada, facilitando la rendicién de cuentas. Al mismo tiempo, sus jefaturas pueden
dar seguimiento al avance y cumplimiento de las tareas asignadas a sus
colaboradores, convirtiéndose en una herramienta de gran apoyo para la
modalidad de Teletrabajo.
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ICD-Portal (portal central del ICD)

ISI05: Modernizando el acceso a los sistemas institucionales. Actualmente, el
acceso a los sistemas ubicados en el portal del ICD es habilitado mediante el uso
de un usuario y contrasefa, por lo que esta iniciativa incluira el uso de la firma
digital como un método adicional de autenticacién en los sistemas, facilitando el
uso de éste y apoyando a la Institucion en el cumplimiento de la Directriz
presidencial N° 067-MICITT-H-MEIC15 firmada entre la Presidenta de la
Republica, el Ministro de Ciencia, Tecnologia y Telecomunicaciones, el Ministro de
Hacienda y la Ministra de Economia, Industria y Comercio, publicada en el Diario
Oficial La Gaceta 79 del 25 de abril de 2014.

ISI06: En busca de canales de comunicacion eficientes. Con el fin de
maximizar el potencial del portal del ICD, se desarrollara como iniciativa una
pizarra informativa que pretende servir de canal de comunicacién entre todas la
Unidades de la institucion, asignandole a cada una de ellas, un espacio publicitario
dentro de la pagina principal de ICD-Acceso. Este espacio servira para que cada
Unidad comunique a los funcionarios aquellas noticias, eventos, temas de interés
0 comunicados que son relevantes para la institucion. Con esta iniciativa se busca
que el ICD-Portal sea un sitio dinamico, interactivo y despierte el interés del
funcionario hacia los temas relacionados no sélo en su propia Unidad sino en la

Institucion como un todo, incentivando el sentido de pertenencia.

ISI07: Fomentando el auto aprendizaje. Por medio de la incorporacién de
enlaces al sitio ICD-Acceso, se pretende poner a disposicion de los funcionarios
materiales didacticos con el fin de apoyar el acceso a nuevo conocimiento para

mejorar las labores cotidianas.

15 Directriz de masificaciéon de la implementacién y el uso de la firma digital en el sector publico
costarricense, que ordena que a partir de su publicacion todas las instituciones del sector publico
costarricense tomen las medidas tanto técnicas como financieras para disponer de los medios electrénicos
que le permitan a la ciudadania obtener informacidn, realizar consultas, formular solicitudes, manifestar
consentimiento y compromiso, efectuar pagos, realizar transacciones y oponerse a las resoluciones y actos
administrativos mediante el uso de la firma digital.
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SICORE (sistema de consulta y registro)

ISI08: Automatizando la gestion de riesgos. Esta iniciativa permite que la matriz
utilizada para este fin, analice a los individuos desde una perspectiva de riesgo a
partir de un reporte de operacién sospechosa (ROS). El mejoramiento de ésta,
pretende dotar de mas y mejores algoritmos de busqueda y analisis de datos al
proceso que categoriza a los individuos en estudio, segun el nivel de riesgo que
supone el ejercer ciertas actividades comerciales, su lugar de procedencia 0 sus
antecedentes.

ISI09: Interconexion de sistemas para la agilizacion de procesos. Este
proyecto de programacién permite tomar los datos contenidos en UIF-Directo
referentes a los ROS y migrarlos automaticamente al SICORE, para llevar el
seguimiento a los casos de investigacion. Este proceso es ejecutado actualmente
de forma manual.

ISI10: Fomentando la automatizacion de procesos judiciales. Esta iniciativa
pretende la automatizacién del proceso de seguimiento a las causas judiciales,
mediante la creacion de un repositorio que permita a la Asesoria legal emitir
avisos de caducidad, notificaciones de audiencias, entre otros. Asimismo, el
sistema facilitara el control contable de los flujos por cobrar o por pagar, segun las
resoluciones de los juicios, ya sean a favor de la Institucion o del imputado.

ISI11: Favoreciendo el intercambio de informacion entre Unidades. Esta
iniciativa busca la unificaciébn de la informacion manejada por las diferentes
Unidades del ICD, para facilitar su acceso en todos los procesos institucionales
mediante la creacién de:

o Un repositorio de sociedades andnimas que recolecte la informacion
recibida por la Unidad de control y fiscalizacion de precursores quimicos,
aquella referente a la conformacioén de sociedades anénimas que tramitan
permisos de importacion y/o exportaciébn de precursores quimicos, para
poner estos datos a disposicion de otras Unidades internas, facilitando la

consulta, el levantamiento de antecedentes, entre otros.
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o Un orquestador de bases de datos internas que le permita que las Unidades
del ICD apoyar sus investigaciones, mediante consultas que puedan ser
realizadas a un sistema que integre informacién creada por las diferentes
unidades institucionales. De esta forma, para que el orquestador pueda
desarrollarse, como primer paso se debera automatizar el registro de datos
de aquellas unidades que llevan este proceso de forma manual, a saber, la
Unidad de control y fiscalizacion de precursores quimicos, Asesoria legal,
entre otras (ISI110, ISI12).

ISI12: Datos seguros y procesos agiles: Automatizacién de las bases de datos
internas de la Unidad de control y fiscalizacion de precursores quimicos: Esta
iniciativa responde a la necesidad de la Unidad de control y fiscalizacion de
precursores quimicos de almacenar, gestionar, resguardar y unificar las diferentes
bases de datos involucradas en sus procesos. Para esto, se pretende automatizar
la gestidén de las bases de datos mediante el uso del sistema SICORE, creando un
repositorio de datos por figura juridica, y de esta forma puedan simplificarse las
diferentes consultas al sistema.

SIREH (sistema de gestion de recursos humanos)

ISI13: Carrera profesional: Un tramite agil. Como parte del sistema de gestién
de recursos humanos, se creara un médulo que permita automatizar el proceso de
calculo, notificaciones y categorizacion del rubro de carrera profesional.

SAB (sistema de administracién de bienes)

ISI14: Modernizando las ventas de bienes institucionales. Para automatizar el
proceso de venta y remate de bienes ejecutado por la Unidad de recuperacion de
activos, se creara un catalogo en linea que permita mostrar al publico los bienes,

asi como, recibir las ofertas de compra.
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ISI15: Hacia la automatizacion del proceso de inventario de activos. Este
proceso es ejecutado por Proveeduria institucional en conjunto con la Unidad de
informatica e involucra un inventario de equipos tecnoldgicos y otro que incluye la
asignacion del mobiliario y equipo tecnoldégico asignado a funcionarios. Debido a
que se generan dos inventarios diferentes, la actualizacion y la confiabilidad de la

informacion se ven comprometidas.

ISI16: Modernizando el servicio de soporte técnico. El proceso de solicitud de
soporte técnico, asesorias, cambio a los sistemas, entre otros, es ejecutado de
forma manual, por lo que se pretende crear un sistema automatizado de Mesa de
ayuda que permita llevar un control de las solicitudes de servicio que recibe la
Unidad de informatica, priorizandolas y gestionandolas de manera oportuna y agil.
Adicionalmente, se busca crear una base de datos de conocimiento de atencion a
incidentes que genere informes sobre el tiempo de respuesta y la calidad del
servicio que la Unidad de informatica brinda.

ISI17: Automatizando la gestion presupuestaria. Los datos referentes al
presupuesto institucional son almacenados en archivos de Excel, por lo que su
consulta deteriora el tiempo de respuesta y la calidad del servicio que la Unidad
Administrativo Financiero brinda. Esta iniciativa busca automatizar el proceso,
mediante la creacion de una base de datos que agilice las consultas y mejore el

servicio.

ISI18: Dashboard UIE: Datos relevantes, accesibles y oportunos. Debido a
que la naturaleza de la Unidad de informacidén y estadistica involucra brindar
informacion oportuna y accesible a la poblacion en general, se pretende poner a
disposicién de la ciudadania un sitio WEB que muestre los datos relacionados al
consumo de drogas de manera dinamica y atractiva, a través de graficos y tablas
actualizables desde el sistema UIE de manera automatizada, sin requerir que los
funcionarios de dicha unidad intervengan en el proceso, mediante la creacién de

un Dashboard'e.

16 Interfaz grafica que permite visualizar informacién de variadas fuentes de manera entendible para el
lector y facilitando la toma de decisiones.
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ISI19: La eficiencia en la gestion institucional: Una opcién tecnoldgica. La
realidad tecnoldgica institucional refleja problemas en la compartimentaciéon de
informacion, asi como, en el proceso de comunicacién entre los funcionarios de
las distintas Unidades del ICD. Esta iniciativa pretende que la institucién cuente
con las herramientas necesarias que permitan la eficiencia en la gestién, mediante
la simplificacion de tramites internos. Sera cumplida sélo si se obtienen resultados

satisfactorios de las iniciativas 1S109, ISI10 e ISI12.
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5.3.4.3 Iniciativas de infraestructura tecnoldgica

En este apartado se incluyen aquellas iniciativas que pretenden mejorar la
plataforma de infraestructura tecnolégica existente, soportando asi los sistemas de
informacién y demas servicios que la Unidad de informatica presta a los usuarios

internos y externos al ICD.

Figura 11 Iniciativas de TI: Infraestructura tecnoldgica.

ITIO1:
Tecnologias
disponibles y
continuas.

ITIOS: )
Fortalecimiento — .- ITIO2: Cero
de la papel: Una
plataforma prioridad
tecnoldgica del institucional.
1CD.
Infraestructura

tecnologica

ITI03:
' ITI04: Usando Monitoreo de
la tecnologia la
para acortar infraestructura
distancias y : tecnologica:
reducir costos. Una accion
proactiva.

Fuente: Mayo 2016, San José, Costa Rica (Sanchez V. Cinthia).
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De esta forma, se han identificado las siguientes necesidades de mejora de

la infraestructura tecnoldgica:

lITO1: Tecnologias disponibles y continuas. Para ofrecer un servicio
ininterrumpido de TI, cuya informacién esté disponible segun las necesidades
organizacionales, se debe reestructurar el modelo de arquitectura actual, siendo
necesario la adquisicion de equipos de hardware, software y servicios. Es asi
como se pretende adoptar un modelo tecnolégico de vanguardia, que dote de
seguridad y disponibilidad los datos que la institucién genera, edita y almacena
como parte de sus quehaceres diarios.

A continuacién, se detalla el modelo de infraestructura tecnoldgica propuesto:

o Redundancia de linea de salida a internet, mediante la contratacién a un
proveedor diferente de una linea adicional. La conexion debera ser
simétrica con el fin de contar con 20 Mbps tanto de subida como de bajada
de datos de forma simultanea.

o Redundancia de Firewall principal, mediante la adquisicion de un
dispositivo adicional con las mismas prestaciones técnicas que el Firewall
ASA 5516-x que esta instalado actualmente, lo que permitiria que en caso
de pérdida de conexion a la salida de internet de un proveedor, la red
institucional pueda ser soportada en su totalidad por la linea redundante,
cuando ambas lineas se encuentren operativas, las cargas del trafico de
datos puedan ser balanceadas entre ambos dispositivos.

o Reemplazo y redundancia del conmutador o switch principal, lo que
implica la adquisicion de dos dispositivos similares entre si, que faciliten la
agrupacion de las conexiones principales de la red para ser distribuidas en
conmutadores de servicios. Contar con dos conmutadores principales,
permitira balancear las cargas de transferencia de datos, en caso de falla
de uno de los dispositivos, el otro asumira la carga de la red.
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o Reemplazo y adquisicion de ocho conmutadores o switch de
distribucion de servicios de red que permita renovar los dispositivos
actuales que en promedio tienen 7 afios de uso, siendo quienes generan la
mayor cantidad de incidentes atendidos por fallos e interrupcion del servicio
de red institucional. De esta forma, sera posible disponer de conmutadores
para la conexion de las estaciones de trabajo y periféricos, salidas
especiales a internet, servidores fisicos y virtuales, y almacenamiento de
datos.

o Adquisicion de unidad de respaldo de datos en medio magnético que
permita reemplazar las unidades existentes, las cuales superan
aproximadamente en 4 afos su expectativa de vida util, que por su obsoleta
tecnologia, no tienen la capacidad para almacenar el volumen de datos que
genera la institucién diariamente. Esta adquisicién facilitara la creaciéon de
tareas de almacenamiento y respaldo diarios, incluyendo tipos de archivos
que por su tamaro, han quedado excluidos de las actividades actuales de
respaldo, como por ejemplo, fotografias, entre otros.

o Adquisicion de una SAN (Storage Attachment Network) que permita
centralizar los contenidos de las bases de datos de los sistemas de
informacion, asi como, los datos generados producto del trabajo diario de
las Unidades del ICD, en un dispositivo altamente eficiente y confiable, de
almacenamiento de datos. Este permitira que los mismos estén disponibles
en todo momento, que exista continuidad en el servicio debido a sus
multiples caracteristicas fisicas de alta redundancia. De esta forma, el
volumen de servidores se vera considerablemente reducido, lo que implica
un ahorro en la adquisicién de licenciamiento para sistemas operativos de
version Server, ya que las bases de datos no requerirdn un servidor

dedicado a tal fin, como hasta el momento se requiere.
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o Adquisicion de licenciamiento de virtualizacion VmWare Essential'’

Plus que permita gozar de las bondades que su version gratuita,
actualmente instalada en el ICD no ofrece. De este modo, serd posible
realizar respaldos periddicos y completos de los servidores virtualizados,
balancear cargas de trabajo y mover servidores de un equipo fisico a otro
en caso de fallas, en tiempo real y sin afectar la prestacion del servicio.
Estas actividades actualmente deben ser ejecutadas de forma manual, en
dias y horarios no habiles por requerir que la infraestructura de Tl esté
apagada, limitando la cantidad de respaldos y aumentando el riesgo de
fallos al momento de su recuperacion.

Reemplazo de unidades de poder ininterrumpidas (UPS) en el cuarto de
servidores, con el fin de dotar a los dispositivos fisicos de proteccion anti
picos por interrupciones en el fluido eléctrico. Con esta adquisicion, sera
posible reemplazar las UPS actuales que ya alcanzaron la obsolescencia.

Para ampliar detalles sobre el modelo de arquitectura de Tl propuesto en esta

iniciativa, observar la siguiente figura.

17 Software que permite crear, mantener y operar la virtualizacién de varios equipos en un Unico equipo

fisico.
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Figura 12 Propuesta de modelo de arquitectura de TI.
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Fuente: Marzo 2016, San José, Costa Rica (Sanchez V. Cinthia).
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IITO2: Cero papel: Una prioridad institucional. La contratacion de un servicio de
impresién centralizado permitira eliminar aproximadamente el 80% de las
impresoras laser instalado, tanto las monocromaticas como las de color, asi como,
aquellas impresoras de inyeccion de tinta y multifuncionales. Estos equipos tienen
un promedio de 9 anos de fabricacion, por lo que su vida Gtil ha finalizado y a
pesar de ser equipo funcional, requiere constantes intervenciones del personal de
soporte técnico, a causa de fallas repetitivas provocadas por su desgaste.
Asimismo, algunos de ellos han presentado danos fisicos irreparables, por lo que
han sido dados de baja, generando un desperdicio de consumibles existentes en

la institucion y que unicamente pueden ser utilizados en esos modelos.

A partir del diagnostico de impresiones (Ver grafico 11) se ha determinado
que la contratacion de un servicio de impresién centralizado reduciria los costos
relacionados a la vida util de las impresoras, su mantenimiento, la compra de
consumibles y la reduccion de impresiones, gracias a un sistema que permite
controlar tanto el tipo de impresion, como, la calidad de la misma. A su vez, se
contara con informes que identifiguen el consumo de impresién por Unidad y por
funcionario. La empresa contratada asumira el mantenimiento de los equipos, asi
como, las reparaciones y el cambio de los mismos, cuando éstos hayan cumplido

su vida util, la compra de consumibles y la instalacién de la solucion.

Las impresoras a instalar son del tipo multifuncionales, es decir, permiten
tanto la impresiébn de documentos como el fotocopiado y el escaneo de los
mismos, ya sea en documento fisico o digital, envidndolos a cuentas de correo
electrénico, carpetas de almacenamiento o dispositivo USB, manteniendo en todo
momento la confidencialidad de los datos, mediante la asignacion de un cdédigo

Unico de usuario.

La propuesta pretende que se instale Unicamente una impresora por piso,

siendo dos de ellas de impresidbn monocromatica y una a color.
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Su puesta en marcha sera paralela al uso de las impresoras instaladas
hasta tanto existan consumibles en la institucion, posteriormente, se daran de baja
las que presenten problemas irreparables y se conservaran aquellas que hayan

sido adquiridas recientemente.

ITIO3: Monitoreo de la Infraestructura tecnolégica: Una accion proactiva.
Mediante la implementacion de un sistema de monitorizacién de redes, es posible
vigilar el comportamiento tanto de los equipos fisicos de la infraestructura de TI,
como de los servicios de software que la Unidad de informatica brinda. Asimismo,
es posible monitorear servicios de red (SMTP, POP3, HTTP, SNMP) recursos de
sistemas (carga del procesador, uso de los discos, memoria, estado de los
puertos) independencia de sistemas operativos, posibilidad de monitorizacién
remota mediante tuneles SSL cifrados o SSH y la posibilidad de programar
plugins'® especificos para nuevos sistemas. Esta iniciativa podra ser
implementada haciendo uso del sistema de fuente abierta NAGIOS', cuyas
ventajas son la versatilidad de servicios, notificaciones y las alertas que puede
generar, asi como, facilitar el acceso mediante interfaz WEB, soportar miles de
nodos, definir periodos de mantenimiento a la infraestructura, despliegue de
informes y estadisticas, entre otros.

ITIO4: Usando la tecnologia para acortar distancias y reducir costos. Esta
iniciativa pretende dotar de equipo audio visual a una de las salas de reuniones de
la institucién, de manera que el ICD cuente con una Sala de videoconferencias y
que las necesidades existentes ante el alto volumen de actividades, tanto internas
como externas, que son llevadas a cabo dentro de las instalaciones, sean
solventadas. De esta forma, se hace necesaria la adquisicién de equipo de audio y
video profesional para la interaccion simultanea de grupos de hasta 10 personas.

18 Aplicacién que en un programa informatico, afiade una funcionalidad o caracteristica nueva al sistema de
informacion.

19 Sistema de monitoreo de redes que vigila el comportamiento tanto del hardware como del software,
emitiendo alertas al momento de ocurrir un evento inesperado.
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5.3.5 Iniciativas PEI

Los siguientes proyectos son propuestos por los funcionarios del ICD como
parte del esfuerzo colectivo realizado para la creacién del PEI, mediante la
identificacion de las fortalezas y las debilidades en la fase de diagnéstico, con el
fin de trabajar en aquellos aspectos que deben mejorarse a nivel institucional.

De esta forma, se incluyen aquellas iniciativas referentes al area de
tecnologia y en las cuales la Unidad de informatica cumple un papel clave para su

desarrollo e implementacion.

IGO08: Reforzamiento de la politica institucional -Cero papel-. Esta iniciativa
busca reducir el impacto ambiental del ICD y de igual forma, obtener una
reduccion del gasto en papeleria, maximizando el uso de los recursos disponibles.
De esta forma, se pretende automatizar la gestidén institucional reduciendo y
eliminando en algunos casos el consumo de papeleria y consumibles, permitiendo
asi, que la institucion destine estos recursos al desarrollo de otras actividades o
proyectos.

ISI19: La eficiencia en la gestion institucional: Una opcion tecnolégica. En
esta iniciativa se propone la creacibn de un solo repositorio de datos
institucionales, que integre las diferentes bases de datos utilizadas por las
unidades del ICD, de este modo, se favorecera la gestion de la informacién, el

control, la supervisién y las auditorias de la misma.

ITIO5: Fortalecimiento de la plataforma tecnoldgica del ICD. Conociendo que la
informaciéon que gestiona el ICD es sensible, se busca el fortalecimiento y la
modernizacién de los recursos tecnoldgicos del ICD mediante hardware y software
de punta, que permitan gestionar la informacion mediante canales seguros y

eficientes.
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6. Mecanismos de control del PETI

Las iniciativas de este Portafolio seran incluidas dentro de la Programacién
operativa sustantiva institucional (POSI) de la Unidad de informatica, de acuerdo
a su respectiva calendarizacion.

6.1 Monitoreo del nivel de avance y cumplimiento del PETI

Para ejercer una adecuada administracion de los proyectos contenidos en
los instrumentos de gestién institucional, surge la creaciéon del SIGMA, el cual
permite gestionar estas iniciativas mediante el analisis de riesgos para cada uno
de sus objetivos y metas. De esta forma, el SIGMA facilita la formulacién, la
implementacién, el monitoreo y la evaluacion de los compromisos institucionales,
formalizados en los instrumentos de referencia.

Gracias a su disefio, éste puede ser utilizado a través de una plataforma de
acceso web, lo que posibilita que esté disponible para el usuario las 24 horas del
dia, los 365 dias del ano, siendo para esto necesario Unicamente una conexion a

internet.

El uso del SIGMA permite el logro de iniciativas de un modo sistematico,
midiendo y verificando sus resultados de manera expedita, permitiendo asi, que la

experiencia obtenida sea documentada para maximizar la probabilidad de éxito.

A partir de los procesos de la Unidad de informatica, las iniciativas
estratégicas de este PETI seran incorporadas en el SIGMA, destacando para cada
una de ellas los objetivos, las metas y los indicadores que permitiran monitorear y

evaluar el nivel de alcance y cumplimiento de éstos.

A cada una de las iniciativas ingresadas al SIGMA se le asignaran los
riesgos asociados a su ejecucién, que podrian, en caso de materializarse, atrasar
o impedir que el objetivo se cumpla, permitiendo de este modo, tomar las
precauciones y las medidas necesarias para minimizarlos, administrarlos o

transferirlos.

103



PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

6.2 Rendicidon de cuentas

Al evaluar el nivel de avance y de cumplimiento de las iniciativas de este PETI,
los actores institucionales y fisicos, responsables de rendir cuentas
periddicamente, emitiran un informe de resultados sobre la gestion realizada a la
persona responsable de compilar los mismos, de incluir la informacién al SIGMA
para rendir cuentas a la Unidad de planificacion, y posteriormente, a la Direccién
general.

De esta forma, la Unidad de informatica recopila los avances de sus iniciativas
en los meses de enero y junio de cada afo e informa a la Unidad de planificacién
institucional por ser responsable de monitorear todos los instrumentos

institucionales a nivel institucional y nacional relacionados.

6.3 Seguimiento a las condiciones organizacionales

La Unidad de informatica dara seguimiento a las condiciones organizacionales,
con el propdsito de identificar cambios que afecten o modifiquen el curso normal
de operacién del ICD, determinando si existe la necesidad de actualizar el PETI

durante la vigencia del mismo.

Es preciso identificar aquellos cambios que afecten la dinamica institucional
monitoreando anualmente el ambiente interno y externo. De esta forma, mediante
el estudio de noticias periodisticas, ya sea en medios fisicos o digitales, se dara
seguimiento a los cambios del ambiente externo a partir de las siguientes
variables: entorno politico, entorno legal, entorno econdémico, entorno socio
cultural y entorno tecnolégico. Siempre y cuando estos cambios afecten de
manera directa o de forma parcial el funcionamiento habitual de la institucion, sera

necesario actualizar el PETI.

Por su parte, el monitoreo del ambiente interno se hard mediante el desarrollo

de un instrumento que permita conocer si se han dado cambios que afecten
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directamente el quehacer institucional. De esta forma, sera posible determinar si el
PETI requiere ser actualizado en temas como el liderazgo, tecnologias de la
informacion, capital humano, estructura organizativa, estructura presupuestaria,

procesos y/o procedimientos, y canales de comunicacién e informacién.

6.4 Actualizacion del PETI

La actualizacién del PETI debera responder al estudio del ambiente del ICD, la
evolucién, el estado de las tecnologias y el cumplimiento o no de las iniciativas
propuestas. Este ejercicio debera realizarse siempre que se presente alguna de

las siguientes condiciones:

o Si se da un cambio sustancial y representativo en aspectos institucionales
tales como, infraestructura tecnoldgica, procesos o estructura organizativa.

o Si se da algun requerimiento expreso por parte de autoridades superiores,
que obligue a un cambio en el rumbo y/o estrategias institucionales.

o Durante el tercer afo de vigencia del Plan en ejecucién, a fin de que al
concluir éste, el nuevo Plan esté debidamente finalizado y aprobado para
entrar en su reemplazo.
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6.5 Evaluacion de impacto

La evaluacién de impacto pretende conocer si con la puesta en marcha del
PETI se logré el alcance esperado, determinado si éste fue positivo o0 no, si la

vision se consiguid y si la mision se cumplio.

Para esto, el Plan estratégico debera ser analizado en todos sus alcances,
reconociendo y evaluando los efectos que en el alargo plazo tuvieron cada una de
las iniciativas que lo conforman. Dicha evaluacion se realizard una sola vez y al
finalizar el periodo 2017-2021.

Gracias a este ejercicio se podra observar si la practica de las distintas
iniciativas impact6 en la manera esperada, si estos cambios ocurrieron durante el
plazo estipulado, si la plataforma filoséfica fue respetada y enriquecida durante la
realizaciéon del mismo.

Finalmente, se podra conocer si las fortalezas fueron potenciadas, si las
debilidades se fortalecieron, si las amenazas se enfrentaron de forma exitosa y si

las oportunidades fueron aprovechadas, segun lo deseado.
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6.6 Talleres de capacitacion

Con el fin de enriquecer los procesos de implementacion de las iniciativas
propuestas en el Portafolio, es preciso reforzar y/o actualizar el conocimiento de
los funcionarios de la Unidad de informatica en algunas &reas, de acuerdo al perfil
académico y profesional de cada uno.

A continuacién, se detallan algunas de las areas a considerar:

Tabla 11 Requerimientos y necesidades cognitivas.

Requerimientos y necesidades cognitivas

Administracion de proyectos

Estrategias de ensefianza y aprendizaje

Control de cddigos fuente y administracién de trabajos (Team Foundation)

Seguridad informatica en implementaciones en Web

Disefo grafico

Mejores practicas en la gestion de Tl

Seguridad informatica para administracién de firewall

Implementacion continuidad del servicio

Fuente: Mayo 2016, San José, Costa Rica (Sanchez V. Cinthia).

Como se senald, las citadas areas ayudaran a desarrollar de la mejor manera
las iniciativas propuestas, sin embargo, la implementacién de los proyectos de
sistemas de informacion y gestion de Tl no dependen para su ejecucion 6ptima
estrictamente de éstas, a diferencia del area denominada “Implementacién de

continuidad del servicio”.
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Anexos

Anexo 1.Nivel de cumplimiento por dominio de COBIT 4.1%°

Tabla 12 Dominio COBIT: Planear y organizar.

P.O.1

Definir un Plan
estratégico de
Tl

P.0.2

Definir la
arquitectura de
la Informacion.

P.0.3
Determinar la
direccion
tecnoldgica.

Si bien no existe un Plan estratégico de Tl y por ende no hay un portafolio
de proyectos de inversion que determine presupuestos y permita
administrar los recursos, la elaboracion de estos instrumentos si estan
incluidos dentro de la POSI.

No existe un modelo de arquitectura institucional que facilite las actividades
de soporte y la toma de decisiones, asimismo, no se cuenta con un
Diccionario de datos empresarial, ni con una estructura de reglas de sintaxis
de datos, sin embargo, cada sistema interno cuenta con su propio
Diccionario de datos, lo que impide mantener una estructura estandarizada.
No se cuenta con un esquema de clasificaciéon de datos que permita
establecer ni la criticidad ni la sensibilidad de la informacién institucional, ni
existe una administracién de integridad de los datos almacenados en
formato digital, base de datos y archivos.

La Unidad de informética no cuenta con un Comité de arquitectura de TI, ni
con un Plan de infraestructura tecnolégica que abarque la arquitectura de
los sistemas que facilite el andlisis y la planeacion de acuerdo a las
tecnologias existentes y emergentes, propiciando una direccién tecnoldgica
apropiada para generar oportunidades de negocio.

20 Informacion extraida y adaptada de la Guia de implementacién COBIT 4.1.
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P.0.4

Definir los
procesos,
organizacion y
relaciones de
TI.

P.O.5

Administrar la

inversion de TI.

P.O.6

Comunicacion
de los
objetivos y
orientacion de
TI.

No existe un marco de trabajo para ejecutar el Plan estratégico de TI,
consecuentemente, no se encuentra definido ni debidamente divulgado la
conformacion de la Comisién directiva de TI. Asimismo, no hay estudios
recientes que permitan determinar que la estructura organizacional de TI
refleje las necesidades de la Institucibn, o que se ajuste a los
requerimientos de personal y estrategias internas.

No existe documentacion que determine una definicion de los roles, las
responsabilidades y la autoridad del personal de TI, para alcanzar una
adecuada rendicién de cuentas.

No existen procedimientos ni herramientas que le permitan ala organizacién
y a los duefios de procesos enfrentar su responsabilidad sobre los datos y
los sistemas de informacién.

No existe una segregacién de funciones que permita implementar la division
de roles y de responsabilidades, que reduzca la posibilidad de que un solo
individuo afecte negativamente un proceso critico.

No existen procedimientos que permitan evaluar los requerimientos de
personal de forma regular.

No existe un método que permita administrar los proyectos de inversion de
la Unidad, por lo que no es posible determinar los costos ni los beneficios
de éstos.

No existe conocimiento de los objetivos ni de la orientacién de la Unidad de

informatica por parte de algunos funcionarios.
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P.0.7

Administrar
recursos
humanos de TI.

P.O.8

Administrar la
calidad.

P.0.9

Evaluar y
administrar los
riesgos de TI.

El proceso de reclutamiento y seleccion de personal de Tl se ejecuta de
acuerdo a los lineamientos establecidos por la Oficina de gestion del talento
humano de la Institucién, el cual permite hacer un estudio de los oferentes
basado en competencias de acuerdo al puesto. Asimismo, se realizan
pruebas técnicas dirigidas por la Unidad de informatica, que permitan
determinar el conocimiento técnico y la experiencia de acuerdo a las
necesidades del puesto.

No existe un proceso que verifique de forma periddica que el personal de Tl
tiene las habilidades necesarias para cumplir con sus roles a lo largo del
tiempo, debido a que las necesidades institucionales y la tecnologia esta en
constante cambio.

A pesar de que el personal de Tl hace esfuerzos por mantener su
conocimiento actualizado, mediante el auto aprendizaje, la investigacién y la
realimentacion entre companeros, la Unidad no cuenta con un Plan de
formacién y capacitacion de acuerdo a las necesidades de cada
funcionario.

Existe una dependencia de personal en ciertas areas de accién de Tl y no
existen mecanismos establecidos para la captura del conocimiento.

No existen medidas expeditas respecto a cambios en puestos, ni
terminacién de labores de los funcionarios de TI.

No existe un sistema de administracion de la calidad, y consecuentemente,
no hay un enfoque estdndar, formal y continuo con respecto a la
administracién de ésta, que esté alineado con los requerimientos de la
organizacién. Asimismo, no es posible medir o monitorear el cumplimiento
continuo de la calidad.

No existe una orientacién hacia el uso de mejores practicas como referencia
para mejorar y adaptar las actividades de calidad de los procesos de
desarrollo y de adquisiciéon de TI.

La Unidad de informatica hace uso del SIGMA para documentar los riesgos
asociados al cumplimiento de sus objetivos, sin embargo, los funcionarios
de la Unidad no participan de este proceso, desconociendo asi los riesgos
relacionados al cumplimiento de los procesos y los proyectos en los que
son participes.

Se cuenta con un Plan de continuidad que involucra el estudio y el

tratamiento de ciertos riesgos inherentes a la Infraestructura de TI.
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P.0.10 No existe un marco de trabajo que permita administrar adecuadamente los
proyectos de Tl. Tampoco se cuenta con una metodologia que establezca
las fases de los proyectos de desarrollo, administre los riesgos asociados,

Administrar . .
el control de cambios en la codificacion, el control de calidad del sistema y

proyectos.
el cierre de los mismos.

Fuente: Mayo 2015, San José, Costa Rica (Sanchez V. Cinthia).
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Tabla 13 Dominio COBIT: Adquirir e implementar.

A.l1

Identificar
soluciones
automatizadas.
A.l.2

Adquirir y
mantener el
software
aplicativo.

A.l3

Adquirir y
mantener
infraestructura
tecnoldgica.

El Comité directivo no estd debidamente conformado ni oficializado, por lo
que no se identifican soluciones automatizadas desde la alta gerencia.

Los funcionarios que ejecutan el desarrollo de los productos de software
cumplen con todos los roles en las diferentes etapas del ciclo de vida de
éstos, evidenciando la falta de segregacién de funciones lo que conlleva a
la dependencia de un proceso en una sola persona.

El diseno de la automatizacién de procesos, traducidos en productos de
software, permite ejecutar tareas de control y auditoria de las actividades
mas relevantes al momento de utilizar el sistema, por ejemplo, el usuario y
la hora en que éste ingresa y sale del programa de software y los datos que
inserta, edita o elimina de la base de datos.

Para el desarrollo del producto de software existe una metodologia de
Prototipado rapido ya definida y divulgada, que agiliza el proceso de
desarrollo y pruebas del producto, sin embargo, las labores de
documentacién durante la ejecucion de las diferentes etapas no se estan
realizando, repercutiendo asi en el tiempo de entrega del producto de
software. Sumado a esto, esta practica se repite en el proceso de disefio,
levantamiento de los requerimientos, la entrega y aceptacién final del
producto.

No existe una estrategia o un plan que permita establecer el mantenimiento
de las aplicaciones de software.

La Unidad de informatica no cuenta con un Plan de adquisicion de
infraestructura que permita considerar extensiones futuras para adiciones
de capacidad, costos de transicion, riesgos tecnolégicos y vida util de la
inversion para actualizaciones de tecnologia. A pesar de que existen
acciones aisladas para dar mantenimiento a la infraestructura de TI, no
existe un Plan de mantenimiento de la infraestructura que permita controlar
los cambios, administrar parches, estrategias de actualizacion, riesgos,
evaluacion de vulnerabilidades y requerimientos de seguridad.
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A.l4

Facilitar la
operacion y el
uso.

A.lL.5
Adquirir

recursos de TI.

A.l.6

Administrar
cambios.

A.Ll7

Instalar y
acreditar
soluciones y
cambios.

El 90% de los productos de software desarrollados por la Unidad cuenta
con un Manual de usuario debidamente aprobado, el cual le es entregado
digitalmente a los usuarios finales de cada sistema; sin embargo no existe
un plan para identificar y documentar aspectos tales como la capacidad de
operacion, aspectos técnicos, niveles de servicio, ni el nivel de
responsabilidad en caso de requerir soporte técnico.

No se realizan esfuerzos por transferir el conocimiento de desarrolladores a
los demas funcionarios de la Unidad, generando una dependencia total en
cada desarrollador en caso de tener que asistir a los usuarios ante
problemas de uso o técnicos.

Tanto el control de la adquisicién de los recursos, como la seleccion de los
proveedores y la ejecucién del cumplimiento de los contratos de adquisicién
son efectuados bajo el marco legal de la Ley de Contratacion
Administrativa, ejecutada por el departamento de Proveeduria institucional.
No existe un procedimiento de administracion de cambios formal,
estandarizado y documentado; las solicitudes de cambio de software se
realizan de acuerdo a la peticion de los usuarios finales, sin mediar un
documento de solicitud, la evaluaciéon del impacto del cambio, documentos
de avance o cierre y aceptacién del cambio. Por su parte, en lo que
respecta a la plataforma tecnolégica Institucional, los cambios se ejecutan
considerando la no afectacion del servicio en horario laboral.

No existe un Plan de prueba que defina roles, responsabilidades ni criterios
de entrada y salida, asi como, un Plan de implementacion, respaldo y vuelta
atras que permita tener la aprobacién de las partes relevantes. Del mismo
modo, no se cuenta con un ambiente de pruebas definido ni establecido, sin
embargo, los programadores mantienen un ambiente de pruebas paralelo al
sistema en produccién para determinar la factibilidad de los cambios. La
Unidad de informatica carece de procedimientos para la aceptacion final de

un producto de software por parte del dueno del proceso y la parte de TI.

Fuente: Mayo 2015, San José, Costa Rica (Sanchez V. Cinthia).
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Tabla 14 Dominio COBIT: Entregar y dar soporte.

D.S.1 No se cuenta con un Catalogo de servicios que permita definir los servicios
Definiry de TI, las caracteristicas y los requerimientos dela organizacion, o sea, no
aijlnlstrar los existe un marco de trabajo para administrar los niveles de servicio.

niveles de

servicio.

D.S.2 No existe un documento formal que establezca la gestidén de relaciones con
Administrar 10s | proveedores, ni el monitoreo en la prestacion del servicio, a pesar de que se
servicios de tienen identificados.

terceros.

D.S.3 No existe un proceso para revisar el desempefio y la capacidad actual ni

Administrar el
desempefio y la
capacidad.

futura de los recursos de TI, por lo que no es posible determinar si éstos
son suficientes para soportar las cargas de trabajo y cumplir con la entrega
de los servicios, de acuerdo a los niveles de servicio requeridos. Esto
imposibilita la capacidad de minimizar el riesgo de interrupciones de servicio
originadas por falta de capacidad o degradacion del desemperfio de los
recursos de TI.

No se cuenta con documentacién que determine el ciclo de vida de los
diferentes recursos de Tl, sin embargo, si existe un Plan de continuidad del

servicio debidamente comunicado y probado.

D.S4
Garantizar la
continuidad del
Servicio.

Existe un Plan de contingencia debidamente divulgado y aprobado, que
incluye la identificacion de los riesgos asociados a los procesos de TlI, el
andlisis de impacto a la organizacion, la valoracién del riesgo, la
categorizacién de los servicios criticos, los roles y las responsabilidades de
su ejecucion y el enfoque de pruebas. Aunado a esto, incluye las
actividades que deben realizarse antes, durante y después del desastre; sin
embargo, no se realizan actualizaciones frecuentes de estos
procedimientos, poniendo en riesgo la eficacia del Plan.

La Unidad de informatica realiza y documenta acciones de respaldo de
datos entre las cuales se incluye el almacenamiento de los medios de
respaldo y la documentacion fuera de las instalaciones del ICD, no asi, los

respaldos que se realizan a los servidores virtuales.
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D.S.5
Garantizar la

seguridad de los
sistemas.

No existe un Plan de seguridad de Tl, que considere su infraestructura, una
cultura de seguridad, las inversiones que se deben realizar en los servicios,
el personal, el hardware y el software, a pesar de ello, existen esfuerzos
concretos en materia de administracion de identidad, mediante el actual
desarrollo de un documento de administracién de cuentas de usuario de
sistemas, que identifica a los usuarios, a los roles, los privilegios y el acceso
de cada uno.

Del mismo modo, a pesar de no contar con documentaciéon formal que
incluya procesos, procedimientos, politicas y responsables de la ejecucion
de tareas de seguridad de TI, si se realizan las labores que garantizan la
proteccion de la tecnologia, la red y los datos sensibles de la Institucion de
forma periddica y calendarizada, las cuales estan debidamente
documentadas en bitacoras de seguridad.

La deteccién, la prevencion y la correccion de software malicioso, se
administra mediante un software de antivirus institucional, debidamente
licenciado, actualizado y soportado por el fabricante ESET.

El intercambio de datos sensitivos se realiza a través de sistemas
desarrollados internamente que garantizan la confidencialidad en la entrega
y la recepcion de los mismos, mediante certificados de seguridad
debidamente renovados por el fabricante, que permiten establecer
conexiones seguras via HTTPS en Internet.

D.S.6
Identificar y
asignar costos.

No existe un modelo de costos debidamente formalizado que identifique los
costos de la operacién de TIl, para equipararlos con los servicios que TI
soporta en la institucion, lo que impide que la administracién identifique los

niveles de facturacion de los servicios asociados.

D.S.7
Educary

entrenar a los
usuarios

A pesar de que no existe un Plan de formacion y capacitacion, la Unidad de
informatica ejecuta objetivos de capacitacién institucional en el campo de la
ofiméatica, uso correcto de los recursos de Tl, uso de los diferentes sistemas
propietarios y actualizacion de conocimiento del funcionario de TI, esto
debido a la identificacién de carencia de conocimiento en ofimatica y del
uso incorrecto del hardware por parte de los usuarios finales, lo que resulta
en una sub utilizacién de los recursos disponibles y ocasiona el incremento
de las atenciones de soporte para solucionar aspectos basicos en el uso de
la tecnologia lo que a su vez aumenta la carga de trabajo de sus
funcionarios.

La malla curricular de estas acciones formativas se presenta al Centro de
Capacitacién y Desarrollo de la Direccion General del Servicio Civil

115




PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 2017-2021

(CECADES) para su revision, aprobacién y certificacién. Esto dltimo faculta
la emision de certificados de participacién o de aprovechamiento, segun la
naturaleza de la accién. Este esfuerzo por ofrecer capacitaciones de
calidad, acordes con las necesidades de los usuarios del ICD no puede ser
aprovechado por algunos usuarios que necesitan el conocimiento, ya que
ha quedado demostrado que algunas Jefaturas no autorizan a sus
funcionarios a participar, influyendo negativamente en el aprovechamiento
de las herramientas tecnolégicas para la ejecucion de los procesos
institucionales, generando desgaste en el usuario en la realizacién de sus
tareas. Lo anterior, repercute en la cantidad de incidentes y asesorias que
debe realizar la Unidad de informatica.

D.S.8
Administrar la

mesa de
servicio y los
incidentes.

Actualmente no existe una administracién de Mesa de ayuda, por lo que el
proceso de atencién a usuarios es llevado a cabo de forma manual,
mediante el ingreso de una solicitud via telefénica o via correo electrénico,
las cuales son atendidas segun el orden de ingreso y documentadas en una
bitdcora después de dar el soporte técnico respectivo. En la bitacora de
referencia, se detalla el incidente, la solucién, la recomendacién técnica y
la aceptacién del servicio por parte del usuario.

Con el fin de brindar una atencion agil y eficiente, la Unidad de informatica
estd en etapa de disefno del sistema de Mesa de ayuda de Tl para facilitar y
automatizar este proceso, permitiendo asi, asignar tiempos de respuesta
menores, registrar las consultas, escalar los incidentes de acuerdo a sus
competencias, y posteriormente, identificar acciones para la reduccién de

incidentes y consultas.

D.S.9
Administrar la

configuracion.

No existe una herramienta de soporte y repositorio central que contenga la
informacion relevante sobre los elementos de configuracién de la
infraestructura, informacion y productos de software, por lo que no es
posible establecer la linea base de los elementos de la configuracidn para
los sistemas y servicios de TI. Lo anterior, ocasiona una dependencia total
en la persona encargada de la configuracién, el desarrollo y el soporte de

cada uno de los sistemas.
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D.S.10
Administrar los

problemas.

No existen procesos definidos que reporten vy clasifiquen los problemas que
se identifican como parte de la administracion de incidentes, por lo que no
es posible determinar la causa raiz de los problemas, los elementos de
configuracion y/o incidentes asociados, errores conocidos y sospechados,
para dar seguimiento a las tendencias de los problemas y disponer de un
procedimiento de cierre de éstos, una vez sea confirmado la eliminacién del

error, o0 después de acordar una manera alternativa de manejo.

D.S.11
Administrar los

datos.

La Unidad de informatica cuenta con procedimientos efectivos para el
archivo, almacenamiento y retencién de los datos, por lo que se cuenta con
un inventario de medios almacenados y archivados, permitiendo la
proteccion de los datos sensitivos y el software; sin embargo, dichos
procedimientos no se encuentran documentados. Asimismo, esté definido el
proceso de respaldo y restauracion de datos y de servidores virtuales,
esfuerzo alineado al Plan de contingencia de TI. Por razones
presupuestarias, solamente una parte representativa de las unidades de
cinta de respaldos de informacion se encuentra almacenada fuera de las
instalaciones del ICD, no asi, los respaldos de los servidores virtuales, los

medios de software, los aplicativos, entre otros.

D.S.12
Administrar el

ambiente fisico.

La Unidad de

aproximadamente 12 metros cuadrados, con cerramiento perimetral de

informatica dispone de un centro de datos de

cemento en una de sus paredes, el resto de la infraestructura posee
paredes con material gypsum y estructura interna de maya metdlica; la
puerta es de seguridad a prueba de balas de la marca Multilock. En éste se
encuentran dos rack de comunicaciones y uno de servidores. A pesar de
disponer de una zona exclusiva y apartada del resto de oficinas, existe un
problema de hacinamiento de equipos debido a lo reducido de ésta. Los
aires acondicionados son de consola de pared, lo que representa el riesgo
latente de derrame de liquido. Se cuenta con controles de acceso a la zona
de servidores.

D.S.13
Administrar las

operaciones.

No existen procedimientos que permitan definir, implementar y mantener las

operaciones de TI, que incluyan el estado de los equipos, las

actualizaciones, los problemas de operacién, el escalamiento y los reportes
sobre las responsabilidades. Consecuentemente, no existe una
programacion de tareas para la ejecucién de los procesos de administracion
de las operaciones, para monitorear la infraestructura de Tl o para

establecer el mantenimiento preventivo del hardware.

Fuente: Mayo 2015, San José, Costa Rica (Sanchez V. Cinthia).
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Tabla 15 Dominio COBIT: Monitorear y evaluar.

M.E.1

Monitorear y
evaluar el
desempeno de
TI

Existe una cultura de medicion de resultados de los programas, proyectos y
actividades que desarrolla la Unidad de informética. Gracias a ésta, se logra
evidenciar a través de informes el nivel de avance, el cumplimiento de los

compromisos que asume dicha unidad para un periodo determinado.

M.E.2

Monitorear y
evaluar el
control interno.

La Unidad de informatica realiza esfuerzos concretos para cumplir con las
Normas Técnicas para la Gestién y el Control de las Tecnologias de la
Informacion, emitidas por la Contraloria General de la Republica, pese a
éstos existe una amplia brecha entre el deber ser y la realidad operacional
de la unidad. No existen revisiones de auditoria a lo interno de la Unidad
que permitan evaluar el porcentaje real de cumplimiento, identificar las
excepciones de control, evaluar la completitud y efectividad de los controles
0 recomendar acciones correctivas derivadas de los controles de evaluacién

y los informes.

M.E.3

Garantizar el
cumplimiento

No existe un marco de trabajo para identificar la normativa a la cual debe
someterse la gestion de Tl e incorporarla en sus politicas, estandares,
procedimientos y metodologias para evaluar y asegurar su cumplimiento.

regulatorio.

M.E.4 No existe un marco de trabajo para documentar los resultados de las
Proporcionar revisiones, alineamientos o comunicaciones del desempeno de TI, asi
gobierno de TI. | como, las inversiones o los reportes de gobierno de TI.

Fuente: Mayo 2015, San José, Costa Rica (Sanchez V. Cinthia).
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Anexo 2. Plantilla “Perfil de proyectos para el fortalecimiento de debilidades
institucionales y el abordaje exitoso de las amenazas del entorno organizacional”.

Perfil de proyectos para el fortalecimiento de debilidades institucionales y el abordaje exitoso de las
amenazas del entorno aerganizacional

Nombre de proyecto

I. INFORMACION DEL PROYECTO

1.1 Justificacion del proyecto:

1.2 Objetivos estratégicos del proyecto:
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Il. MATRIZ PARA LA EJECUCION DEL PROYECTO

OBJETIVOS ESTRATEGICOS DEL PROYECTO: ACTIVIDADES POR OBJETIVO RECURSOS NECESARIOS POR ACTIVIDAD

({lo gue tengo que hacer para lograr alcanzar la expectativa identificada) {Incluye recursos humanos [RH), materiales (RM),

tecnologicos (RT), presupuestarios (RP) -en caso
de que sea posible-)
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Glosario

COBIT: Marco de trabajo y conjunto de herramientas de gobierno de tecnologia de
la Informacidén que permite a la gerencia cerrar la brecha entre los requerimientos
de control, aspectos técnicos y riesgos de negocios. Habilita el desarrollo de
politicas claras y buenas practicas para el control de Tl a lo largo delas
organizaciones. Define las actividades de Tl en un modelo de 34 procesos
genéricos agrupados en cuatro dominios: Planear y organizar (PO), Adquirir e
implementar (Al), Entregar y dar soporte (DS) y Monitorear y evaluar (ME).

COBIT 4.1: Version de COBIT que hace énfasis en el cumplimiento reglamentario,
ayudando al incremento de valor de Tl, destacando los vinculos entre los objetivos
del negocio y TI, y simplificando la implementacién del marco de trabajo COBIT.

Criterios de informacion de COBIT: Para satisfacer los objetivos del negocio, la
informacion debe adaptarse a ciertos criterios de control, los cuales son referidos
en COBIT como requerimientos de informacién del negocio.

Efectividad: La informacién debe ser relevante y pertinente a los procesos del
negocio, y debe ser proporcionada de manera oportuna, correcta, consistente y
utilizable.

Eficiencia: La informacion debe ser generada con el éptimo (mas productivo y
econdémico) uso de los recursos.

Confidencialidad: Se refiere a la proteccion de informacidén sensitiva contra

revelacién no autorizada.

Integridad: Precision y completitud de la informacién, asi como su validez de

acuerdo a los valores y expectativas del negocio.

Disponibilidad: La informacidén debe estar disponible cuando sea requerida por
los procesos del negocio en cualquier momento. También concierne a la

proteccién de los recursos y las capacidades necesarias asociadas.
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Cumplimiento: Acatar aquellas leyes, reglamentos y acuerdos contractuales a los
cuales estd sujeto el proceso de negocios, es decir, criterios de negocios

impuestos externamente, asi como politicas internas.

Confiabilidad: Proporcionar la informacion apropiada para que la gerencia
administre la entidad y ejerza sus responsabilidades fiduciarias y de gobierno.

Recursos de TI: Compuesto por aplicaciones que incluyen tanto sistemas
automatizados como procesos manuales que procesan informacién; informacién
que son datos de entrada, procesamiento y salida en todas sus formas y que se
generan por los sistemas de informacion; infraestructura que contempla la
tecnologia, instalaciones, hardware, software, sistemas operativos, bases de
datos, redes, entre otros, y que permiten el procesamiento de las aplicaciones;
personas que son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y servicios de

informacion.

Plataforma tecnoldgica: Es la base tecnolégica compuesta del hardware y del
software institucional, y que soporta el funcionamiento de los sistemas de

informacion y demas procesos apoyados en la informatica.

Infraestructura tecnoldgica: Es el conjunto de hardware, software y demas
equipamiento electrénico sobre los cuales se asientan los diferentes servicios

tecnoldgicos.

Sistemas de informacion: Es el conjunto de componentes que interactian entre
si para dar tratamiento a los datos, desde su recepcién, procesamiento y

resultados.

SMTP: Es el Protocolo para la transferencia simple de correo que permite el envio

y la recepcioén de éstos a través de la red internet.

POP3: Es el Protocolo de oficina de correo utilizado para que equipos clientes
locales puedan obtener los mensajes de correo electronico ubicados en servidores

que se encuentran remotamente.
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HTTP: Es el Protocolo de transferencia de hipertextos utilizado para el intercambio

de la informacidn en la plataforma Web.

SNMP: Es el Protocolo simple de administracién de res que se ubica en la capa de
administracién de la misma, cuyo fin es facilitar el intercambio de informacién entre

dispositivos de red.
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