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Comunicado alos miembros del Sistema Anti lavado del pais en estos
momentos de crisis frente al COVID-19 sobre los riesgos asociados de Lavado
de Activos y Financiamiento al Terrorismo

San José 06 de abril del 2020

- Miembros del Sistema Antilavado y contra el Fianciamiento al Terrorismo de los paises

- Organos de supervision y control (Superintendencias)

- Organos de emisién de norma ALACFT

- Oficiales de Cumplimento del Sistema Financiero Nacional

- Actividades y Profesiones no Financieras (APNFDS)

- Cuerpos de Policia vinculantes

- Operadores de justicia

- Instituciones Administrativas y de control vinculantes (Aduanas, Policias
Administrativas)

Comunicado de la Red Global contra el Lavado de Activos y el Financiamiento al
Terrorismo y la Proliferacion.- Ante la presente situacion que representa la
pandemia de COVID-19, se ha hecho un llamamiento a la comunidad internacional
para tomar medidas y mitigar en lo posible el impacto de este fendbmeno en la
poblacion. En este esfuerzo necesario, surge la posibilidad de que algunas medidas o
controles encaminados a la prevencién y combate al Lavado de Activos (LA) y el
Financiamiento del Terrorismo (FT) y la proliferacion (FP), se hayan visto afectadas y
por lo tanto surjan posibles amenazas y/o vulnerabilidades en los sistemas Anti-
Lavado de Activos y Contra el Financiamiento al Terrorismo (ALA/CFT) implementados
por los diferentes actores en las distintas jurisdicciones en el mundo.

El GAFILAT considera imperativo que los paises estén atentos revisar los posibles
riesgos emergentes que resulten a causa de la situacion sanitaria mundial y cerrar las
puertas que este fendmeno y las medidas para mitigarlo hayan abierto, a fin de evitar
que las organizaciones criminales puedan aprovecharlo y salgan fortalecidas.
Atendiendo a lo anterior, el GAFILAT ha estado monitoreando las acciones y medidas
gue los paises miembros y la comunidad internacional han tomado como respuesta a
la situacion actual y ha identificado ciertos desafios.

En este sentido, este organismo regional insta a sus paises miembros y a la
comunidad internacional en general a cerrar las filas en estrecha colaboracion con el
sector privado y los distintos actores relevantes a fin de fortalecer los sistemas
ALA/CFT utilizando un enfoque basado en riesgo, a fin de abordar las amenazas y
vulnerabilidades que pudieran emerger a causa de la situacion mundial actual.

Como resultado del esfuerzo por identificar nuevos riesgos y, derivado del monitoreo
gue se ha realizado con los paises miembros y con la comunidad internacional, se han
identificado algunos fenémenos que pudieran traducirse en riesgos de LA/FT
derivados de la pandemia del COVID-19:
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RIESGOS ASOCIADOS

1.

Mantener un monitoreo intensificado sobre las transferencias del exterior,
especialmente cuando medien personas o estructuras juridicas y cuando
existan dudas de la normalidad de las transacciones del cliente con respecto a
su comportamiento histérico promedio.

Se alerta sobre la posibilidad del aumento de fraudes financieros y estafas, el
trafico de medicamentos falsificados y la oferta de inversiones fraudulentas en
modalidad de esquemas “ponzi” aprovechando la incertidumbre econémica y
los miedos causados por la pandemia.

Asimismo, dada la alta demanda de los insumos para poder manejar el
problema sanitario, se prevén esquemas asociados al trafico ilicito de
mercancia relacionada, la adulteracion de medicamentos e implementos
médicos, asi como la venta de estos insumos sin los estandares requeridos por
el sector salud respecto a: mascarillas, medicamentos, trajes, guantes, etc), y
la sobre valoracion de estos insumos dada la alta demanda mundial y poca
disponibilidad.

Asimismo, la mayoria de los gobiernos de la region, han aprobado unos planes
de ayuda financiera, tanto para las empresas como para el ciudadano comun,
se prevén posibles fraudes y estafas asociados a estos, asi como robo de
datos para accesos ilicitos a las cuentas de bancos, por medio de llamadas
telefonicas y sitios web falsos, entre otras tramas.

Se prevé un posible repunte en delitos relacionados con corrupcion, por
ejemplo, ante la realidad actual, el estado debe destinar grandes sumas de
dinero para la adquisicion de los insumos que requiere el sector salud para
afrontar la pandemia, por la necesidad y urgencia que supone un estado de
emergencia nacional, los procedimientos de adquisicion de bienes son
flexibilizados, y el traslado de partidas presupuestarias a instituciones que
atienden emergencias, lo que supone un mayor riesgo de corrupcion por el
desvio de recursos.

Aumento sustancial de las operaciones financieras remotas o no presenciales y
compra de productos y servicios por medios electrénicos o en linea, lo cual
podria ser aprovechado por los delincuentes para realizar fraudes y delitos
cibernéticos. El incremento de aprobaciones, por excepcion, de realizar el
negocio debido a la situacion actual del mercado y con miras a no perder
clientes por parte de los sujetos obligados aumenta el riesgo de abuso. Se
aumenta exponencialmente el riesgo de LA y FT frente a una merma en el
personal de cumplimiento de los sujetos obligados.

Se anticipa reduccion en el volumen de las actividades intensificadas de
monitoreo y de los reportes de operaciones sospechosas recibidos, asi como el
posible el retraso en la obtencion de informacion adicional requerida para el
analisis o investigaciones en curso.
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8.

10.

11.

12.

13.

Con el fin de obtener fondos y recursos para cubrir sus necesidades basicas, la
poblacion puede aumentar el uso de servicios de casas de empefio,
prestamistas, asi como medios de financiamiento informales que, por lo tanto,
pudieran ser mas susceptibles para ser utilizadas en actividades ilegales en
especifico para LA/FT. También pueden emerger situaciones de usura o
practicas abusivas de diversa indole, surgimiento de prestamistas y otras
actividades informales de riesgo.

Derivado de las necesidades econdmicas de la poblacién y la falta de empleo
formal e informal, producto de la inactividad econémica generada por la crisis
sanitaria, las organizaciones criminales podrian estar aumentando el
reclutamiento de personas para apoyarlas en la ejecucion de sus actividades
criminales que generan recursos susceptibles a ser lavados y utilizacion para la
transportacion de mercancias ilicitas de contrabando y drogas.

Reduccién de staff que puede mermar temporalmente la capacidad de analisis
0 investigaciones en curso tanto en el ambito de supervision como en
instancias como las Unidades de Inteligencia Financiera y otras autoridades
competentes.

Reduccion temporaria del plantel de agentes fiscalizadores en materia
ALA/CFT, lo que puede impactar en el alcance, profundidad y frecuencia de las
supervisiones de los sujetos obligados conducente a un estado de confort y
baja de guardia en los controles.

Posibles riesgos relacionados con mal uso y abuso de las Organizaciones sin
Fines de Lucro (OSFL), por el aumento en la actividad de dichas
organizaciones.

Desafios en la operatividad del sector privado por el cese o disminucién
temporal de funciones que involucran la actividad presencial de sus recursos
humanos, lo que pudiera dificultar el mantenimiento 6ptimo de sus sistemas
ALA/CFT.

IMPLEMENTACION DE BUENAS PRACTICAS

Debido al cierre temporal o intermitencia en alguno de los servicios y actividades
economicas y sectores financieros se podria plantear nuevos retos para asegurar que
los Sujetos Obligados (SSOQO) estén cumpliendo con sus obligaciones de ALA/CFT,
surgiendo la necesidad de establecer nuevas estrategias de supervision; y por otro
lado, a fin de garantizar el legitimo funcionamiento de los diferentes sectores, sobre
todo aquellos de vital importancia ante esta crisis sanitaria, se identificaron las
siguientes buenas practicas y medidas mitigantes en respuesta a los problemas
comunes que enfrentan los paises de la region y la comunidad internacional:
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10.

Mantener un constante contacto y acompafamiento de los reguladores,
supervisores, unidades de inteligencia financiera, autoridades policiales y otras
autoridades relevantes a fin de brindar orientacion y asistencia al sector privado
sobre cémo aplicar las regulaciones y regulaciones nacionales ALA/ CFT
durante la crisis actual.

Asimismo, mantener comunicacién de manera remota con los SSOO con el
objeto de identificar nuevas tendencias y riesgos, y acordar medidas para
mitigarles de manera estratégica y en funciéon al grado de riesgo. Emitir
comunicados publicos en donde se alerte sobre potenciales amenazas y
practicas abusivas asociadas a la explotacion de la crisis del COVID-19.

Fortalecer la aplicacion del enfoque basado en el riesgo en materia de
supervision ALA/CFT y para simplificar medidas sonde se detecten menores
riesgos e intensificar las medidas cuando se detecten mayores riesgos.

Garantizar, en lo posible, la operacién de autoridades relevantes utilizando
tecnologias para realizar funciones a distancia, firmas digitales y estableciendo
guardias para actividades esenciales que requieren de la presencia fisica de
funcionarios.

Fomentar el uso responsable de servicios digitales financieros y no financieros
guardando un balance entre el acceso a dichos servicios y las medidas de
prevencion al LA/FT.

Procurar mayor y mejor monitoreo y transparencia en las transacciones
financieras, sobre todo las electronicas y de orden internacional.

Fortalecer la cooperacion internacional entre autoridades competentes,
particularmente a través de mecanismos agiles y expeditos, con el objeto de
compartir buenas practicas aplicadas en el marco de esta crisis, informacion
sobre amenazas emergentes y vulnerabilidades, y medidas efectivas para
contrarrestarlas.

Fomentar el uso de la identidad digital, segun corresponda, para ayudar a las
transacciones financieras y de activos virtuales, procurando implementar las
medidas ALA/CFT con un enfoque basado en riesgo;

Fortalecer el monitoreo de las operaciones realizadas por las Organizaciones
Sin Fines de Lucro (OSFL) a fin de garantizar que las transferencias del
exterior y los donantes que sus aportes llegaran a los beneficiarios previstos.

Velar por la integridad y buen funcionamiento de los bancos, transmisores de
dinero y otros sectores financieros mediante medidas tecnoldgicas que
aseguren una debida diligencia basada en el riesgo que representen sus
clientes y usuarios, asi como los diferentes productos y servicios que ofrecen;
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Asimismo, como parte del ejercicio de monitoreo continuo que se ejecuta con el
GAFILAT hacia los paises miembros, se ha mantenido comunicacion con los puntos
de contacto de la Red de Recuperacion de Activos del GAFILAT (RRAG) (cuya
plataforma tecnoldgica es suplida por Costa Rica y administrada en la Unidad de
Inteligencia Financiera del ICD), a fin de poder proporcionar apoyo ante cualquier
eventualidad para dar respuesta oportuna y precisa a las solicitudes de informacion.

En ese sentido, el GAFILAT reconoce los esfuerzos realizados por sus paises
miembros para garantizar que las autoridades competentes continlien desarrollando
sus labores en un entorno tan desafiante como el actual, e insta a que se continte
haciendo uso de las herramientas disponibles para brindar cooperacién internacional
dentro de las posibilidades, dando prioridad a los pedidos urgentes.

El GAFILAT comparte la preocupacion mundial que existe en relacion a la crisis de
salud actual y es sensible a las prioridades actuales de sus paises miembros para
combatir la pandemia de COVID-19. A tal efecto, se hace un llamado para no bajar la
guardia y seguir colaborando, ahora mas que nunca, a fin de abordar los desafios
actuales y garantizar que este tipo de fendbmenos no sean aprovechados por los
delincuentes y el crimen organizado para fortalecerse y convertirse en una mayor
amenaza que pueda tefiir de gris la imagen de un pais.

Continuaremos trabajando con determinacion de la mano de los organismos
internacionales que rigen la materia, los paises miembros y la comunidad internacional
para monitorear y estar en posibilidad de implementar medidas estratégicas para
responder a esta emergencia global.

Al enfrentar el desafio para el cumplimiento de los estdndares internacionales
ALA/CFT, y la cada vez mas cercana evaluacion del pais sobre esta materia, debemos
apuntar no solo restaurar el nivel de cumplimiento y supervision en materia ALACFT
de manera continua y sostenible aun en estos tiempos donde golpea esta crisis.
Continuaremos coordinando con los equipos de cumplimiento y supervisién, asi como
la atencién de los proyectos tales como la Evaluacion Nacional de Riesgos de
fortalecimiento de las norma, seguimiento a la cooperacion internacional, entre otros
compromisos necesarios para alcanzar el cumplimiento de los sefialamientos del
régimen ALACFT.

Para mayor informacion pueden comunicarse con el Sr. Sergio Rodriguez,
Director General del Instituto Costarricense sobre Drogas. Correo electrénico:
srodriguez@icd.go.cr. Teléfono:

Unidad de Inteligencia Financiera / ICD
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