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EVALUACION SOBRE LA ASIGNACION, DISTRIBUCION
DE CUENTAS EN EL SERVIDOR.

1. INTRODUCCION.
1.1  Origen del estudio.

Este estudio se desarrolla con base en el plan de trabajo dos mil quince
de esta unidad.

1.2 Aspectos objeto de estudio.

Verificar el control, funcionamiento y normativa que rige el accionar en
la cuenta de usuarios de correos electronicos.

1.3 Alcance del estudio.

Comprende el periodo entre 1° de enero de 2011 al 31 diciembre de
2014, ampliandose en aquellos casos que se considere necesario.

El trabajo se realizd con sujecidén al Manual de Normas Generales de
Control Interno para la Contraloria General de la Republica y las entidades y
organos sujetos a su fiscalizacion.

1.4 Marco de referencia.

- Ley 8204 Estupefacientes, sustancias psicotropicas, drogas de uso no
autorizado, legitimacion de capitales y actividades conexas y sus Reglamento.

- Ley N° 8292 General de Control Interno.

- Manual sobre normas técnicas de control interno relativas a los sistemas de
informacion computadorizados.

- Manual de normas técnicas para la gestién y el control de las tecnologias de
informacion de la CGR.

1 Teléfonos: (506) 2527-6400 - Fax: (506) 2524-0127 - Apartado: 7311-1000 San José, Costa Rica

vy J 4

COSTA RICA




D

Il Cnskirniense subee Urags

AUDITORIA INTERNA

INFORME FINAL AI-001-2016

1.5 Exposicion ala administracion activa.

Segun acta Al-010-2016 del nueve de febrero del afio en curso, se
presentan los resultados al Director General Adjunto y Jefe de la Unidad de
Informatica de este ICD.

2. Generalidades y resultados del estudio.

El concepto de Tecnologia de la informacion (TI, o mas conocida
como IT por su significado en inglés: information technology)!, consiste en una
aplicacion de ordenadores y equipos de telecomunicaciones, que permiten la
adquisicion, produccién, almacenamiento, tratamiento, comunicacion, registro y
presentacion de informaciones, en forma de voz, imagenes y datos contenidos en
sefiales de naturaleza acustica, Optica o electromagnética.

Dentro de esas aplicaciones? o sistemas se encuentran los
denominados “Microsoft Exchange” utilizados por el area de informatica de este
Instituto, el cual contempla los siguientes componentes:

> Sistema de administracion de buzones: (consola de

administracion exchenge)

> Sistema de acceso de clientes web (Outlook Web Access,
OWA)

Es importante indicar que la informacién via electrénica como parte de
los medios informaticos permite una comunicacién répida y segura; siendo el
correo electrénico un mecanismo facilitador del desarrollo personal, cultural,
cientifico, tecnoldgico en el desempefio de las distintas actividades que despliegan
las personas fisicas y juridicas.

Para el desarrollo de este proceso en este Instituto, se cuenta con
ciento ocho buzones de correo, de los cuales noventa y dos son funcionarios y
dieciséis cuentas institucionales como precursores, direccion, comision de

1 http://www.dialogos.unsl.edu.ar/evaluacion_del_weblog_y el _correo_electronico
2 Correo electronico del 07 de diciembre del 2015
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teletrabajo, comision de valores, cuya informacion es guardada en servidores:
bases de datos, acceso de clientes y transporte y seguridad de correo.

De seguido se procede a exponer los hallazgos determinados relativo
a la plataforma de correos electronicos y su desarrollo en los buzones de los
usuarios.

2.1 Registro y control de cuentas inactivas.

La cuentas inactivas o inhabilitadas en los correos electronicos
corresponde a todas aquellas cuentas que no han sido utilizadas o abiertas en
vacaciones, permiso sin goce de salario, incapacidades, maternidad, traslados
internos, jubilacion laboral, o suspensién laboral.

Sobre este tema se entrevistd al Jefe de la Unidad de Informaética?,
manifiesta que actualmente solo existe una cuenta inactiva, correspondiendo a un
funcionario que ya no es parte del equipo del ICD.

Continua sefalando, que a la fecha no existe una politica para liberar
las cuentas inactivas y hasta el momento no se ha emitido circular o notificacion, y
para el procedimiento de desactivacion se aplica en los permisos sin goce de
salario. Por otra parte, considera que es necesario inhabilitarlas cuando existen
incapacidades de funcionarios que en ocasiones corresponden a largos periodos
de mantenerse fuera de la institucion.

Manifiesta que dichas cuentas se mantienen abiertas hasta que el
area de informatica reciban la autorizacién por parte del funcionario usuario,
jefatura o Direccion General para cerrarla, no obstante, cita el caso de un
exfuncionario de Proveeduria, que al jubilarse autoriz6 que la cuenta del correo
electrénico se mantuviera abierta por varios meses para que fuera utilizado por los
compafieros de dicha unidad, aspecto que no es recomendable por posible pérdida
0 envio de informacién inusual por los nuevos usuarios.

3 Acta Al-073-2015 del 12 de noviembre del 2015.
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También, indica que llevan un registro de control de las cuentas de
correo, y cuando una persona ya no labora para la institucion las deshabilitan o las
borran, quedando los nombres en las listas pero no en los buzones.

Por lo sefialado por el Jefe de Informéatica, se procedié a entrevistar al
Asesor Legal de este ICD?, quién considera que el control de cuentas inactivas se
ha venido manejando como un tema residual y que se deja de lado la
confidencialidad de la informacion manejada en carpetas creadas dentro de los
correos de las unidades, lo que puede incurrir en la pérdida de la misma segun sea
el caso, por lo que resalta la importancia de cerrar la cuenta de inmediato al
presentarse situaciones de traslados de funcionarios a otra area.

Desde el punto de vista juridico se le consultd sobre la necesidad de
mantener la cuenta del correo electrénico activa en caso de que un funcionario
disfrute de un permiso sin goce de salario, exteriorizando lo siguiente:

“No la idea es bloquear la cuenta de correo, en caso de que suceda
algun acontecimiento la responsabilidad recae a la jefatura y a los
responsables de informatica y recursos humanos. De ahi la
importancia de legalizar el usoy control de dicha herramienta”

Por lo sefialado por ambos funcionarios y en vista de que el uso del
correo electrénico es una herramienta que el ICD suministra al personal para el
cumplimiento de labores, es necesario que el jefe de informéatica como
administrador del buzon de los correos electrénicos tenga la posibilidad de:

> suspender la cuenta de un usuario en cualquier momento si
existe un motivo que justifique el cierre del buzdn de correos.

> habilitar la cuenta hasta su incorporacion a la institucion.

> crear un nuevo acceso en caso de traslado o bien bloquear

temporalmente el acceso a los servicios tecnoldgicos.

El Manual de normas técnicas para la gestiéon y el control de las
tecnologias de informacion de la Contraloria General de la Republica, sefiala en la
norma 2.4 sobre independencia y recurso humano de la Funcion de Tl que, “el

4 Acta Al-074-2015 del 02 de diciembre del 2015
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jerarca debe asegurar la independencia de la Funcion de Tl respecto de las areas usuarias
y que ésta mantenga la coordinacién y comunicacién con las demas dependencias tanto
internas y como externas...”

2.2 Inversion “equipo tecnolégico.”.

La norma 3.1 inciso g) del Manual de Normas Técnicas para la
Gestion y el control de las Tecnologias de Informacién establece que la
organizacion debe “Tomar las previsiones correspondientes para garantizar la
disponibilidad de los recursos econdémicos, técnicos y humanos requeridos”. Y la norma
4.2 inciso c) sobre administracion y operacién de la plataforma tecnolégica, sefala
gue “se debe Identificar eventuales requerimientos presentes y futuros, establecer planes
para su satisfaccion y garantizar la oportuna adquisiciébn de recursos de Tl requeridos
tomando en cuenta la obsolescencia de la plataforma, contingencias, cargas de trabajo y
tendencias tecnolégicas”.

Ante lo estipulado por la norma juridica se consultd al jefe de
informatica sobre la disponibilidad de equipo tecnolégico como servidores y
licencias para la desarrollo de correos electronicos, quién sefiala que necesitan
mas herramientas tecnologicas para controlar o mejorar los correos institucionales,
ya que actualmente existen tres servidores correspondientes a: bases de datos,
acceso de clientes y transporte y seguridad de correo.

Al consultarle si la plataforma de correos cuenta con licencias al dia,
sefala que requieren licencias para administrar lo relativo a correos electronicos, e
indica ademas®:

“Se utilizan 6 licencias de servidores y 115 licencias de usuario. En
cuanto a las licencias de servidores, el recién pasado mes de noviembre
se adquirieron las licencias faltantes por lo que esos servidores ya estan
debidamente licenciados y en cuanto a licencias de usuario, contamos
con 65 licencias de las 115 requeridas. Se espera normalizar dicha
situacion en el 2016.”.

5 Correo electrénico del 10 de diciembre del 2015
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En relacion con compra de licencias® y el presupuesto para

adquirirlas, declaré “Si, las licencias de usuario también se compraron en noviembre/El

precio por licencia de usuario anda alrededor de los $50 cada una. /Sobre presupuesto

para la compra de licencias no estoy seguro que haya, sin embargo en Informética si

estamos seguros de que debemos solicitar la compra de lo que se requiera en ese
sentido”.

Por lo anterior, se le pregunto al Encargado del Presupuesto la
existencia de contenido presupuestario para comprar cincuenta licencias de
usuarios pendientes, por un monto aproximado de ¢1.350.000,00 (millén
trescientos cincuenta colones), quién manifiesta que para “...para el ejercicio 2016, el
ICD destind un monto de ¢12,500,000.00 (doce millones quinientos mil colones) para la
adquisicién de “equipo y programas de computo”, que es donde se imputan los gastos para
la adquisicion de Licencias para Software.”.

Asi las cosas, la Unidad de Informatica cuenta con presupuesto para
adquirir las licencias que necesitan, no obstante, el Jefe de dicha area opiné que
requieren personal competente para revisar la disponibilidad, capacidad y uso de la
plataforma de correos institucionales, aspecto que aseguraria la correcta
operacion, asi como mantener un registro de eventuales fallas, pues los correos los
revisan cada semana pero no se posee equipo y sistemas de correos suficiente
para la cumplir con una buena gestion.

Otro aspecto relevante es que no existe proteccion de virus en los
correos, solo cuentan con la seguridad de la red denominada seguridad perimetral y
es la capa mas extensa de la institucion donde se desarrolla politicas generales para
detectar “intrusos y virus”, sin embargo, esto no impide que ingresen correos con virus
que puedan dafar el sistema de mensajeria.

Por lo anterior, es conveniente que la unidad objeto de estudio, cuente
con infraestructura tecnolégica que le permita garantizar una fiscalizaciéon eficaz y
eficiente de los correos de los usuarios, de ahi la importancia de poseer elementos
tecnolégicos que soporten las conexiones para el intercambio de correos
electronicos entre computadoras y su licenciamiento, mismo que van a permitir una
informacion oportuna entre usuarios internos y externos, pues utilizar correos

6 Correo electrénico del 10 de diciembre del 2015
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electronicos y dejar constancia por escrito de lo que solicitan las partes, agilizaré el
trabajo y la eficiencia de la comunicacion.

La norma 3.3 de, manual de normas técnicas para la gestion y el
control de las tecnologias de informacion, relativa a implementacion de
infraestructura tecnoldgica sefiala que “a organizacion debe adquirir, instalar y
actualizar la infraestructura necesaria para soportar el software de conformidad con los
modelos de arquitectura de informacién e infraestructura tecnolégica y demas criterios
establecidos...”. También, la norma 4.2 sobre administracion y operacion de la
plataforma tecnoldgica, contiene nueve requerimientos que se deben cumplir para
mantener la plataforma tecnoldgica en éptimas condiciones y minimizar riegos de
fallas.

2.3 Relativo a politicas regulatorias.

El concepto del término “politica regulatoria”’, hace referencia al
sistema racional de instrumentos juridicos que emplea un estado para establecer
obligaciones y derechos con el propdsito de normar la conducta de los particulares
y del gobierno para la proteccién de intereses legitimamente aprobados.

Lo que lleva a sefialar que los trabajadores tienen derecho a que sus
patronos respeten la intimidad de todos los documentos personales que guardan
en la computadora, aunque se trate de un activo de la institucién, no obstante, los
patronos pueden crear politicas internas para supervisar esa informacion; aspecto
sefalado por la Sala Constitucional en Resolucion 15063 del 01 de noviembre del
2005, como resolucién a un recurso de amparo interpuesto por una funcionaria del
Ministerio de Comercio Exterior .

Lo indicado por la Sala Constitucional se relaciona con el articulo 24
de la Constitucion Politica que garantiza el derecho a la intimidad, a la libertad y al
secreto de las comunicaciones.

Por lo anterior, se conocié que la Unica regulacion del uso del correo
electrénico en este Instituto, se emitio en la la Circular DG-001-2012 del 06 de

7 http:// cofemer.gob.mx/documentos/estados/guias/guia-apr.pdf
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enero del 2012 por el entonces Director General, emitiendo lineamientos de
prohibicidn relativos al envio masivo de correos y promocionar productos, servicios
y otros, salvo casos excepcionales autorizados por dicha direccion e indicando que
el incumplimiento de esa circular sera objeto de correccion disciplinaria, sin
embargo, es normal el recibo de correos masivos con publicidad o informacion que
no es relevante.

En vista de que los patronos pueden crear politicas internas, se
procedio a consultar al Jefe de Informatica sobre el tema, indicando:

“No existen politicas regulatorias para el uso de cuotas del correo
electrénico y que la Unica restriccion es que el duefio de una cuenta
para utilizar ese correo, no pueda enviar un archivo adjunto mayor
de 20 megas o el tamafio del buzén, o sea mayor a 2 GB, por
ejemplo: (documentos, video, imagenes, etc.)”.

También manifesté que el Unico control que existe es una politica
impuesta desde el 2013, sobre restriccion del limite de 2GB del tamafio del buzén
de correo, sin embargo, sefiala que hasta el momento no se han emitido
notificaciones porque considera que no son necesarias. También destaca que las
actividades de soporte son para ayudarle al usuario a comprender los motivos por
los cuales no puede enviar o recibir correos, pues el mismo sistema tiene la
capacidad de avisar que ya pasé el limite, como se muestra en la siguiente figura:

Cuotas de almacenamiento E3

Cuotas de almacenamisnto

™ Uszar valores predeterminados de la base de datos de buzones

Cuando el tamaiio del buzdn zupere la cantidad indicada:

I  Emitir advertencia al legar a [ME]: |2DEIEi
I+  Prohibir eqvvio al llegar a [(ME]: IZDEIEi
I+  Prohkibir ervio v recepcidn al llegar a (MEB]: IZDEIEH

Retencidn de elementos eliminada

v Uszar valores predeterminados de la baze de datos de buzones

Guardar los elementoz eliminados durante [dias]: |1 4

I | Mo eliminar elementos de forma permanente hasta que se hava realizado
una copia de segunidad de |a base de datos.

Aceptar I Cancelar I
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En la imagen proporcionada por el titular de informéatica mediante
correo electronico del 17 de diciembre del 2015, se logra apreciar que las
regulaciones estan activas en las casillas de prohibicion y advertencia al llegar a
una misma cantidad, lo que facilita que autométicamente la computadora no
permita €l envido y recibo de correos, asi como la casilla de usar valores
predeterminados en la base de datos de los buzones.

Otro punto, en donde hizo énfasis durante la entrevista, se refiere al
limite de almacenamiento que tienen los servidores de correos el cual depende de
la configuracion de cada servidor, en este caso la configuracion de los servidores
del ICD, es de 250GB en forma global, por lo que la capacidad de las cuotas por
usuario es de 20 megas.

Tampoco se ha implementado un protocolo para utilizar el Web mail o
correo web desde otros dispositivos electronicos fuera de las instalaciones de esta
entidad, donde la herramienta de internet provee un interfaz web por la cual se
accede al correo electronico del ICD, permitiendo listar, desplegar y borrar via
navegador web los correos almacenados en el servidor por internet

Al no existir politicas o protocolos para la utilizacion de la cuenta de
correo electronico es necesario que el area de informética implememente en
coordinacion con asesoria legal, normas internas que determinen la utilizacion del
correo electrénico institucional, asi como herramientas informaticas de manera
clara, concreta, precisa, miniminizando riesgos por el uso inadecuado de
instrumentos de trabajo y sistemas de comunicacion institucional.

Estas politicas institucionales deben ser documentadas vy
comunicadas a todos los niveles de la organizacion, asi como ser revisadas
periodicamente para asegurarse que su orientacion concuerde con las estratégias
institucionales en conjunto. Ademas, es importante sefialar que la ausencia de un
marco regulador limita ejercer un control en el uso de los recursos informéticos que
coadyuve en el procesamiento correcto y autorizado de los datos y que haga
factible mantener la operacién continua del equipo y de los sistemas de informacion
computadorizados.
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La norma 1.4.5 del Manual de normas técnicas para la gestion y el
control de las técnologias de informacion, relativo a Control de acceso, indica que:
“La organizacién debe proteger la informacién de accesos no autorizados. Para dicho
proposito debe establecer un conjunto de politicas, reglas y procedimientos relacionados
con el acceso a la informacion, al software de base y de aplicacion, a las bases de datos y
a las terminales y otros recursos de comunicacion’.

2.4 En el tema de normativa.

Las Tecnologias de la Informacion (TI) proporcionan acceso y
recursos dentro y fuera del ambito del ICD, permitiendo un uso eficaz, ético y legal
de los recursos que la institucion pone a su disposicion.

El uso de los recursos de tecnologias garantiza que seran utilizados
para el desarrollo de las funciones y competencias propias de la misma, conforme
lo establece la Procuraduria General de la Republica en criterio -003-2003, del 14
de enero del 2003, sobre los principios que rigen la ética de la funcion publica, “los
medios tecnolégicos que la Administracion Publica pone a disposicion del servidor publico
para efectos del cumplimiento de sus funciones constituyen fondos publicos”.

Sobre este tema se le consulto al titular de Informatica sobre el
procedimiento instaurado para los correos de los empleados activos y funcionarios
gue ya no laboran para el ICD, indicando lo siguiente:

“Ninguno, porque es el procedimiento del manual y no recuerdo que
se haya hecho nada hasta el momento. Este procedimiento en el
manual esta desfasado y es necesario renovarlo”.

También se le pregunto al Asesor legal si existe una norma juridica
para que el area de informéatica de este Instituto pueda regular y controlar el uso de
los correos electronicos en la cuenta de los usuarios, quién manifesté que:

“no existe regulacion, es necesario confeccionar un reglamento, ya

gue Institucionalmente no existe, un reglamento que incluya la
regulacion del uso del correo electrénico, basicamente desde la
utilizacion del hardware, software y otras herramientas.”.
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Se le consultoé también si el Reglamento Autbnomo de Organizacion y
Servicio de este Instituto, contempla sanciones por el mal uso en el tema de correo
electronico, a lo que respondié en forma negativa e insisti6 que es necesario
realizar un reglamento especifico para regular y controlar las redes e impresiones
de las méaquinas.

Asimismo, manifesto la importancia de adoptar medidas preventivas
por posibles virus que pueden contaminar las redes del sistema informatico; de ahi
la necesidad de establecer politicas, normas y procedimientos claros en relacion
con la tecnologia de la informacién y su manejo y uso adecuado.

Ante la falta de normas que regulen el uso de los correos electrénicos
es importante que se implementen disposiciones que sean conocidas por los
usuarios, elementos fundamentales para la fiscalizacion por esta auditoria.

2.5 Del Comité Gerencial de Informética.

El Manual sobre Normas Técnicas de Control Interno Relativas a los
Sistemas de Informacion Computarizados, emitido por la Contraloria General de la
Republica, establece en la norma 302.09 lo siguiente:

“Se constituird un Comité Gerencial de Informatica coadyuvante de
la administracién superior, el cuél constituye la instancia técnica
entre el maximo jerarca y la Unidad de Informatica, brindando una
asesoria al primero en lo relativo a la administracion del sistema de
informacion gerencial y de los recursos humanos, materiales y
financieros que se destinen para su desarrollo”

Esta unidad en informe Al-002-2004 denominado “Infome sobre la
planeacion, organizacion y control de las tecndlogias de informacién del ICD”, se
seflalo que el Consejo Directivo de ese entonces credé el Comité Gerencial
Informatico, segun acuerdo 018-004-2003 del 31 de julio del 2003, delegando en el
Director General la designacién de los funcionarios que conformaran dicho Comité,
quién a su vez elige siete y los convoca a reunion por medio del memorando MDG-
281-2003 del 1° de agosto del 2003.
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En dicho estudio se recomendo al Director General de esse entonces,
que el Comité Gerencial de Informatica se desempefiard adecuadamente,
estableciendo formalmente las funciones y responsabilidades de sus miembros,
quienes se deberian reunir periédicamente segun la necesidad y hacer reportes
al Presidente del Consejo.

A respecto, y por lo recomendado por esta Auditoria se consulto al
titular del area en estudio sobre las reuniones y actas emitidas por dicho comité
desde su conformacién, quién manifestd que ignora sobre los mismos y que en los
dltimos tres afios no se han reunido® asimismo, sobre la existencia de un
documento formal que regule el funcionamiento del comité gerencial de
informatica, indico:

“Tengo entendido que si existe, sin embargo, tiempo atras consulté
a Bernardita al respecto de ese documento de conformacion y ella
me dijo que si existe pero que habria que buscarlo; tengo entendido
gue en su momento ella consulté a Priscilla de Presidencia pero
desconozco si el documento lo encontraron”

Por lo sefialado se evidencia que la ultima reunion del comité
gerencial de informética fue el 06 de febrero del 2008, bajo la Sesién Ordinaria No.
01-2008, no obstante, el Jefe de informatica en ese momento habia remitido a la
Direccién General el oficio UI-01-010-2008 del 04 de febrero del 2008, donde
comunicaba las fechas de las reuniones a realizarse durante dicho periodo, para
que fueran tomadas en cuenta por los integrantes de dicho Comité y cumplir con lo
solicitado por la Contraloria General de la Republica.

Al no conocerse sobre la existencia de un documento formal sobre
funcionamiento y regulaciones, dada que solo dos funcionarias de las siete
personas que integraban dicho comité gerencial de informatica estan activas en el
ICD, es importante que la Direccion General como la Jefatura de Unidad de
Informatica consideren que la ausencia de un comité gerencial de informatica
puede provocar falta de politicas, objetivos y planificacion general del area de
informética.

8 Correo electrénico del 04 de enero del 2016
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Aunado a una consecuente exposicibn al riesgo por una
inadecuada asignacion de prioridades y recursos, que puede obstaculizar
eventualmente la calidad y continuidad de los servicios computadorizados, siendo
indispensable el comité gerencial para la ejecucion de proyectos tecnoldgicos, asi
como determinar las prioridades institucionales de los proyectos a desarrollar,
como se habia enunciado anteriormente en el informe en mencion.

Otro aspecto importante a considerar es que el comité gerencial
debe asumir responsabilidades especificas, como lo establece la norma citada, y
entre ellas estan:

v Dictar las especificaciones necesarias para los estudios preliminares
y de factibilidad de los proyectos de TI.

v' Asesorar al nivel jerarquico superior la aprobacién de los resultados
de los estudios de factibilidad, de los planes estratégicos y operativos de la funcion
informatica y en la emision de politicas relativas a las TI.

v' Controlar y evaluar la ejecucién de los planes aprobados.

v/ Evaluar la necesidad de disponer de hardware y software adicional y
establecer las prioridades documentadas para cada desarrollo o proyecto de sistema de
informacion respecto a la conveniencia, oportunidad, necesidades, costo y beneficio, entre
otros.

En vista del tiempo transcurrido, mas de doce afios de haberse
conformado el comité, es necesario analizar el Acuerdo 018-004-2003, vigente, y
se proceda a conformar un Comité Gerencial de Informética, considerando las
responsabilidades especificas mencionadas, necearios para el desarrollo de
proyectos en tecnologias de la informacién en este Instituto.

3  CONCLUSIONES.

De los resultados expuestos se concluye que la asignacion y distribucion de
las cuentas en el servidor carecen de politicas que definan el procedimiento para
liberar cuentas inactivas de funcionarios que solicitan permisos sin goce de salario
o incapacidades que corresponden a varios periodos fuera de la institucion.

Aunado a lo anterior, faltan herramientas tecnoldogicas como servidores,
licencias y proteccion de virus para el desarrollo de correos electronicos, asi como,
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la implementacion de un protocolo para utilizar el Web mail o correo web desde
otros dispositivos electronicos fuera de las instalaciones de esta entidad.

Por otra parte, relativo a normativa el Reglamento Auténomo de Organizacion
y Servicio de este Instituto, no contempla sanciones y responsabilidades a aquellos
funcionarios que den un mal uso correo electrénico.

Para el 2003 se crea el Comité Gerencial de Informatica, no obstante, el
mismo no ha cumplido las directrices emanadas por la Contraloria General de la
Republica, respecto a responsabilidades, tareas entre otros, por cuanto la ultima
reunién fue en el 2008, y ademas no existe un documento formal que regule su
funcionamiento, a pesar de estar aprobado por el 6rgano colegiado de este
Instituto.

4 RECOMENDACIONES.
A LA DIRECCION GENERAL.

1. Girar instrucciones al Jefe de Tecnologias de Informacion, en el
sentido de definir procedimientos para desactivar cuentas de correo electronico
cuando se presenten extensos periodos fuera de la institucion, por concepto de
vacaciones, incapacidad, permisos sin goce de salario. Remitase al punto 2.1 de
este informe.

2. Dotar a la Unidad de Tecnologias de Informacion de infraestructura
tecnoldgica que garantice una fiscalizacion eficaz y eficiente de los correos de los
usuarios, que soporten las conexiones para el intercambio de correos electrénicos
entre computadoras y su licenciamiento, misma que van a permitir una informacién
oportuna entre usuarios internos y externos. Vedase item 2.2 de este informe.

3. Girar instrucciones al Jefe de Tecnologias de Informacion para que en
coordinaciéon con la Asesoria Legal se implemente un protocolo que configue
parametros para utilizar el mail o correo web desde otros dispositivos electronicos;
asi como establecer normas internas que determinen la utilizaciéon del correo
electrdnico institucional. Lease el punto 2.3 de este informe.
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4. Girar instrucciones al Jefe de Tl para que se adopten medidas

preventivas por posibles virus que pueden contaminar las redes del sistema

informatico; de ahi la necesidad de establecer politicas, normas y procedimientos

claros en relacion con el manejo y uso de las herramientas tecnoldgicas. Item 2.4
de este informe.

5. Analizar el Acuerdo 018-004-2003 del 31 de julio del 2003 aun
vigente, de manera que se proceda a la conformacion del Comité Gerencial de
Informética, considerando las responsabilidades especificas mencionadas
anteriormente, pues es necesaria para el desarrollo de proyectos en tecnologias de
la informacién. Vease punto 2.5 de este informe.
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